Kriminalprocesa
piemeérosanas problemjautajumi,
izmeklejot noziedzigus nodarijumus

elektroniska vide
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IT un kriminalprocesa tiesibu attistiba

Combating the criminal misuse of information technologies
United Nations, General Assembly resolutions No. 55/63, 2000.; No. 56/121 2001.

Creation of a global culture of cybersecurity
United Nations, General Assembly resolution No. 57/239, 2003.

On attacks against information systems
Proposal of a Directive of the European Parliament and of the Council : Brussels, 30.09.2010.

Impact assessment
Accompanying document to the Proposal of a Directive of the European Parliament and of the Council
'On attacks against information systems'

Starptautisku organizaciju rekomendacijas - OECD, G8, Interpol, Europol...
http:/ /www.itu.int/ITU-D/cyb/cybersecurity / projects/cyberlaw.html

© Dr.iur. Uldis Mikelsons, 2012



IT un kriminalprocesa tiesibu attistiba

Konvencija par kibernoziegumiem
Eiropas Padome 23.11.2001. Stajas speka 01.07.2004. Latvija stajas speka 01.06.2007.

Papildus protokols par rasisma un ksenofobijas noziedzigajiem nodarijumiem, kas tiek

izdariti datorsistemas
Eiropas Padome 28.01.2003. Latvija stajas speka 01.06.2007.

Dalibvalstu tiesibu sistému harmonizacija:

kriminalizéjamie nodarijumi elektroniska vidé

- cilvéktiesibu aizsardziba (t.sk. korespondences noslépuma, personas datu aizsardziba)
- izmeklésanas efektivitates nodros$inasana (t.sk. veicot sléptas izmeklésanas darbibas)

- 24/7 kontaktcentru (24/7 High Tech Contact Points) izveide dalibvalstis

- starptautiska sadarbiba

- sadarbiba ar privato sektoru (interneta pakalpojumu sniedzéjiem, finansu instittcijam)

- elektronisko pieradijumu izmantoSana
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IT un kriminalprocesa tiesibu attistiba

Nacionalas drosibas koncepcija
Pienemta Saeima 10.03.2011.

Latvijas prioritates elektroniskas informacijas telpa esoso apdraudéjumu novérsanai:

tiesiska reguléjuma pilnveidosana

starpinstitucionalas un starptautiskas sadarbibas pilnveidosana

apdraudéjuma identificéSanas un reagésanas pilnveidosana

informacijas tehnologiju lietotaju zinasanu pilnveidosana
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IT un kriminalprocesa tiesibu attistiba

Civilizacijas attistiba:
200'000 g. p.m.&.

pleistocéns

pirmatnéja - mednieku / vaceju sabiedriba sl leilbne =
paleolits
mezolits holocéns
agrikulturala sabiedriba apt. 8500 g. p.m.é. neolits
ganibu sabiedriba
darzkopju sabiedriba 5
tehnologiski agrara sabiedriba 3500 g. p.m.&. - XVII gs. bronzas laikmets

dzelzs laikmets

industriala sabiedriba XVIII gs. - XX gs. vidus
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Civilizacijas attistiba:
200'000 g. p.m.&.
pirmatnéja - mednieku / vacéju sabiedriba

agrikulturala sabiedriba apt. 8500 g. p.m.é.

ganibu sabiedriba

darzkopju sabiedriba
tehnologiski agrara sabiedriba 3500 g. p.m.é. - XVII gs.
industriala sabiedriba XVIII gs. - XX gs. vidus
informacijas sabiedriba ap 1980.g.
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IT un kriminalprocesa tiesibu attistiba

Civilizacijas attistiba:

pirmatnéja - mednieku / vacéju sabiedriba

agrikulturala sabiedriba

tehnologiski agrara sabiedriba

industriala sabiedriba

informacijas sabiedriba ~ informacijas laikmets | digitalarevolacija

i : ... semantic web...
IT primara loma - ekonomika (knowledge economy), cilvéces kultira,

sabiedribas parvaldé (e-Democracy), cilvéku pasapzina (digital citizens),

sabiedribas drogiba ... ... RoboEarth
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senie laiki

antikie laiki

viduslaiki

renesance

modernie laiki
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IT un kriminalprocesa tiesibu attistiba

Latvija un visa pasauleé tiesibas attistas — gan tiesibu normas, gan juridiskaja prakse ieviesot efektivus instrumentas
sabiedribas un individu interesu aizsardzibai, atbilstigi visparejiem tiesibu principiem. Vienlaikus attistas ar1
juridiska zinatne, kura peéti atzinas, kas veidojas tiesisko fenomenu izvertejuma no dazadu tiesibu doktrinu aspekta.

Integrala tiesibu doktrina sasaista tiesiskas vertibas, tiesibu normas, tiesiskos faktus un cilveku darbibas, lai
izvairitos no tiesibu izpratnes noslégtibas, bet apliikotu tiesibas ka dinamisku un atvertu juridisko struktiru
tiesa saistiba ar juridisko praksi.
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IT un kriminalprocesa tiesibu attistiba

patéretaju tiesibas e-komercija

noziedzigi apdraudéjumi elektroniska vide

IT noziegumu izmeklésana

autortiesibas interneta

informacijas sistemu drosiba

e-velesanas

interneta parvaldiba

kiberkara noteikumi

“ robotu likumi ”
\

informacijas un
komunikaciju
tiesibas
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Tiesibu pamatprincipi, izmeklejot noziedzigus nodarijumus

Tehnologiska progresa izaicinajumi, izmekléjot noziedzigus nodarijumus
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Tiesibu pamatprincipi, izmeklejot noziedzigus nodarijumus

- likumibas princips
- sameriguma princips

- tiesiskas péctecibas princips

Tehnologiska progresa izaicinajumi, izmekléjot noziedzigus nodarijumus
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IT un kriminalprocesa tiesibu attistiba

Tiesibu pamatprincipi, izmeklejot noziedzigus nodarijumus

- likumibas princips
- sameriguma princips
- tiesiskas péctecibas princips

Tehnologiska progresa izaicinajumi, izmekléjot noziedzigus nodarijumus

elektroniska identitate / datorizéta dzives vide

virtuala nauda un mantas / virtuala ekonomika

kriptografija un steganografija / makonskaitlosana

kiborgi / robotu tikli / maksligais intelekts utt.
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Tiesibu politikas un juridiskas prakses problemjautajumi

kibernoziegumu procesuala izmekléSana vs. militara atvairiSana
“elektroniska policejiska valsts” vs. “kiber-anarhija”

tikla monitorings un pieradijumu proaktiva ieguve

pieradijumu attalinata ieguve

pieradijumu ieguve ar slépti instaletu programmattru

personas identitate elektroniska vide

prasiba atklat Sifra atslegu

elektroniskas informacijas izpétes nosacijumi

virtualo noziegumu izmekléSana

© Dr.iur. Uldis Mikelsons, 2012



Tiesibu politikas un juridiskas prakses problemjautajumi

® Lkibernoziegumu procesuala izmeklésana vs. militara atvairiSana

2000 — NATO (bij.Dienvidslavija) 2009 — Dienvidkoreja
2001 - ASV 2010 - Indija / Pakistana
2007 - Igaunija 2010 - Irana (stuxnet)
2008 — Gruzija 2011 - Izraela

Ap 120 valstis attista iespejas internetu izmantot ka lidzekli uzbrukumiem / pretterorisma pasakumiem.
Kiberkaru var istenot ari nevalstiskas organizacijas vai atseviskas personas — “asimetriskie uzbrukumi”.

Bukarestes un Lisabonas samita tika izskatita 2010.gada NATO Stratégiska koncepcija par NATO liguma 5.panta
piemérosanu kiberuzbrukumu gadijumos.

Kiberkars — politiski motivetas sistemiskas darbibas, kas veérstas uz IT kritiskas infrastruktiiras apdraudejumu
(sabiedribas drosibas, logistikas, energetikas, valsts parvaldes, finansu sistémas utt.), ka ari propagandas istenoSanu.

Kriminaltiesibu aspekta — terorisms, kaitnieciba, spiegosana, IS darbibas traucésana, patvaliga piekltusana IS utt.

Noziedzigu nodarijumu izmeklésana notiek kriminalprocesuala kartiba.
To atklasana un prevencija — ka CERT un IS drosibas parvaldienu tehniskie pasakumi un tiesibsargajoso iestazu
operativas darbibas pasakumi.
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Tiesibu politikas un juridiskas prakses problemjautajumi

® “elektroniska policejiska valsts” wvs. “kiber-anarhija”

Fantastu nosauktas antiutopiskas attistibas pazimes:
. Elektroniski identitates dokumenti: obligata to izsniegSana un elektroniska registracija.
. Robezkontrole: datoru parmeklésana, prasiba atklat Sifretus datus.
. Finansu izsekosana: valsts spéja ievakt un saglabat visas finansu transakcijas.

. Atklatibas liegums: kriminalsods, ja kads atklaj, ka valsts parmeklé $is personas apstradatos datus.

1
2
3
4
5. Kriptésanas ierobeZoSana: liegums izmantot kriptéSanas un/vai privatuma lidzeklus (t.sk. anonimos tiklus).
6. Konstitucionala aizsardziba: cilvektiesibu aizsardzibas juridiska vai praktiska neesamiba.

7. Datu uzglabasanas iespeja: spéja valsti uzglabat savaktos datus.

8. Datu ievaksanas iespéja: spéja valstij meklét un ievakt datus, ko ta uzglaba.

9. IPS dati: pienakums interneta pakalpojuma sniedzejiem saglabat detalizetus datus par klientu aktivitatem interneta.

10. Telekomunikacija dati: pienakums telekomunikacijas operatoriem saglabat detalizetus datus par klientu veiktajiem
zvaniem un telekomunikacijas tikla lietoSanu.

11.Medicinas dati: pienakums medicinas pakalpojumu sniedzéjiem saglabat detalizétus datus par klientiem.
12.Tiesibsargajoso iestazu pilnvaras: iesp€ja, veicot kratiSanas, izmantot parmerigu speku (policijas specialas vienibas).

13.Habeas Corpus: tiesiska reguléjuma neesamiba vai neieveéroSana par to, ka tiesnesis izverté apcietinajuma
pamatotibu.

14.Policijas un specdienestu kompetences noskirsana: tadas barjeras juridiska neesamiba vai neieverosana.
15.Slepta piekluve: valsts slepti veikta elektronisko pieradijumu ieguve no privatiem datoriem.

16.Brivas pilnvaras: policijas lemumu pienemsana bez pilniba neatkariga tiesnesa rupigi veiktas parbaudes.
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Tiesibu politikas un juridiskas prakses problemjautajumi

® tikla monitorings un pieradijumu proaktiva ieguve

izlukoSanas / pretizltikoSanas / pretterorisma informacijas ievakSana
— partverot komunikacijas ar arvalstniekiem

SIGINT ( Echelon, Frenchelon, Onyx ) / GhostNet / SORM-2 utt.

Konvencija par kibernoziegumiem

29. pants - Uzkrato datu operativa saglabasana

30. pants - Saglabatas datu plismas operativa atklasana

33. pants - Savstarpeja palidziba datu plismas vaksanai reala laika
34. pants - Savstarpeja palidziba attieciba uz satura datu partversanu
35. pants - 24/7 tikls

Pieradijumu ieguve, aizskarot personas cilvéektiesibas, pielaujama vienigi ar tiesnesa atlauju, kur noradits pamatojums
un informacijas ieguves objekts, mérkis, apjoms, veids un periods!

? - HoneyPot metode pedofilu atklaSanai interneta

Operativas darbibas likuma 15.p. Operativais eksperiments
Kriminalprocesa likuma 227.p. Noziedzigas darbibas kontrole
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Tiesibu politikas un juridiskas prakses problemjautajumi

HavenCo Limited
cfo Sealand Company Registrar
SEALAND 1001
o/0 Sealand Post Bag
- Ipswich, Suffolk IP11l 9352
UK

® pieradjjumu attalinata ieguve

Domain name: HAVENCO.COM

ANO aicina visam valstim tiesiski sadarboties,
lai nepielautu kibernoziegumiem “drosas debesis” (safe data haven).

cloud computing !

Konvencija par kibernoziegumiem - teritoriala jurisdikcija un eksteritoriala aktiva jurisdikcija.
kriminaltiesibas — ar1 eksteritoriala pasiva jurisdikcija
Universala jurisdikcija [pagaidam?] netiek attiecinata uz kibernoziegumiem.
Bérnu pornografijas izplatiSana — atkariba no nodarita kaitéjuma smaguma — var bt atzita par noziegumu pret cilveci.
(Starptautiska kriminaltiesa iegtist pieradijumus ar dalibvalstu palidzibu.)

Konvencija par kibernoziegumiem
32. pants - Parrobezu piekltiSana uzkratiem datiem ar piekrisanu vai kur tie ir publiski pieejami
Puse var bez citas Puses atlaujas:
b) pieklit vai sanemt ar tas teritorija atrodosas datorsistémas palidzibu uzkratos datus, kas atrodas cita Pusé, ja Puse
sanem likumigu un brivpratigu tas personas piekrisanu, kurai ir likumigas tiesibas atklat datus Pusei ar attiecigas
datorsistemas palidzibu.

Krievija nepievienojas Konvencijai, jo Sis pants apdraud tas suverenitati un nacionalo drosibu.

2000.gada lieta — par Krievijas hakeriem Gorskovu un Ivanovu, kurus FIB atvilinaja uz ASV, kur vinus arestéja, ka ari
izmekletajs patvaligi piekluva vinu serverim Celabinska no datora Sietla, lai iegiitu pieradijumus par vinu noziegumiem ASV.
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Tiesibu politikas un juridiskas prakses problemjautajumi

Narusinsight™ Securz Suite
® ieradijumu ieguve ar slépti instalétu programmatuaru Ry S
p j z p prog ET me B
'Trojas zirgs' vai 'Network forensic tool' ? \ e,
> 8

“Bundestrojaner” Quellen-TKU jeb Backdoor.Win32.R2D2.a =G -
gl
s

if
IMobile

- VoIP sazinas, t.sk. Skype noklausiSanas
- ar1 tikla aktivitates monitorings, tastattiras datu un ekranattelu fiksesana
- programmas attalinata (caur arvalstu proxy serveriem)
neautorizéta kontrole un funkcionalitates atjaunoSana
- antivirusa programmaturas neidentificeja (Iidz Chaos Computer Club publikacijai)

Latvijas Republikas Satversmes 116.p.
Konvencijas par kibernoziegumiem 19., 20., 21.p.
Kriminalprocesa likuma 219., 220.p.
Operativas darbibas likuma 17.p.
Darbibas meérki noraditi Kriminalprocesa likuma 211.p. (1) d. vai Operativas darbibas likums 17.p.

Janodrosina visu Sis darbibas aspektu legalizeéSana ar tiesnesa atlauju attiecigaja lemuma, tai skaita, ka netiek raditas
jebkadas kaitigas sekas un netiek aizskartas cilvéktiesibas vairak, ka tiesnesis atlavis.

Kriminallikums
144. Korespondences, pa telekomunikaciju tikliem parraidamds informdcijas un citas informacijas noslepuma parkapsanu
241. Patvaliga piekliisana automatizetai datu apstrades sistemai
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Tiesibu politikas un juridiskas prakses problemjautajumi

® personas identitate elektroniska videée
identifikacija / autentifikacija / autorizacija

biometriskie dati / I-name

identitates sléepSana
(wardriving, anonymous proxy, TOR...)

Identitate — cilvektiesibu aspekts?

Kada [autentifikacijas] datu integritates pakape lauj juridiski identificet fizisku personu?
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Tiesibu politikas un juridiskas prakses problemjautajumi

® prasiba atklat Sifra atslegu

Cilvektiesibu princips - tiesibas neliecinat pret sevi.
(aizdomas turétajam/apsudzétajam)
Vienlaikus — var but pienakums dot datus (paraugus) izpétei.

Iespejama atsSkiriga pieeja privatuma tiesibu ierobezosana:
1) SifréSanas atslegu publiska kontrole

2) prasiba iesniegt informaciju nesifréta forma

3) prasiba atklat Sifra atslegu

Francija ( 3 lidz 5 gadi ieslodziguma + 45'000 lidz 75'000 EUR sods)
Australija ( 6 meén. ieslodzijuma)

Apvienota Karaliste ( 2 gadi ieslodzijuma )

Belgija (6 Iidz 12 meén. ieslodzijuma + 20'000 BEF sods)

Niderlande (3 meén. ieslodzijuma)

Indija ( 7 gadi ieslodzijuma)

http://rechten.uvt.nl/koops/cryptolaw/

Konvencija par kibernoziegumiem
18. pants

Nepieprasa, tacu pielauj dalibvalstim tadu normativo reglamentaciju, kas lauj pieprasit informaciju nesifréta forma.
Tacu norada uz individu tiesibam pielietot SifréSanu — ka privatuma aizsardzibas lidzekli, ko valsts nedrikst aizliegt.

Aizskarot privatumu, vajadziga tiesnesa atlauja!

© Dr.iur. Uldis Mikelsons, 2012
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® elektroniskas informacijas izpétes nosacijumi

EI[I:’! S 5

,Portable

peétamo datu ieguves optimizacija un integritates verifikacija

[datortehniskas] ekspertizes metodes validacija

ekspertiZu iestazu kvalitates standarti
EN ISO/IEC 17025
ISO 8402 : 1994 -2.18

«Guidelines for best practice in the forensic examination of digital technology», ENFSI, FIT-2005-001, 12.06.2006.

tiesu ekspertu sertifikacija Latvija / arvalstis veiktu ekspertizu rezultatu novertesana
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® virtualo noziegumu izmeklésana

virtuala identitate, virtualie objekti —
pastarpinatas, tacu realas [un ilgstoSas] darbibas riki

virtualo lietu / naudas / speju vertiba —
atbilstigi virtualas vides nosacijumiem,
ieverojot ar1 individualo investiciju apmeéru

virtualo telu (avataru) integritates apdraudejumi —
ar1 ar moralas traumas raksturu

virtuala nozieguma apstaklu izpete —
attiecigas vides modelésana
(ekranatteli ar aprakstu vai pat 3D/4D modelis)

pieradijumu ieguve par virtualajiem objektiem —
parrobezu un makondatosanas aspekti

28/10/2008 / THE NETHERLANDS

Sentenced for a virtual crime

Japan law Hetherlands virtual world

A crime scene in the vidual warld, Second L.

Two Dutch youths were sentenced for stealing wirtual goods lastweek, while a Japanese pianao
plaver was jailed for Killing her virtual ex-hushand.

Vai kriminaltiesibu politika, prevencija — tada pati, ka realo noziegumu joma?
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