Uldis Mikelsons. Informacijas sistemu drosiba

Misdienas griti iedomaties tadu valsts parvaldes institiicijas darbibas vai uznémejdarbibas
jomu, kas tiesi vai netie$i nebutu atkariga no dazadiem informacijas tehnologiju (IT) resursiem.
Turklat pastavigi vérojama aizvien pieaugosa tendence gan valsts parvaldi, gan uzne€mégjdarbibu
sist€émiski saistit ar elektroniskas informacijas apstradi, parraidi un uzglabasanu. Daudzas valsts,
paSvaldibu vai nevalstiskas organizacijas un uznémumos tiek uztur€tas datoriz€tas informacijas
sisttmas (IS) elektroniskas informacijas apstradei, notiek elektroniska sazina gan organizaciju,
uznémuma iekSieng, gan ar sadarbibas partneriem, taja skaitd starptautiska mé&roga. Miusdienas
sabiedribas dzives kvalitatate daudzas jomas faktiski ir kluvusi butiski atkariga no ta, cik stabili,
kvalitativi un drosi ir lietotie IT risinajumi.

Tomeér daudzi cilvéki, kuru skaita ir ar1 valsts parvaldes institiiciju un uzg€émumu vadosas
amatpersonas, nav specializgjuSies IT droSibas joma, tap€c neparzina tos vai citus nozimigus
aspektus IS veidoSanai un uzturéSanai, kas ietekmé IS droSibu. Dazkart cilvéki médz palauties uz
lietotds programmatiras uzstadijumiem péc nokluséjuma, nepievérsdami daudz uzmanibas
konkrétas IS konfiguracijai, programmatiiras atjaunos$anai un drosibas aspektu novertéSanai.

Ta¢u misdienas dazadi apdraudéjumi informacijas sisttmam,' kas var ari radit nozimigus
kait€jumus, ir loti izplatiti. NepiecieSamibu pastiprinati pieveérst uzmanibu IS droSibai noteic
faktiska situacija valsts parvaldes institticiju, uznémumu, ari fizisko personu tiesisko un ekonomisko
intereSu aizsardziba gan globala, gan nacionala, gan korporativa un lokala méroga.

Lai mazinatu apdraud€juma risku IS pareizai darbibai un elektroniskas informacijas
konfidencialitatei, pieejamibai un integritatei, lietderigi katra organizacija un uzpémuma izstradat
un praktiski ieviest informacijas sistémas droSibas noteikumus (ISDN), kas ietver gan juridiskus,
gan organizatoriskus, gan metodiskus sistémiski un visaptverosi izstradatus risindjumus. Siem
noteikumiem jabit integrétiem visas organizacijas, uznémuma droSibas politika, turklat tiem jabit
dinamiskiem, pastavigi istenojot IS droSibas apdraud&jumu auditu un risku analizi, lai pilnveidotu
ISDN nepiecieSamajos aspektos, ka ar1 pastavigi jakontrol€ to izpilde.

Saja publikacija apliikoti pamataspekti, ko var apsvért, valsts parvaldes organizacijas vai
uznémumos izstradajot ISDN un parraugot to piem&roSanu. Pamata te apliikoti juridiskie un
metodiskie aspekti, bet tehniskie aizskarti minimali, jo to risinasana ir atkariga no konkrétas IS

Ipatnibam.

Seit netiek skatiti tehniskie aspekti, tapéc vieglakas uztveramibas d&| nav arT atseviski uzskatitas tehniskas iekartas
/sist€mas, kuras var biit apdraud@tas, bet ta vieta lieto apvienojosu apzim&jumu ,,informacijas sistémas”. Ka zinams,
apdraudeéti ir gan personalie datori, gan serveri, gan mobilie telefoni (viedtelefoni), un visa veida automatizetas datu
apstrades sistemas, kas aizvien plasak tiek lietotas sabiedriba — sakot ar bankomatiem, beidzot ar automasinu un
dazadu specialu iekartu vadibas blokiem.
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Informacijas sistemu aizsardzibas nozime

Pirms uzsakt ISDN juridisko un metodisko aspektu izskatiSanu, sakuma lietderigi novertet st
jautajuma nozimi vispar.

Apsverot IS aizsardzibas nozimes problematiku, sakotngji var pieverst uzmanibu, ka vairakas
IS apdraudéjumu formas musdienas dazkart tiek pielidzinatas pat terorismam.? Un politiska lIiment
runa pat par specifiska veida karu — cyberwar® vai iWar* vai netwar,’ ka ceturtas paaudzes karu, kad
zid robeZlinija starp karu un mieru, jo tam raksturigi t.s. asimetriskie uzbrukumi, kad lielu
kait§jumu var nodarit personu grupas vai pat atseviS8ks cilvéks ar nesalidzinami mazakiem
resursiem, neka ir apdraud@tajai valstij / organizacijai. T€laini izsakoties, iesp&jams nodarit milzigu
kait€jumu, neizejot no savas istabas. Teroristiskas un ekstrémiskas organizacijas,® un ar vairaku
valstu specdienesti’ $aja nolika IT resursus izmanto tapéc, ka tas sniedz arkartigi lielas iespgjas, kas
var biit vérstas pret visu mérka valsts kritiskas infrastruktiiras un sabiedribas parvaldes sistému,® dé]
ka attistito valstu sabiedribu miisdienas meédz raksturot ka viegli ievainojamu (vulnerable society).
Terorismam un kriminalam darbibam radusies virkne jaunu, vilinoSu mérku — telekomunikaciju
tikli, energoapgades un transporta sisttmu vadiba, dispeceru dienesti un aizsardzibas sist€mas,
finansu sist€mas, pilsétu apgades, razoSanas un militaras logistikas kédes, plassazinas lidzekli utt.

Daudzpusiga rakstura dél IS droSibas jautajumi vairakkart apspriesti dazadas starptautiskas
organizacijas, taja skaita gan ANO limenT (tur Sie jautajumi delegéti ekspertiem no IGF (Internet
Governance Forum) un 1TU (International Telecommunication Union)), gan Eiropas Padomé un
Eiropas Savieniba, kur kop§ 1999.gada pienemti vairaki tiesibu planoSanas dokumenti, gan Eiropas
Drosibas un sadarbibas organizacija OSCE, gan Ekonomiskas sadarbibas un attistibas organizacija

OECD, gan ar1 NATO, kas pat izvértgjusi $adu apdraudejumu attiecinamibu uz NATO dibinasanas

http://en.wikipedia.org/wiki/Cyber-terrorism

http://en.wikipedia.org/wiki/Cyber-warfare

Jedzienu ”iWar” lieto NATO, terminologiski noskirot ‘Interneta saknotu karu’ no kiberkara, informacijas kara vai
elektromagnétiska uzbrukuma / aizsardzibas kara paveidiem u.tml.: http://en.wikipedia.org/wiki/IWar

Tomér terminu “iWar” m&dz lietot arT Zurnalisti plasaka nozime: http://www.psycom.net/iwar.1.html
gopher://aerv.nl/0/english/computer/cyberwar/cyberwar.txt

Piem@ram, organizacijas al-Qaeda apdraudgjums kibervidé: http://news.bbc.co.uk/2/hi/americas/6197446.stm
Politiski motivéti bija arT koordinétie plasie kiberuzbrukumi NATO datoriem Kosovas konflikta laika 1999.gada,
Igaunijai 2007.gada, Gruzijai 2008.gada u.c.

Pieméram, ASV izveidojusi militaru struktiirvienibu U.S. Cyber Command, ka ar1 pilnveido jaunas paaudzes globalu
informacijas tiklu Global Information Grid tiesi nolika nodro$inat kibervideé militaros un izlikoSanas uzdevumus.
Lidzigi ir arT vairakas citas valstis (saskana ar McAfee 2007.gada pétijumu — 120 valstis), kaut arT ne visur to atklaj
publiski. Taja skaitd Kina izveidots specializets datortikls GhostNet spiegoSanas un kait€juma nodariSanai, kura
darbiba konstatéta Indija, Vacija, Apvienotaja Karaliste un ASV, tacu Kinas varas parstavji noliedz saistibu ar to:
http://en.wikipedia.org/wiki/GhostNet

Izraglas un Palestinas konfliktam paraléli pastavigi tiek Tistenoti ari apdraudSumi kibervidé:
http://cyberwarfaremag. wordpress.com/2009/01/10/the-palestine-israeli-conflict-on-the-web/

Ar1 Apvienotas Karalistes tehniskas izlikosSanas dienesta GCHQ vaditajs atklaja, ka kiberkarSs ir miisdienu realitate,
t.sk. ménesT notiek ap 1000 uzbrukumi britu valsts IS: http://www.reuters.com/article/idUSTRE69C2YS20101013
Cyber Security Strategy. / Cyber Security Strategy, Ministry of Defence, Estonia. — Tallinn, 2008. — 36 p.
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liguma® 5.panta nosacijumu, 2010.gada maija ieklaujot to jaunaja Stratégiskaja koncepcija un
izskatot NATO Bukarestes samita un Lisabonas samita.

2008.gada 28.oktobrT Tallina izveidotais NATO Kooperativais kiberdrosibas centrs (Centre of
Excellence)," kas ir militarizéta organizacija, kaut ari nav NATO komandcentra sastava, nodro$ina
IT jomas specialistu veiktu izpeti NATO kritiskas infrastruktiiras IS kiberdroSibas jautajumos,
apdraudgjumu analizi un pretdarbibas — kiberdro$ibas apdraudgjumiem — stratégijas, taktisko un
tehnisko metozu (t.sk. ielausanas atklasanas, model&Sanas, tikla monitoringa Iidzeklu utt.) izstradi,
ka arT sekme starpinstitucionalu un starptautisku sadarbibu un apmacibu $aja joma, ieskaitot art
konferencu organizéSanu. Ik gadu tas ar riko macibas, pieméram, «Kiberkoalicija 2010» simulé
daudzus vienlaicigus kiberuzbrukumus NATO un alianses dalibvalstim, lai parbauditu to stratégisko
lemumu pienemsanas procesu. So centru finansé un taja lidzdarbojas septinas NATO dalibvalstis,
t.sk. Latvija. NATO ari noléma izveidot atras reagéSanas komandu, kas, 1idz 2013.gadam nodro$inot
pilnigu parklajumu, palidzes jebkurai NATO valstij cinities pret kiberuzbrukumiem, ka ar1 pati bis
gatava veikt kiberuzbrukumus. Te var piebilst, ka pirms Lisabonas samita NATO Kiberaizsardzibas
un pretpasakumu nodalas vaditajs atzina, ka kiberuzbrukumu draudi ir pastavigi un NATO aliansei
ik dienu notiek Iidz 100 kiberuzbrukumiem.

Eiropas Savienibas telekomunikaciju ministri ir apstiprinajusi priekslikumu izveidot
institliciju, kas atbildiga par droSibas vairoSanu interneta. Eiropas Tiklu un informacijas droSibas
agentiira ENISA" konsultés regul&josas institiicijas par riskiem, kas apdraud elektroniskas sistémas,
un risinas ar datoraparatiiru un programmatiiras produktiem saistitas problémas, ka ar1 sadarbiba ar
dalibvalstim organizés regularas macibas reag€Sanai uz kiberapdraud&jumiem. interneta droSibas
jautajumos §T1 agenttra sadarbosies arl ar ES bloka neietilpstosajam valstim un organizacijam.
2010.gada novembri ES defingja ES ieksgjas drosibas stratégiju, kur starp vairaku cita veida
apdraudéjumu novérSanas merkiem uzmaniba pievérsta ari kiberdroSibai. Taja skaita lidz ar
iepriek$€jo pasakumu turpinasanu paredzets, ka lidz 2012.gadam ne vien katra dalibvalsti, bet pasas
ES institiicijas izveidos CERT jeb reag€Sanas grupas datorapdraudéjumu gadijumos, kuras
savstarpgji sadarbosies. Bez tam Iidz 2013.gadam paredz&ts izveidot Eiropas informacijas apmainas
un bridinasanas sistemu EISAS."

ArT nacionala Itmeni IS droSibas jautdjumiem velta daudzpusigu uzmanibu — tie tiek iek]auti
valsts politikas planoSanas dokumentos, tiem pieveérSas ne vien IT jomas specialisti, bet arl
nevalstiskas organizacijas, tos apgist uznéméjdarbibas vadibas programmas, ieteikumi $aja joma

tiek sniegtas iedzivotajiem ar plassazinas lidzek]u starpniecibu utt.

The North Atlantic Treaty / Washington D.C. - 4 April, 1949.
http://www.nato.int/cps/en/natolive/official texts 17120.htm

http://www.ccdcoe.org/

http://www.enisa.europa.eu/

http://ec.europa.cu/commission_2010-2014/malmstrom/archive/internal security strategy in_action_en.pdf
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Tomér neapSaubami efektivs droSibas risindjums interneta vidé vispar nav iespg&jams, jo
parmériga kontrole vienlaikus nozimé cilvéku brivibu nepielaujamu ierobezoSanu.” Vienu no $aja
zina bitiskiem jautagjumiem mingja Edvins Karnitis publikacija «Interneta reguléSana: gatavojot
Latvijas poziciju ANO darba grupai atbilstigi Vispasaules informacijas sabiedribas sammita
deklaracijai», kas publicéta Sabiedrisko pakalpojumu reguléSanas komisijas majaslapa: «Pretruniga,
tacu diskutgjama ir ideja par identifikacijas koda ievieSanu katram interneta lietotajam, kas,
izsledzot anonimas pieejas iespgjas, disciplinétu lietotajus un paaugstinatu vinu atbildibu par savam
darbibam, paaugstinatu droSibas [imeni, tomér vienlaikus pavajinatu privatuma aizsardzibu.» Turpat
E.Karnitis iezim€ ari citu problému: «2001.gada 11.septembra notikumi paradija, ka interneta ir
brivi pieejama detaliz€ta informacija, kas ir Joti noderiga teroristiem — par bistamam kimikalijam,
pilsétu dzerama tidens apgadi, naftas un gazes caurulvadiem, kodolobjektiem, radioaktivo materialu
transportu un pat reaktivo lidmasinu pilotu trenaZieri».

IS drosibas politikas, ka nacionalas droSibas politikas elements, pamatprincipi iestradati ari
Latvijas Republikas Nacionalas drosibas koncepcija. Taja skaita 2010.gada 24.augusta apstiprinata
koncepcija noteic, ka «informacijas tehnologiju apdraudéjuma novérSanas joma Latvijas
stratégiskais mérkis ir nodroSinat informacijas tehnologiju dro§ibu, ka ari pilnveidot esoSos
aizsardzibas mehanismus, samazinot t.s. cilvéciska faktora raditos riskus informacijas tehnologiju
izmantoSana. Latvijas prioritates kibertelpa esoSo apdraudéjumu novérSanai ir tiesiska reguléjuma
pilnveidoSana, starpinstitucionalas un starptautiskas sadarbibas pilnveidosana, apdraud&uma
identificéSanas un reagéSanas pilnveidoSana un informacijas tehnologiju lietotaju zinasanu
pilnveidoSana.»'*

IS drosibas nosacfjumi reglamenteti ar1 Kriminallikuma, t.sk. ta 245.panta paredzot
noziedzigu nodarfjumu «Informacijas sistémas droSibas noteikumu parkapsSana»; nepiecieSamas
normas iestradatas ari citos normativajos aktos: Likuma par valsts noslépumu, Fizisko personu datu
aizsardzibas likuma, Valsts informacijas sist€ému likuma u.c., butiski principi iestradati ar1 dazados
Latvijas IT projektos un to praktiskos risinajumos.

Lidzigi ka citas valstis, arl Latvija izveidota institiicija, kuras kompetencé ir IS drosibas
incidentu novérSana valsts informacijas sistémas — Valsts informacijas tikla agenttra® izveidoja
Datoru drosibas incidentu reagéSanas vienibu'® (analogisku US-CERT jeb Computer Emergency
Readiness Team), kas steno virkni valsts un pasvaldibu institiiciju IS aizsardzibas uzdevumus, ka

arl informacijas parraides droSumu Valsts nozimes datu parraides tikla. Atbilstigus uzdevumus

Tas jau izraisa asociacijas ar Dzordza Orvela antiutopisko romanu «1984». Pret to vérSas arT cilvektiesibu
organizacijas, t.sk. nosaucot valstis, kuras tiek ierobezota sazinas brivibas interneta. Pieméram, Kina tiek ieviesta
prasiba identificét gan visus mobilo telefonu lietotajus, gan interneta lietotajus. Lidzigi ir arT vairakas islama valstis.
' http://polsis.mk.gov.lv/Load Att/file55886.doc

Likvidgjot So agenttru, 2010.gada tas funkcijas nodotas Latvijas Valsts radio un televizijas centram, bet parejas
perioda DDIRV funkcijas nodotas Satiksmes ministrijai. Turpmak to regul€s saskana ar Informdcijas tehnologiju
drosibas parvaldibas likumu.

http://www.ddirv.lv/
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vairakos Latvijas méroga nozimigos privatos tiklos risina Latvijas Universitates Matematikas un
informatikas institiita Tiklu risinajumu dalas struktirvieniba CERT-NIC.LV," kas ir ari atbilstiga
starptautiska foruma FIRST"® biedrs.

NeapSaubami, IS droSiba vienlidz svariga ir gan valsts un pasvaldibu institiicijam, gan arl
uzpémumiem.

Dazadi IS apdraud@umi, t.sk., kaitigu programmu (virusu, tarpu, Trojas zirgu u.tml.)
izplatiSana, datorurku (hackers), kreditkarsu viltotaju (carders), datorkrapnieku un interneta vandalu
(script kiddies) aktivitates miisdienas bieZzi ir verstas uz ekonomiska labuma gtiSanu, pieméram, ar
uznémuma vai privatpersonas finansu norékinos izmantotas informacijas ieguvi.

Turklat IS droSibas apdraud@umi, ja tie kluvusi publiski zinami, var radit ne tikai finansialas
un juridiskas sekas, bet negativi ietekmét arT organizacijas / uzn€muma reputaciju.

Jau 1992.gada pienemtajas ANO Ekonomiskas sadarbibas attistibas organizacijas Informdciju
sistemu droSibas vadlinijas" noradits: «Dro§ibas kliimes var radit tieSus un pakartotus zaud&jumus.
TieSie zaud&umi ir tadi, kas raduSies aparatiirai (procesoriem, darba stacijam, drukas iekartam,
diskiem, sakaru iekartam), programmatiirai (sist€mas un lietotajprogrammam), dokumentacijai
(specifikacijam, rokasgramatam un darbibas procediiram), personalam (operatoriem, lietotajiem un
vadibas, tehniskajiem un paligdarbiniekiem), ka ari fiziskajai videi (datoru telpam, gaisa
kondicion&$anas un energijas padeves iekartam) u.c. Kaut gan tieSie zaud&umi var veidot dalu no
kopgjiem zaud&jumiem d&l drosibas nosacijumu neieveroSanas, tom&r nepiecieSamais ieguldijums
sistémas izveidoSana un darbiba parasti ir loti liels.

Pakartotie jeb netieSie zaud&umi var rasties, ja IS nedarbojas ta, ka paredzets. NetieSie
zaud€jumi, kas radusies no droSibas klimém, var biit §adi: precu, naudas lidzeklu vai intelektuala
Ipasuma zudumi; vertigas informacijas zudums; konkurences sp€jas zaud€jums; naudas pliismas
pasliktinasanas; pasiitijumu vai visas uznémgjdarbibas zaud€jums; razoSanas efektivitates, darba
raZiguma un droSibas zaud&jums; klientu vai piegadataju labvelibas zaudesana; sodi likumu noteikto
pienakumu nepildiSanas d€l; sabiedribas nesapratne un uzticibas zaudéSana. NetieSie zaud&umi
veido lielako dalu no zaudgjumiem, ko izraisa drosibas klimes.»

Apvienotas Karalistes Tirdzniecibas un riipniecibas departamenta atbalstitaja Informdcijas
drosibas parkapumu pétijuma 2004, kuru veica auditorfirma PricewaterhouseCoopers, konstatéts,
ka lielaka dala uznémumu Apvienataja Karalisteé IS dro$ibai iegulda tikai lidz 3%, bet lielakie
uznémumi — lidz 4% no budzeta. Tomer ieteicamais [imenis ieguldijumiem IS drosibai ir vismaz
5% lidz 10% no budZeta. Viens no iemesliem Sadai situacijai ir tas, ka droSiba joprojam tiek

uzskatita nevis par investicijam uzpeméjdarbiba, bet gan par izdevumiem. Arl uzpémumu

7" http://cert.nic.lv/
'8 http://www first.org/

' OECD Guidelines for the Security of Information systems.
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augstakajai vadibai, pat ja ta sniegusi formalus pazinojumus par informacijas drosibu ka prioritati,
tomer ir tendence uzskatit ieguldijumus Saja joma par uzspiestiem izdevumiem, nevis veidu, ka
nodros$inat uzné€mejdarbibas labus rezultatus.

Var pieminét ar1 firmas Ernst&Young 2001.gada veikto ASV 500 lielako uznémumu aptauju,
kura noskaidrots, ka vislielako uzmanibu IS aizsardzibai pievers, pirmkart, telekomunikaciju firmas,
otrkart, uznémumi, kas darbojas finanSu joma, treskart, plassazinas lidzeklu uznémumi. Vismazak
uzmanibu $iem jautagjumiem pieveér§ uznémumi, kas darbojas energétikas joma. Vislabak tiek
aizsargatas datu bazes, vissliktak — elektroniska pasta sist€mas. Saskana ar $aja pétijuma konstateto,
biznesa struktiiras, kltistot par upuri krapsanai, parasti zaudé vairak naudu, neka privatpersonas.

Pedgja laika aizvien vairak izplatas ar tadi apdraudéjumu veidi, ka, piemeram, izspieSana,
uznémumiem pieprasot naudu, lai tiktu partraukta IS darbibas trauc€sana (DoS un DDoS -
Distributed Denial of Service). Turklat dazadu kait€jumu veikSanu var pat pieteikt biznesa
konkurenti — interneta atrodami ar1 hakeru piedavajumi veikt uzbrukumu IS par atlidzibu, ar1
piedavajumi iegadaties kaitigas programmas (par cenu pat sakot no 12 ASV dolariem) un botnetus
jeb botu tiklus (datoru kopums, kas infic€ti ar vienoti no attdluma vadamu programmatiiru, lai ar
tiem sutitu méstules, veiktu plasu intensivu uzbrukumu citiem serveriem utt.). interneta var viegli
atrast arl pamacibas, ka izdarit uzbrukumus IS, un dazadi jau sagatavoti programmlidzekli
noteiktam programmu ievainojamibam (exploits), kas daudziem pat nepieredzgjuSiem vandaliem
(script kiddies) var radit iluzoru priekSstatu, ka vini viegli varétu klut par hakeriem, ar to
pasapliecinoties 11dzigi domajosu cilvéku acfs.

Dazkart uzp€mumi cie§ ievérojamus zaud€jumus ari profesionali veiktas ripnieciskas
spiegosanas d€l, kas var biit Tstenota arT ar IS resursu starpniecibu. Bez tam, profesionali, pat ar

valsts atbalstu var biit veikta arT kaitnieciba vai spiegos$ana pret valsts IS.

Piem&ram, atkiriba no vairuma kaitigu programmu, kas ik dienas paradas interneta un ir verstas uz plasu datoru spektru
ar meérki no ta giit finanSu labumu (vairak ka 60% ir banku trojani), 2009.gada radita kaitiga programma Win32/Stuxnet
(ta pirmoreiz publiski tika atpazita 2010.gada jinija Baltkrievija), kuras uzbukumu mérkis ir specifiskas riipnieciskas
sistémas, kas drosibas apsvérumu dél parasti pat nav pieslégtas internetam, proti — Vacijas koncerna Siemens izstradato
SCADA klases WinCC un PCS7 ripniecisku informacijas sistému launpratiga ictekmésana, lai iegiitu datus un
centralizétu vadibu par §Tm sistémam. Tas parasti lieto naftas caurulvadu, elektrostaciju, lielu sakaru sistému, lidostu,
kugu un pat militaru objektu razo$anas, infrastruktaras un apkalpo$anas procesu uzraudzibai un vadibai.

Petnieki atklaja, ka $1 pasreproducgjosa, Windows operatetajsistémas ar USB atminas iericEém parn€sdjama programma
Stuxnet inficgjusi daudzas Siemens izstradatas sist€mas Indija, Indonézija un Pakistana, tacu visvairak infic€Sanas
notikusi Irana. Daudzi uzskata, ka So kaitigo programmu izstradajusi augsti kvalificetu specialistu komanda, izmantojot
ievérojamu finansu ieguldijumu, un ar Izra€las izliikdienesta atbalstu, jo ir konstatétas pazimes, ka §s programmas
izstradatajiem bija pieejama izlikoSanas informacija par Iranas Buséras atomelektrostacijas vadibas sistému. Konstatéts,
ka §1 programma izstradata, lai ipasi meklctu noteiktus frekvences parveidotajus, turklat ar noteiktu darba frekvenci, lai,
to specifiski izmainot, traucétu saistito motoru atrumu, radot neregularas un griiti nosakamas problémas attiecigaja
sistéma. Petnieki uzskata, ka Stuxnet radits tieSi ar mérki bojat Iranas atomiekartu vadibas sisteémas. Bet tas jau parada
kiberkara specifiku, kur kaitigas programmas galvenais uzdevums ir nevis pelpas giiSana vai pat infic€to sistemu
izspiegosana, bet tieSi kaitnieciba. Iranas amatpersonas vélak arT atzina, ka tika inficEta Buséras AES informacijas
sistému.

Saistiba ar $o gadijumu Siemens vélak uzsvéra, ka Microsoft programmu nodro§inajums ,,nevar tikt izmantots kritiski

=

svarigu razoSanas procesu vadiSana”. Antivirusu firma Kaspersky Labs arT noradija, ka cilveki var izvairities no
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apdraud&juma, vienkarsi nelietojot Microsoft programmatiiru.?

Cita kaitiga programma Agent.btz (tarpa SillyFDC variants), kas 2008.gada plasi visa pasaulé izplatijas datoros ar
Windows operatétajsistému, kuras iekluva ar USB atminas iericém, izmantojot Windows operatétajsistémas Autorun.inf
funkcionalitati, tapat bija ar virkni pazimém, ka to merktiecigi izstradajusi augsti profesionala specialistu komanda ar
kadas valsts atbalstu. Tacu tas merkis bija tiesi spiegoSana.

ASV Aizsardzibas departamenta Pentagona ieksgja tikla pec tas konstatéSanas?' pat tika liegts darbiniekiem lietot USB
atminas ierices. Ka pazinoja Pentagona parstavis, §1 kaitiga programma ieks€ja datortikla, kur apstrada klasificetu
informaciju, nonaca no portativa datora, kura sakotngji ta bija iekluvusi no USB atminas kartes kada ASV militaraja
bazeé Tuvo austrumu valstl. Pentagona parstavis art noradija, ka So kaitigo programmu mérktiecigi izplatijis kadas valsts
izlikdienests.

ASV laikraksts "Los Angeles Times" publiskoja pazinojumu, ka tas bijis Krievijas izliikdienests.?

Dazadi apdraudéjumu veidi kibervid€ un elektroniskas sazinas sistémas aizvien turpina
attistities, 11dz ar ko apliikota joma visa pasaule miisdienas kluvusi loti aktuala. Te var pieminét, ka

kops 1988.gada pat iedibinata IS dro$ibas diena — katru gadu 30.novembr.

http://en.wikipedia.org/wiki/Stuxnet
' http://blog.threatexpert.com/2008/11/agentbtz-threat-that-hit-pentagon.html
2 http://articles.latimes.com/2008/nov/28/nation/na-cyberattack28

SIS
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Informacijas sistému drosibas juridiskie aspekti

Globala méroga nepastav vienoti juridiskie standarti, kas butu kopigi visam vai, vismaz,
vairumam valstu, attieciba uz droSibu kibertelpa. Tam iemesls ir gan atrums un daudzveidiba, ka
attistas kibertelpa un tas izmantoSanas jomas, gan ari dazadu valstu atSkirigas intereses (ka jau
ieprieks noradits, ir pat militara kibertelpas izmantoSana). Starptautiski ir vien dazadi ligumi, tiesibu
politikas dokumenti un rekomendacijas.

Ar1 nacionala méroga nav faktiski iespgjams kibertelpu vai vismaz tas droSibas aspektus
strikti regul@t ar tiesibu aktiem. Tap&c normativa reglamentacija var but efektivi izstradata vienigi
attieciba uz noteiktu juridisko personu Ipasuma vai valdijuma esoSo informacijas sist€tmu drosibu.

Valsts un pasvaldibu institlicijam informacijas sisttmu drosibas noteikumu (ISDN) izstradi
noteic normativie akti — Valsts informacijas sistemu likuma® 4.pants noteic nepiecieSamibu
reglamentét droSibas prasibas valsts informacijas sisttmam, Saja nolika izstradajot atbilstigus
Ministru kabineta noteikumus.

Sakotngji var noradit, ka ar Valsts informdacijas sistemu likuma parejas noteikumu
nosacfjumiem no 2002.gada 1l.novembra speku zaud€ja Ministru kabineta noteikumi Nr. 106
Informacijas sistému drosibas noteikumi** Sie noteikumi bija pienemti saskana ar Kriminallikuma
parejas noteikumu 3.panta 1.apakSpunktu tadeél, lai nodroSinatu Kriminallikuma ?245.panta
piemérosanu. Saskana ar min€tajiem noteikumiem, kriminalatbildibu par Kriminallikuma 245 .panta
parkapumu var piemérot, ja MK Noteikumiem Nr. 106 atbilstigas IS organizacijas amatpersona, kas
ir atbildiga par IS dro$ibas noteikumu ievieSanu un nodros§inasanu, tisi vai netisi pielavusi tadu IS
drosibas noteikumu parkapumu (vai vispar nav ieviesusi atbilstigus IS drosibas noteikumus), kas
bijis iemesls, ka §im uzn@mumam vai organizacijai nodarits bitisks kaitgjums.

Te gan japiebilst, ka Sie noteikumi ta arT netika praktiski ieviesti. lemeslus, kapéc Latvija tas
nav noticis, raksturojis Uldis Kinis.”

Mingtais Valsts informacijas sistému likums attiecas uz tam informacijas sisttmam, kuras
lietojot, tiek nodroSinata informacijas aprite normativajos aktos un Latvijai saistoSos
starptautiskajos ligumos noteikto funkciju izpildei, taja skaita ar1 uz IS, ko pasvaldibu institticijas
veido un uztur ka valsts informacijas sisteémas sastavdalu.

Saskana ar Valsts informdcijas sistemu likuma 4.panta (2) dalas normu nepiecieSamie

Ministru kabineta noteikumi Nr. 765. Valsts informacijas sistemu visparéjas droSibas prasibas™

23

Valsts informacijas sistému likums. / Ar grozijumiem uz 2011.gada 1.janvari. Latvijas V&stnesis Nr.76, 2002.gada
22.maija.

Informacijas sistému droSibas noteikumi. / Ministru kabineta noteikumi Nr.106. Zaudgja speku 2002.gada
1.novembri. Latvijas V&stnesis Nr. 109/110, 2000.gada 24.marta.

» Sk. Informacijas un komunikaciju tiesibas. / Autoru kolektivs, U.Kina juridiskaja redakcija. —
Riga: Biznesa augstskola Turiba, 2002. — II s&j.:309. — 315. Ipp.

Valsts informacijas sistému vispargjas drosibas prasibas. / Ministru kabineta noteikumi Nr.765. Ar grozijumiem uz
2011.gada 4.februari. Latvijas Vestnesis Nr.164, 2005.gada 14.oktobrT.

24

26
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pienemti 2005.gada 11.oktobrT un stajas speka 2005.gada 15.o0ktobr1. Vienlaikus ar tiem pienemti
arT Ministru kabineta noteikumi Nr. 764 Valsts informacijas sistemu visparéjas tehniskas prasibas.”’

Valsts informdcijas sistemu likuma normas neattiecas uz tam IS, ko veido un uztur saskana ar
likumu Par valsts noslepumu®® — par valsts noslépuma objektu atzitas informacijas apritei,
informacijas apritei saskana ar Operativas darbibas likumu,” ka ari §is likums neattiecas uz IS, ko
valsts un pasSvaldibu institticijas veido un uztur iek$€jas lietoSanas informacijas apritei.

Saskana ar likumu Par valsts noslépumu izdoti Ministru kabineta noteikumi Nr. 21 Valsts
noslépuma, Ziemelatlantijas liguma organizdcijas, Eiropas Savienibas un arvalstu institiciju
klasificétas informacijas aizsardzibas noteikumi,” kas nosaka prasibas IS drosibai, ja tajas tiek
apstradata, uzglabata un parraidita klasificeta informacija. Tadas IS var biit ne vien valsts un
pasvaldibu institlicijam, bet armT komersantiem (komercsabiedribam), kas, pildot wvalsts vai
pasvaldibas pasiitijumu, kliist par valsts noslépuma, NATO vai Eiropas Savienibas klasific€tas
informacijas subjektiem.

2005.gada tika pienemti ari MK noteikumi Nr. 280 Kartiba, kdada aizsargdjama informacija

' ar ko nosaka informacijas dienesta vajadzibam aizsardzibas kartibu valsts

dienesta vajadzibam,’
parvaldes un pasvaldibu institlicijas, ka ari komercsabiedribas, kas, pildot valsts vai paSvaldibas
pasiitjumu, kltst par informacijas dienesta vajadzibam subjektiem.

Bez tam janorada, ka IS droSibas noteikumu izstradi paredz ari Fizisko personu datu
aizsardzibas likums.* Sa likuma 21. - 22. pants noteic, ka visas valsts un pagvaldibu institiicijas,
citas fiziskas un juridiskas personas, kas veic vai v€las uzsakt personas datu apstradi un veido
personas datu apstrades sist€mas, registré tas $a likuma noteiktaja kartiba (izp€mumi ir attieciba uz
tadam IS, kuras informacijas registréSanu veic sabiedriskas drosibas, noziedzibas apkaroSanas vai
valsts drosibas un aizsardzibas jomas). Vienlaikus ar registracijas pieteikumu attiecigas IS Tpasnieks
(valditajs) iesniedz Datu valsts inspekcijai ari informaciju par tehniskiem un organizatoriskiem
pasakumiem, kas nodroSina personas datu aizsardzibu.

Ta ka fizisko personu datu apstradi var veikt ar uznémumi (taja skaita ari registr&jot
sensittivus savu darbinieku personas datus), tas nozim&, ka konkrétas IS lietosanas specifikai

atbilstigu ISDN izstrade var bt nepiecieSama ar1 daudzos uznémumos.

¥ Valsts informacijas sistému vispargjas tehniskas prasibas. / Ministru kabineta noteikumi Nr.764. Ar grozijumiem uz

2009.gada 3.juniju. Latvijas Véstnesis Nr.164, 2005.gada 14.oktobri.
Likums “Par valsts noslépumu”. / Ar grozijumiem uz 2010.gada 13.janvari. Latvijas V&stnesis Nr.181, 1996.gada

28

¥ Qperativas darbibas likums. / Ar grozijumiem uz 2010.gada 1.janvari. Latvijas Véstnesis Nr.131, 1993.gada

30.decembrt.

Valsts noslépuma, Ziemelatlantijas Iijguma organizacijas, Eiropas Savienibas un arvalstu institiiciju klasificgtas
informacijas aizsardzibas noteikumi. / Ministru kabineta noteikumi Nr.21. Ar grozijumiem uz 2008.gada 1.oktobri.
Latvijas V&stnesis Nr.17, 2004.gada 3.februari.

Kartiba, kada aizsargajama informacija dienesta vajadzibam. / Ministru kabineta noteikumi Nr.280. Ar grozijumiem
uz 2005.gada 5.novembri. Latvijas V&stnesis Nr.68, 2005.gada 29.april.

Fizisko personu datu aizsardzibas likums. / Ar grozijumiem uz 2010.gada 2.jiiniju. Latvijas Vestnesis Nr.123/124,
2000.gada 6.aprilt.

30

31

32
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Fizisko personu datu aizsardzibas likuma 26.pants noteic, ka personas datu apstrades sist€mas
aizsardzibas obligatas tehniskas un organizatoriskas prasibas nosaka Ministru kabinets, kas ir
Ministru kabineta noteikumi Nr. 40 Personas datu apstrades sistemas aizsardzibas obligatas
tehniskas un organizatoriskas prasibas.”

Japiemin ar1 FinanSu un kapitala tirgus komisijas izdotie noteikumi Latvijas kreditiestadém
Finansu un kapitala tirgus dalibnieku informacijas sistemu drosibas normativie noteikumi.**

Bez tam saistiba ar So jomu ir MK noteikumi Nr. 1131 Valsts informacijas sistému savietotaju
izveidoSanas, uzturésanas un darbibas kartiba un valsts informacijas sistémas funkcionalitates
nodrosinasanas kartiba integrétas valsts informacijas sistémas ietvaros® un MK noteikumi
Nr. 1445 Kritisku valsts informacijas sistemu un valsts informdcijas sistému savietotaju
aizsardzibas prasibas,*® kas attiecas uz kritisko valsts IS parziniem un institiicijam, kuras nodroSina
valsts IS savietotaju darbibu. Tajos noteiktas prasibas elektroenergijas piegadei un nodroSinajumam,
sist€tmas datu apmainas nodroSinaSanas prasibas, sist€mas fiziskas aizsardzibas prasibas, sist€mas
logiskas aizsardzibas prasibas, prasibas sistémas monitoringam, prasibas sist€émas infrastruktiiras
apkalpoSanai, prasibas personam, kuras apkalpo sist€mu.

Savukart MK instrukcija Nr. 20 Valsts parvaldes funkciju izpildi apdraudosu kiberuzbrukumu
noteiksana®’ tika noteikts kiberuzbrukuma jédziens,* noteikta institticija, kurai ir koordingjosa loma
kiberuzbrukuma ierobezosana un seku likvidésana — DDIRV, uzskaititas pazimes, péc kuram valsts
IS parziniem atpazit kiberuzbrukumu, noteikts pazimju kopums, p&c kuram nosaka valsts parvaldi
apdraudosu kiberuzbrukumu, un valsts institiiciju, kas nosaka So apdraud&jumu, noteikts darbibas
algoritms valsts parvaldei jebkura pamanita kiberuzbrukuma gadijuma.

2010.gada planots izdot ar1 Valsts informacijas sistemas drosibas parvaldnieka apmacibu un
zinasanu parbaudes kartiba, ka ari sertifikata izsniegsanas, atjaunosanas, darbibas izbeigsanas un
anuléSanas kartiba, pielikuma pievienojot art apmacibas programmu.

Lai pilnveidotu tiesisko reglamentaciju $aja joma, 2010.gada izveidota starpresoru darba

3 Personas datu apstrades sistémas aizsardzibas obligatas tehniskas un organizatoriskas prasibas. / Ministru kabineta

Noteikumi Nr.40. Ar grozijumiem uz 2007.gada 1.septembri. Latvijas Vestnesis Nr.19, 2001.gada 2.februart.
Finansu un kapitala tirgus dalibnieku informacijas sistému drosibas normativie noteikumi. / FinanSu un kapitala
tirgus komisijas normativie noteikumi Nr.278. Latvijas Vestnesis Nr.162, 2010.gada 13.oktobrT.

Valsts informacijas sist€ému savietotaju izveido$anas, uzturésanas un darbibas kartiba un valsts informacijas sistémas
funkcionalitates nodroSinasanas kartiba integrétas valsts informacijas sist€émas ietvaros. / Ministru kabineta
noteikumi Nr.1131. Latvijas V&stnesis Nr.161, 2009.gada 9.oktobrT.

Kritisku valsts informacijas sisttmu un valsts informacijas sist€mu savietotaju aizsardzibas prasibas. / Ministru
kabineta noteikumi Nr.1445. Latvijas Ve&stnesis Nr.200, 2009.gada 21.decembri.

Valsts parvaldes funkciju izpildi apdraudosu kiberuzbrukumu noteikSanas instrukcija. / Ministru kabineta instrukcija
Nr.20. Zaudgja speku ar 2011.gada 4.februari. Latvijas Véstnesis Nr.203, 2009.gada 28.decembri.

Kiberuzbrukums $o noteikumu izpratngé ir: (2.1.) patvaliga (bez attiecigas atlaujas vai izmantojot citai personai
pieskirtas tiesibas) pieklGsana automatiz&tai datu apstrades sist€mai vai tas dalai, ja tas saistits ar datu apstrades
sistémas aizsardzibas lidzek]u parvaréSanu; (2.2.) automatiz&ta datu apstrades sistéma esosas informacijas patvaliga
grozisana, bojasana, iznicinasana, pasliktinaSana vai aizklaSana (pieejamibas ierobezoSana) vai apzinati nepatiesas
informacijas ievadiSana automatizéta datu apstrades sist€ma; (2.3.) apzinata ierices (arl datorprogrammas)
izmantoSana, kura paredz@ta patvaligai automatizetas datu apstrades sisteémas resursu ietekméesanai.

34
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grupa — Elektronisko sakaru un informacijas tehnologiju nozares konsultativa padome drosibas
jautajumos, sadarbiba ar Satiksmes ministriju, izstradaja Informacijas tehnologiju drostbas
likumu,* kuru Saeima pienéma 2010.gada 28.0ktobri.

Sis likums izstradats, lai sekm&tu 2010.gada augusta beigas pienemtaja Nacionalds drosibas
koncepcija paredzetas Latvijas prioritates IT dro§ibas apdraudéjuma noveérsana. Ta mérkis ir uzlabot
IT drosibu, nosakot svarigakas prasibas, lai garantetu tadu butisku pakalpojumu sanemsanu, kuru
sniegSanai tiek izmantotas informacijas tehnologijas.”” IT droSiba ir sargdjama ta, lai varétu
savlaicigi prognoz&t un novérst, ka arT parvarét §is drosibas apdraudgjumu un likvidet ta sekas. Sis
likums tiek attiecinats uz valsts un paSvaldibu institiicijam, ka arT uz komersantiem un citam privato
tiesibu juridiskajam personam. Ar So likumu defin€ Informacijas tehnologiju kritisko infrastruktiiru
(to apstiprina Ministru kabinets) un tas aizsardzibas pamatprincipus, lai nodrosinatu valstij un
sabiedribai biitisku pamatfunkciju veikSana, nodroSinot §1 infrastruktiiras integritati, pieejamibu un
konfidencialitati. Sis likums reglamenté ari IT drosibas incidentu novérianas institiiciju un tas
funkcijas (kas ar1 ir plaSaka dala Saja likumprojekta), tapat ari IT drosibas incidentu un
nepiecieSamo ricibu ta gadijuma, ka art par IT drosibas parvaldibu atbildigas amatpersonas valsts un
pasvaldibu institiicijas un valsts un paSvaldibu institiciju Informdcijas tehnologiju drosibas
noteikumus. Sis likums relgamenté atseviskus aspektus ari elektronisko sakaru komersantu
pienakumos attieciba uz publisko elektronisko sakaru tiklu droSibu. Tas paredz ari izveidot
Nacionalo informdcijas tehnologiju drosibas padomi.

Saskana ar So ‘jumta likumu’ javeic ar1 vairaku citu normativo aktu izstrade un groziSana, lidz
ar ko ta praktiska ievieSana bus sarezgits process. Pieméram, paredzéts no Valsts informacijas
sistému likuma un tam pakartotiem MK noteikumiem pilniba izslégt reglamentaciju par kritiskam
valsts informacijas sistemam.

Likuma pienemsana tika atbalstits Satversmes aizsardzibas biroja priekSlikums par atbildigo
institliciju $aja joma noteikt Latvijas Universitates Matematikas un informatikas instittitu, izveidojot
Informacijas tehnologiju drosibas incidentu novérsanas institiutu (ITDINI), kura faktiski apvienotu
iepriek$§€jo DDIRV un CERT.NIC.LV funkcijas. Vairakos aspektos ITDINI mijiedarbosies ar valsts
drosibas iestadém, kuras saskana ar Nacionalds drosibas likuma reglamentaciju veic virkni funkciju
attieciba uz kritisko infrastruktiiru (tas dala ir ari informacijas tehnologiju kritiska infrastruktiira).
Tapéc paredzets, ka ITDINI amatpersonam nepiecieSama pielaide valsts noslépumu saturoSai

informacijai.

Informacijas sistému drosibas metodiskie aspekti

¥ Informacijas tehnologiju drosibas likums. / Latvijas V&stnesis Nr.178, 2010.gada 10.novembri.

* Informacijas tehnologijas §a likuma izpratné ir tehnologijas, kuras tam paredzéto uzdevumu izpildei veic
informacijas elektronisko apstradi, tai skaita izveidoSanu, dzeé$anu, glabasanu, atteloSanu vai parsiitiSanu.
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Iespg&jamie apdraudejumi IS drosibai ir viens no pamatfaktoriem, kas jaievéro ne vien tadu IS
izveid€ un wuzturgSana, kuras tiek apstradata valsts interes€m svariga un ar likumiem,
starptautiskajiem ligumiem un citiem normativajiem aktiem aizsargata informacija, bet ar1 tadu IS
izveid€ un uzturéSana, kur tiek apstradata uzn€mumu sekmigai darbibai nozimiga informacija. Kaut
arT pilniga IS droSiba praktiski nav iesp&jama, tomer maksimali daudz piiles javeltt aizsardzibai pret
IS apdraudéjumiem jebkadu informacijas tehnologiju projektu istenoSana gan valsts parvaldes joma,
gan ar1 uznéméjdarbiba. Un ar1 lielai dalai privatpersonu ir svariga vinu Ipasuma vai valdijuma
esoSo datorsisteému un taja apstradatas, uzglabatas un parraiditas informacijas droSiba.

Sakotngji gan janorada, ka Seit metodiskie un atseviski ar tiem saistitie organizatoriskie un
tehniskie aspekti aplikoti vien pamataspektu Itmeni, kas piemerots personam, kuras nav
specializéjusas IT droSibas jautajumos, tacu v€las giit visparigu priekSstatu par $3as jomas
pamatjautajumiem.

ANO Ekonomiskas sadarbibas attistibas organizacijas Informdciju sistému drosibas
vadlinijas* mingts: «Jaatceras, ka attieciba uz individualam situacijam nevar biit viens vienigs
droSibas risinajums. Vajadzibas péc drosibas ir bitiski atSkirigas dazados sektoros, dazadas firmas,
dazadas struktiirvienibas un pat vienai un tai paSai IS tas lietoSanas laika gaita. Informétas un
izsvertas lietotaja vajadzibu izpratnes trikums var izraisit lielu bezmérkigas tehnologiskas
standartizacijas risku. Pirmais produktivais solis ir atzit to dazadibu un neviendabigumu, kas piemit
lietotaju vajadzibam péc informacijas sist€mu aizsargiericém.»

Biitiba Informdcijas sistemas droStbas noteikumi (ISDN) ir organizacijas / uzp@muma
vadibas* dokumentétie 1émumi par informacijas sistému dro$ibu, kas izstradati atbilstigi noteiktiem
principiem un faktiskajiem IS uzbiives un lietoSanas apstakliem un mérkiem. Tatad, pirmam kartam,
ta ir vadibas attieksme pret IS droSibu — vai vadibu interesg€, ka ir izveidota uznémuma IS drosibas
sisttma, cik daudz katrs darbinieks zina par Sadas sist€mas esamibu, saviem pienakumiem un
atbildibu. ArT par to, kas ir atlauts un kas nav un ka uzn€muma ir pareizi sadalita atbildiba.

IS drosibas politikas izstrades iniciativu uzn€muma lietderigi saistit ar parvaldes formu — ja
tam ir vertikala parvaldes strukttra, kur zemaka ranga darbinieku amata pienakumi paredz veikt
vien nemainigas ikdienas funkcijas, tad vaditdjam paSam galvenokart jaznemas atbildiba par IS
drosibas sisteémas pilnveidoSanas kontroli, jo zemaka ranga darbinieki var nebtt 1pasi motivéti péc

savas iniciattvas ripéeties par uzn€muma drosSibas pastavigu pilnveidosanu. Savukart, ja uznémuma

' OECD Guidelines for the Security of Information systems. Explanatory Memorandum to Accompany the
Guidelines for the Security of Information Systems. / Accepted 26 November, 1992.; Latest update 1 July, 1997.
Replaced by the 2002 OECD Guidelines. - http://www.oecd.Org/dsti/sti/it/secur/prod/e_secur.htm

Ievérojot, ka valsts informacijas sistému aizsardzibas nosacfjumi un kartiba ir reglamentéta ar normativajiem aktiem,
Seit autors velta uzmanibu galvenokart tikai uznémumu IS aizsardzibas aspektiem. Tap&c arT turpmak izklasta
lielakoties runats vien par uznémumu IS drosibu. Protams, Seit aplikotie aspekti var biit apsverti arT valsts vai
nevalstisko organizaciju IS aizsardzibas organizésana.
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vaditajs nevélas vai zinasanu trikuma de€] nespgj pats pilnveértigi uznemties atbildibu par So jomu,
tad uzn@muma, vismaz $aja aspekta, var biit lietderiga horizontala parvaldes struktiira, kur liela dala
atbildibas un iniciativas briviba delegéta vidéja ranga struktiirvienibu (taja skaita ari Informacijas
sisttmu dalas) vaditajiem, un vini tiek motivéti censties pastavigi pilnveidot vinu struktiirvienibas
darbibu — gan ar elastigu darba apmaksas sist€ému, kas ir atbilstiga vinu ieguldijjumam un pozitivai
iniciativai, gan ar citiem motivéSanas panémieniem, kas versti uz iesp&ju viniem paaugstinat savu
kompetenci un to pilnvertigi ar1 Istenot (atbilstigi t.s. aréjai un iekséjai motivacijas sist€mai).

Te gan jauzsver, ka jebkura gadijuma atbildibu par IS droSibu, ja tas saistits ar likumos
noteikto fizisko un juridisko personu tiesibu un intereSu aizsardzibu, pamata gulstas uz
organizacijas / uznp€muma vaditaju.

Informacijas sistémas droSibas nodroSinaSanas viena no metodiskajam pamatipatnibam ir
kontroles un funkcionalitates Iidzsvars, gan tehniski, gan ar organizatoriskiem pasakumiem.
Vienlaikus nepiecieSams riip&ties gan par visu informacijas sisttma veikto darbibu un notikumu
kontroli, gan par IS funkcionalitati un lietoSanas €értumu; nav vélamas gal&jibas nedz viena, nedz
otra virziena. Lidzsvaru gan nevajag interpretét ka ieganstu biuit pavirSam kontroles vai
funkcionalitates nodroSinaSanas aspekta. Te var minét Satiksmes ministrijas ieteikumu Metodiskie
nordadijumi par informacijas ievietosanu interneta® 25.punkta nosacijumu: «Majas lapa ir
pieejama, ari izmantojot maksimalos dro§ibas uzstadijumusy. Sada pieeja attiecas gan uz uznémuma
vaditaju un drosibas dienesta vaditdja mijiedarbibu ar datorspecialistiem, gan arT uz pasas IS
veidoSanu un uzturéSanu.

IS drosibas politikas atseviski organizatoriskie risinajumi papildus apliikoti turpmak. Seit vél
lietderigi noradit uz metodisko pamatu ISDN veidoSana — visparpiepemtiem IS droSibas
standartiem.

Latvijas standarts (LVS) nodroSinajis Eiropas Standartizacijas komitejas* informacijas
tehnologiju standartu pieejamibu LVS informacijas fonda. LVS standartizacijas tehniska komiteja —
Informacijas tehnologijas — Latvijas standarta statusa adaptSjusi Saja joma arT batiskos
starptautiskos standartus,® taja skaita ISO/IEC 17799 Informacijas tehnologija: Prakses kodekss
informacijas drosibas parvaldibai, patlaban jau atceltais ISO/IEC 15408 Informacijas tehnologija.
Drosibas metodes. Kritériji informacijas tehnologiju drosibas novértesanai: levads un visparéejais
modelis;, Drosibas funkcionalas prasibas;, Drosibas garantésanas prasibas; ISO/IEC TR 13335
Informacijas tehnologija. Vadlinijas informacijas tehnologijas parvaldisanai: Informacijas
tehnologiju drosibas koncepcija un modeli; Informdacijas tehnologiju drosibas parvaldisana un

planosana; Aizsardzibas lidzeklu izvele;, Tiklu drosibas parvaldisanas ieteikumi, kuri paslaik

# Metodiskie noradijumi par informacijas ievieto$anu internetd. / Satiksmes ministrijas ieteikumi Nr. 01-21/2. Latvijas

Vestnesis Nr.85, 2002.gada 6.junija.
http://www.cen.eu/cen/pages/default.aspx
¥ http://www.iso.org/iso/home.htm ; http://en.wikipedia.org/wiki/ISO/IEC_27000-series
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ieklauti ISO 27000 sérija. IS drosibas politikas TstenoSanai lietderigi izmantot ari CosiT (Control
Objectives for Information and related Technology)* un citus standartus.

LVS ISO/IEC 27002 (agrakais ISO/IEC 17799) ietver kompleksus praktiskus nosactijumus
informacijas drosibas vadibai, tapec tas var biit pielietots ar1 ka noveért€§juma kriterijs IS drosibas
risingjumam organizatoriska Iimeni, taja skaitd administrativajiem, procediiras un tehniskiem
aspektiem. Tas ietver desmit noveértéjuma jomas: 1) drosibas politika; 2) drosibas organizatoriska
strukttra; 3) informacijas resursu klasifikacija; 4) personala ietekme uz IS drosibu; 5) fiziska
drosiba; 6) sazina un darbibu parvaldiba; 7) piekluves kontrole; 8) sistémas risinadjums un
uzturédana; 9) darbibas nepartraukfibas parvaldiba; 10) atbilstiba normativiem. Sis standarts
neizvirza nosacijumus IS lietojamam tehnologijam, iekartam un nesniedz informacijas tehnologiju
parvaldibas konceptualu struktiiru, bet tas apliiko informaciju ka kopumu, kas var bt apstradata un
uzglabata visdazadakajos veidos. Tas, ka standarts nav atkarigs no konkrétiem tehniskiem
lidzekliem un risindjumiem, no vienas puses, nedod skaidru priekSstatu, ka praktiski Tstenot ta vai
cita IS elementa aizsardzibu, tacu, no otras puses, dod brivibu izvéléties IS tehniskos un
informacijas resursus.

Paslaik Latvija gan atceltais ISO/IEC 15408, kas IT jomas specialistu vidii plaSak pazistams
ka Common Criteria for Information Technology Security Evaluation,” pilnvertigi apraksta
krit€rijus drosibas nodroSinajumam tehnisko un informacijas resursu, taja skaitd programmattras
pielietojuma. Tas nodala vienpadsmit pamatklases IS drosibas funkcijam: 1) audits; 2) identifikacija
un autentifikacija; 3) kriptografiska aizsardziba; 4) konfidencialitate; 5) datu parraide; 6) lietotaju
datu aizsardziba; 7) droSibas parvalde; 8) IS droSibas funkciju aizsardziba; 9) resursu lietoSana; 10)
piekluve sisteémai; 11) pielietoto Iidzeklu droSums (reliability). Tas tiek iedalitas vel sikak, lidz ar to
Jaujot izveidot arT precizus drosibas novérteéjuma profilus konkrétiem praktiskiem risinajumiem. Sis
standarts ir piemérots IS drosibas auditu veikSanai gan ka metodika, gan ka kriteriji, lai novertétu IS
nepilnibas.

Informacijas droSibas parvaldiba atbilstigi starptautisko standartu prasibam nozimé, ka
organizacija, uznémums, kas to isteno, izvirzijusi IS dro§ibu ka vienu no prioritatem. Tapéc $o
standartu ievieSana lauj iegiit gan ta sadarbibas partneru un klientu uzticibu, gan daudz drosak
prognozg€jamu attistibu.

Tomer japiebilst, ka standarti norada risinajumu shému un lauj novértét dazadu produktu
atbilstibas Itmeni, tac¢u neizskaidro, ka viens vai otrs jautajums risinams praktiski. Tapeéc konkrétu
IS drosibas risinajumu izstradé jabalstitas uz vairakiem aspektiem vienlaikus: 1) $as jomas
standartiem un pamatprincipiem, 2) specialistu izstradatam vadlinijam un rekomendacijam, 3) spéka

esosam tiesibu normam, ka ar1 4) konkrétas IS tehniskajam un darbibas ipatnibam, nodroSinot, lai

*  http://www.isaca.org/cobit.htm
47 http://www.niap-ccevs.org/cc-scheme/cc_docs/ ; http://www.commoncriteriaportal.org/
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ISDN ieklautu vienota organizacijas droSibas sist€ma, Sie noteikumi biitu atbilstigi faktiskajiem
apdraud&jumiem un tiktu ar7 praktiski stenoti.

Ievérojot IS apdraud&jumu parrobezu raksturu un to bitisko ietekmi uz uznémejdarbibas un
fizisko personu intereSu aizsardzibas, ka ar1 valsts parvaldes jomu, ANO Ekonomiskas sadarbibas
un attistibas organizacijas (OECD)* Informacijas, datoru un sakaru politikas komitejas ekspertu
grupa izstradaja un 1992.gada OECD pieneéma Informacijas sistemu drosibas vadlinijas,” kuras
akcepteja 24 OECD dalibvalstis, taja skaita arT Latvija (p&dgjas korekcijas taja veiktas 1997.gada). So
vadliniju pamataspektu raksturojumu sniedzis Uldis Kinis,*>tapeéc ISDN izstradei lietderigi izskatit
ar1 viga vertgjumu par to. Toméer, ieverojot IT jomas straujo attistibu kops 1992.gada, OECD péc
1997.gada turpingja darbu pie IS drosibas vadliniju pilnveides, 1paSi paatrinot to péc 2001.gada
11.septembri ASV notiku§a terora akta. Sa darba rezultata 2002.gada OECD pienéma dokumentu
Informacijas sistemu un datortiklu drosibas vadlinijas: Drosibas kultiiras veidosana.”

ISDN izstradei lietderigi iepazities ari ar arvalstis S§aja joma visparpienemtiem
pamatprincipiem. Pieméram var nosaukt autoritativa IS drosibas eksperta Carlija Vuda gramatu
«Vieglais cel§ uz informacijas dro$ibas politiku»,” kur izskaidroti principi, ko izmanto ISDN
izstrade, ka ar mingti daudzi pieméri. Sadu informaciju var atrast ari specializétas interneta
majaslapas.”

IS drosibas metodisko aspektu raksturojumu var iesakt, 1si paskaidrojot pamatjédzienus.

Informacijas sistemu drosibu OECD vadlinijas, gluzi tapat, ka iepriek§ mingtais standarts
ISO/IEC 17799, definé ka informacijas pieejamibas, konfidencialitates un integritates
nodroSinasanu informacijas sistema.

Sa mérka sasniegSanai javeic noteiktu juridisko, organizatorisko un tehnisko pasakumu
komplekss, ko apzime ka IS drosibas politika.

IS drosibas politika jaieklauj attieciga uznémuma kopgja drosibas politika. IS drosibas politika
nosaka pamatnostadnes IS droSibas parvaldibas izveidei un uzturéSanai, taja skaita konceptualu IS
dro§ibas parvaldibas principu, nosacijumu un pamatmérku aprakstu. Citiem vardiem, IS droSibas
politika satur prasibas, kuras noteicis informacijas Ipasnieks (turétajs), un apraksta pasakumus So
prasibu nodros$inasanai. IS dro§ibas politika janostiprina ar uznpémuma normativajiem dokumentiem.

IS drosibas politikas galvenie organizatoriski tehniskie pasakumi ir drosibas auditi, droSibas

parskati un droSibas monitorings. So pasakumu galarezultati jaatspogulo IS drosibas

*#  Organisation for Economic Co-operation and Development. - http://www.oecd.org/sti/cultureofsecurity_

OECD Guidelines for the Security of Information systems.

Informacijas un komunikaciju tiesibas. / Autoru kolektivs, U. Kina juridiskaja redakcija. - Riga: Biznesa augstskola
Turiba, 2002. - 1 s&j.: 278. - 298. Ipp.

OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of Security. / Adopted
as a Recommendation of the OECD Council at its 1037 Session on 25 July, 2002.

Charles C. Wood. Information Security Policies Made Easy. A Comprehension Set of Information Security Policies.
(Version 9). — Baseline Software, 2002. - 730 p.

Sk., pieméram: The SANS Institute - http://www.sans.org/resources/policies
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novertesanas dokumentacija.

Ar uzn€muma IS drosibas noteikumiem reglamenté IS informacijas un tehnisko resursu
parvaldi (administréSanu), atbildigo darbinieku un IS lietotaju tiesibas, pienakumus un atbildibu,
informacijas klasifikaciju, informacijas un tehnisko resursu aizsardzibas organizatoriski tehniskos
pasakumus u.c.

Vienkarsoti defin€jot, informacijas pieejamiba ir informacijas pastavéSana un saglabaSana ta,
lai p&c pieprasijuma noteikta laika pilnvaroti lietotaji tai varetu pieklit; integritate ir informacijas
saglabasana pilniba un neizmainita, nodroSinot ari to, ka pilnvaroti lietotaji var atbilstigo
informaciju izmainit; konfidencialitate ir informacijas apstrade, uzglabaSana un parraide,
parsiitiSana ta, lai Sai informacijai var pieklat tikai personas, kuras ir pilnvarotas to sapemt.

IS apdraudé&jums ir ar nodomu (t18i) vai aiz neuzmanibas izdarita darbiba vai bezdarbiba, vai
iespejams notikums, kas var izraisit nevélamu informacijas sisttma apstradatas informacijas vai
datu dz€Sanu, izmainiSanu, nonakSanu tadu personu riciba, kuras nav tam pilnvarotas, piekluves
zaudéSanu informacijai vai citas patvaligas izmaigas informacijas resursos, vai ar1 tehnisko resursu
nevélamu nomainu, bojasanu, patvaligu lietoSanu vai citas nevélamas darbibas ar tehniskiem
resursiem.

IS fiziska aizsardziba ir tehnisko resursu aizsardziba pret fiziskas iedarbibas raditu
informacijas sist€mas apdraudéjumu (pieméram, ugunsgréks, appliiSana, elektriska sprieguma
pazeminasanas vai parspriegums elektroenergijas pievades datortikla, tehnisko resursu zadziba vai
to tiSa sabojasana, ekspluatacijas noteikumiem neatbilstigs mitrums, gaisa temperatiira, putekli,
dimi telpa, vibracija, argjs specigs elektromagnétiskais lauks u.c).

IS logiska aizsardziba ir informacijas resursu aizsardziba, ko Tsteno ar programmatiras
lidzekliem (piem&ram, identific§jot informacijas sist€mas lietotaju, parbaudot vina pilnvaru
atbilstibu noteiktam darbibam informacijas sist€éma, pasargajot informaciju no tiSas vai nejausas
nevélamas izmainiSanas, dz€Sanas vai izpauSanas, novérSot patvaligu pieklGSanu informacijas
resursiem, noverSot IS parslogosanu, kas var izsaukt tas darbibas partraukumus u.c).

Papildus var definét kriptografisko aizsardzibu — informacijas logiskas aizsardzibas
noteiktas metodes, kuras programmatiski nodro$ina ar matematisku parveidojumu algoritmu
informacijas integritati un konfidencialitati; kriptografiska aizsardzibas var biit istenota ar simetrisko
vai asimetrisko SifréSanu, taja skaita vienvirziena SifréSanu ar kriprografiskas kontrolsummas jeb
hash funkciju, arT ar datorsteganografijas metodi. Parole ir simbolu virkne, kura zinama lietotajam
un kuras kopija atrodas informacijas sistéma, un ar kuru autentificé lietotaju jeb pierada ta identitati
saistiba ar noteiktam informacijas resursu piekluves un apstrades funkcijam.

Ugunsmiiris (firewall) ir programmatiiras un aparatiras komplekss, kas savieno lokalo

datortiklu (Intranet) vai atsevisku resursdatoru ar globalo datortiklu (Internet), informacijas sist€mas
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aizsardzibu pret apdraud€jumiem no interneta, taja skaita no patvaligas piekluves. Ugunsmiiris var
biit izveidots tikai ar programmatiiras palidzibu uz lietotaja resursdatora vai lokala datortikla failu
servera, tacu lietderigi tam lietot atsevisku starpniekserveri jeb proxy serveri.

IS auditacijas pieraksti ir programmatiiras automatizeti veidoti pieraksti, kuros registréta
informacija par notikumiem informacijas sisttma — datums, pulkstenlaiks, notikuma identifikacijas
pazimes (gan saistiba ar IS lietotaju darbibam, gan saistiba ar noteiktiem IS informacijas un
tehniskajiem resursiem, pieméram, piekluvi noteiktiem failiem, gan saistiba ar programmatiras
darbibu), lidz ar to nodroSinot informaciju gan IS droSibas apdraudéjumu konstat€Sanai, gan art ka
pieradijumus par notikumiem IS.

IS drosibas audits ir periodiski vai nepiecieSamibas gadijuma arpuskartas kompleksi veikts
parbaudes pasakums uzp@muma IS drosibas sisteémas izveértéSsana ar noliiku noteikt, vai IS ir
izveidota, tiek uzturéta un lietota saskana ar ISDN, ka ar1 uznémuma kopg€jas droSibas sist€émas
nosacijumiem.

IS drosibas auditu var veikt gan ka ieks€jo, gan ka argjo (neatkarigo). Kvalificeétu IS auditu
var veikt profesionalu organizaciju, tadu ka Informacijas sisttmu audita un kontroles asociacijas
ISACA biedri,* kuri ieguvusi CISM,> CISSP*¢ vai citu atbilstigu sertifikatu.”’

Te var piebilst, ka atseviskas firmas ar interneta starpniecibu piedava attalinatu-IS drosibas
auditu, tomer nav lietderigi palauties tikai uz tadu, jo, kaut ari tas ir diezgan vienkarsi istenojams,
tomer ir nepilnigs. Tada audita gaita dazkart var noteikt Iidz 90% no tadiem iesp&jamiem IS
informacijas resursu apdraudéumiem, kadus var radit ar interneta pieslégumu un attiecigas IS
lietotaji, tacu tas vispar neietver citada veida apdraud&juma faktorus informacijas sisteémai.

IS informacijas resursu droSibas auditam datortikla var lietot specializétas programmas, kas
start€jas no CD diska vai USB atminas ierices, piem&ram, atveérta koda bezmaksas programmatiiras
komplektus Back- Track,”® Auditor Security Linux’® u.c., ka ari dazadus komercialus produktus.

Tomeér kvalitativas IS drosibas auditam ne tikai jalieto speciala programmatiira un jaanalize IS
veidotie auditacijas pieraksti (.log faili), bet ar1 ir lietderigi veikt personala intervijas, parbaudit
dokumentus, veikt dazadu darbibu un nosacijumu modelgéSanu un parbaudi telpas, kur izvietota IS.
Intervijas iegiito informaciju veélams parbaudit, iegtstot informaciju no citiem avotiem. Vienmeér
jaatceras, ka galvenais apdraud@uma avots nereti ir nevis IS tehnisko un informacijas resursu
darbibas 1patnibas, bet gan cilvéki — IS lietotaji un personals, kuri var pielaut pavirSibas, kltidas vai

pat launpratibu.

54

http://www.isaca.lv/gl/index.php?topic=Biedri

http://en.wikipedia.org/wiki/Certified Information Security Manager

http://en.wikipedia.org/wiki/Certified Information Systems_Security Professional
http://en.wikipedia.org/wiki/Category:Information_technology qualifications
http://en.wikipedia.org/wiki/Category:Computer_security qualifications

http://www.backtrack-linux.org/
http://linux.softpedia.com/get/System/Operating-Systems/Linux-Distributions/Auditor-Security-Linux-2616.shtml

55
56
57

58
59

© Dr.iur. Uldis Mikelsons, 2011. Informacijas sistemu drosiba. 17



Svarigi apzinaties, ka droSibas audits nenozimé tikai IS informacijas resursu argjo
apdraud€jumu tehnisko iesp&ju novertéSanu. Tas cieSi jasaista ar uzpémuma droSibas politiku,
uznémuma darbinieku un klientu kompetenci (strikti nodalot piekluves tiesibas vienigi tadiem
informacijas resursiem, kas ir nepiecieSami pilnvaroto funkciju veikSanai), atbildibu, vinu darbibam,
tiestbam un pienakumiem, ka arT citiem faktoriem, taja skaita fizikalajiem faktoriem telpas, kur
izvietoti IS tehniskie resursi. Pieme&ram, IS droSibai svarigi ari, lai nebiitu pielauta nepiederosu
personu piekluve tehniskiem resursiem, lai telpas biitu ierikota signalizacija u.tml.

Veicot drosibas auditu, lietderigi risinat $adus pamatuzdevumus:

1. Noteikt iesp&jamos IS apdraud&jumus, t.sk. art tos, kurus var radit pats IS parzinis un lietotaji,
un novertét to istenosanas varbitibu;

2. Novertet iesp&jamo kaitgjumu uzn€mumam vai personai, kura nodod informaciju IS, ja notiek
kaut kadi droSibas apdraudejumi;

3. Noteikt lidzeklus, kas lietojami IS apdraudéjuma noveérsanai;

4. Novertet, vai péc veiktajiem IS droSibas pasakumiem informacijas sist€émas apdraud&uma
varbiitiba un iesp&jamais kait€jums ir pienemams IS drosibai;

5. Novertét veikto IS droSibas pasakumu lietderibu;

6. lzstradat informacijas resursu un tehnisko resursu atjaunoSanas un IS darbibas atjaunoSanas
planu informacijas sist€émai — gadijjumiem, ja nodarits kaitgjums.

Vel janorada, ka prasibu veikt IS auditu (tas ietver arT IS drosibas auditu) noteic arT normativie
akti — ja uzpémuma ir fizisko personas datu apstrades sist€éma, tad tas audita nepiecieSamibu nosaka
jau pieminétais Fizisko personu datu aizsardzibas likums un Ministru kabineta noteikumi Nr. 40
Personas datu apstrades sistémas aizsardzibas obligatds tehniskdas un organizatoriskas prasibas. So
noteikumu 6.punkts paredz, ka IS parzinis katru gadu veic fizisko personas datu apstrades sist€ému
1ek$€jo auditu un sagatavo parskatu par informacijas droSibas joma veiktajiem pasakumiem. Fizisko
personu datu aizsardzibas likuma 26.panta (2) dala noteic, ka katru gadu valsts un pasvaldibu
institlicijas iesniedz Datu valsts inspekcijai personas datu apstrades sisteému iek$gja audita atzinumu
un parskatu par informacijas drosibas joma veiktajiem pasakumiem (te gan japiebilst, ka
daudzpusigs IS droSibas audits ietver vairak uzdevumus, neka tikai paredz minétie normativie akti).

Saja sakara Datu valsts inspekcija ir izstradajusi «Personas datu apstrades sistému audita
rokasgramatu»,” kas var bt paligs sistému parziniem, kuri vélas pasi veikt vai pasitit IS auditu, lai
parliecinatos par atbilstibu Fizisko personu datu aizsardzibas likumam un vispargjiem personas datu
aizsardzibas principiem.

IS drosibas parskats — nepiecieSamibas gadijuma istenots visaptveroSs un sisteémisks visu

drosibas faktoru novert€jums, pamatojoties uz detaliz€tiem veikto drosibas auditu galarezultatiem,

€ http://www.dvi.gov.lv/fpda/files/fpda_audita_rokasgramata.pdf
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IS veicamo darbibu un lietojuma detaliz€tu aprakstu un IS tehnisko un informacijas resursu darbibas
aprakstu, ar noltiku noteikt konstatétos un iesp&jamos IS apdraud&€jumus un nepiecieSamas darbibas
IS drosibas nodroSinajumam. Drosibas parskata sagatavosana javeic arl to uznémuma dokumentu
izvert€Sana, kas attiecas uz uzpémuma droSibu, taja skaita IS droSibu, ka ar1 jaizvert€ drosibas
monitoringa veikSanas pilnigums un kvalitate, veikto uznémuma darbibas kvalitates auditu rezultati,
personala apmacibas principi, vinu kvalifikacija un atbildiba u.c. Drosibas parskatu var veikt art ka
papildinajumu, ja tiek veikta kaut kada incidenta izmekl€Sana. Ja IS drosSibas parskata sagatavosana
tiek konstatéti riska faktori attieciba uz citiem uzpémuma darbibas aspektiem (pieméram, €ku
ugunsdroSiba, personu ieejas kontrole, nepiecieSamo normativo dokumentu iztrukums vai
tamlidzigi), ar1 par to informacija jaietver $aja parskata.

IS drosibas parskata pamatelementi ir: 1) parskata sagatavoSana un planoSana; 2) parskata
istenoSana un lidztekus veiktie pasakumi; 3) konstat€to un iesp&jamo IS apdraudéjumu un korektivo
darbibu defin€Sana; 4) parskata atzinums un papildpasakumi. IS drosibas parskata veikSana
lietderigi iesaistit neatkarigus, kvalific€tus IS droSibas specialistus.

IS drosibas monitorings ir pastaviga kontrole attieciba uz IS drosSibas bitiskakajiem
iesp&jamiem apdraud&jumiem, veicot IS auditacijas pierakstu analizi un IS darbibas kontroli. Tas
pamatmeérkis ir nodros$inat, lai tiktu uzturéts noteikts IS drosibas Iimenis. IS droSibas monitoringu
velams veikt saistiti ar IS administréSanas funkcijam, salidzinot IS faktisko darbibu attiecigaja bridi
ar noteiktajiem drosibas krit€rijiem. Visi nozimigie konstatetie apstakli jadokumentg.

IS monitoringam parasti lieto specializ€tu programmatiiru — ‘ielauSanas atklasanas sist€émas’
IDS (Intrusion Detection Systems) un IPS (Intrusion Prevention Systems),”’ pieméram, tadas ka
atvérta koda bezmaksas programma Snort, ka ari dazadas komercialas programmas, kas lauj
konstatet ielausanas pazimes informacijas sist€éma (t.sk. gan datortikla segmenta, gan ar1 atseviska
resursdatora) un IS administratoru bridina par iesp&jamo apdraudejumu.

Sadas funkcijas ir ietvertas ari vairakas ugunsmira programmas, turklat ugunsmira
programmu auditacijas pierakstus var arT automatizeti izanaliz€t ar specializ€tam programmam, lai
konstatétu no IS drosibas viedokla nozimigus notikumus informacijas sisttma. Bez kontroles un
bridinasanas funkcijam vairakam $adam programmam iestradatas ar1 programmatiskas pretdarbibas
funkcijas, lai apgriitinatu IS apdraud€jumus, ari informacijas (pieradijumu) fikséSana par
notikuSajiem ielausanas méginajumiem, ka ari regulara sist€mas failu integritates parbaude un
bridinaSana par izmainam, kas notikusas ar tiem. Piem&ram $ada tipa programmam var ming&t

Tripwire,”® AIDE (Advanced Intrusion Detection Environment),* Osiris,** Samhain® u.c.

0 http://www.securityfocus.com/infocus/1514; http://www.networkintrusion.co.uk/ids.htm

http://www .tripwire.org
http://sourceforge.net/projects/aide
http://osiris.shmoo.com
http://samhain.sourceforge.net
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IS parvaldiSanai var noradit $adus pamataspektus:

Uzpémuma vaditajs, saskana ar ISDN, rakstiski noriko darbiniekus, kuri atbild par IS
informacijas un tehnisko resursu drosibu, rakstiski iepazistinot vinus ar pienakumiem, tiesibam un
atbildibu. Uznémuma vaditajs vai vina pilnvarota persona rakstiski noriko parzini IS informacijas
un tehniskajiem resursiem, ja vien uzpémuma vaditdjs pats nav uzné€mies So funkciju (IS resursu
parzinis var bt attieciga uznémuma Informacijas sistémas dalas vaditajs, bet mazos uzp€émumos tas
var but arT brivliguma darbinieks, kuram uztic€ta uzp€émuma IS administréSana un web lapas
uzturéSana). Uzp@muma vaditdjam IS parzinis janodroSina ar nepiecieSamajiem Ilidzekliem —
tehniskajiem un informacijas resursiem, kas nepiecieSami IS drosibas nodroSinasanai.

Jaatceras, ka par ISDN parkapumu noteiktos gadijumos var but arl kriminala vai cita
normativajos aktos noteikta atbildiba.

To personu vidi, kuras ir norikotas ka atbildigas par informacijas sistémas drosibu, jabiit ari
informacijas sist€mas parzinim, ta¢u vismaz vienai no §im personam vajadz€tu bt arT tai, kura nav
IS parzinis. Par informacijas sist€émas droSibu atbildigo personu, kura nav IS parzinis, — drosibas
specialistu — noriko no tadam personam, kuras neatrodas informacijas sistémas parzina paklautiba
(tas var biit attiecigd uznémuma DroSibas dienesta vaditajs), savukart par IS parzini noriko tadu
personu, kura neatrodas drosibas specialista pak]autiba.

Ikviena persona, kura iesaistita kaut kadu ar IS parvaldiSanu vai IS drosibu saistitu darbibu
veikSanai (var bit arT attiecigaja uznémuma pamatdarba nestradajoss specialists) pilnvaras
apstiprina gan IS parzinis, gan dro$ibas specialists.

Informacijas sistemas parzinis droSibas specialistam péc vina pieprasijuma nekavéjoties
sniedz visu informaciju par IS, saistiba ar veiktajam darbibam un notikumiem taja. Bez tam IS
parzinis drosibas specialistam iesniedz veikto IS drosibas auditu zinojumus un IS drosibas parskata
atzinumus, ka ari citu informaciju par IS informacijas resursu un tehnisko resursu stavokli,
notikumiem IS, kas var biit nozimigi apdraudéjumi, ka ari visam veiktajam darbibam ar IS, kas
saistitas ar tas drosibu. Uz So dokumentu pamata (ja nepiecieSams, papildus vél konsultgjoties ar
neatkarigu datorspecialistu) drosibas specialists var iesniegt priekSlikumus uznémuma vaditajam par
nepiecieSamajiem pasakumiem IS drosibas nodroSinasanai.

Katram jaunam ar informacijas resursiem un tehniskajiem resursiem saistitam projektam
javeic riska analize. Ta vajadziga arT tad, ja IS notikuSas izmainas, kas var ietekmét IS drosibu, ka
arT riska analizi veic periodisko drosibas auditu ietvaros.

Riska analize nepiecieSama, lai novertétu IS apdraud€juma varbiitibu, ka ar1 iesp&jamo
kait€jumu uznémumam vai personai, kura nodod informaciju IS, vai arT normativo aktu aizsargatam
interes€m, ja nav nodro$inata IS drosiba. Riska analizi veic ka droSibas audita sastavdalu, saskana ar

metodiku, ko izstrada IS parzinis vai pieaicinati specialisti un kuru saskano arT ar attieciga
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uznémuma droSibas specialistu (kur§ var pieaicinat konsultantus tas izve€rtéSanai) un apstiprina

uzn@muma vaditajs.

Pirms nozimigu izmainu ievieSanas IS riska analizes ietvaros lietderigi parbaudit So izmainu
ietekmi uz IS darbibu un lietoSanu drosa vidé (pieméram, uz atseviSka Sim noliikam izveidota
datortikla, kas nav savienots ar pargjo datortiklu), model&jot visus iesp&jamos apdraud&juma
faktorus IS darbibas stabilitatei un drosibai.

Informacijas sist€mas parzina pienakumi var biit noteikti $adi:

1. Veikt informacijas un tehnisko resursu aizsardzibas pasakumus;

2. Veikt informacijas un tehnisko resursu droSibas auditu un riska analizi, nepiecieSamibas
gadijuma $aja procesa iesaistot arT informacijas devejus;

3. Nodrosinat, ka IS tiek izdariti auditacijas pieraksti un saskana ar ISDN nodrosinat to
saglabaSanu un pieejamibu parbaudei;

4. Pieskirt uzn€muma darbiniekiem tiesibas piekliit un rikoties ar IS resursiem, ka arT organizét
kontroli par $o resursu izmantoSanu,

5. Nodro$inat informacijas resursu rezerves kopiju izgatavoSanu un droSu glabasanu, ka arl
nodro$inat informacijas un tehnisko resursu atjaunoSanu, ja IS darbiba bijusi traucéta vai pilniba
partraukta;

6. Informét informacijas dev&us par nepiecieSamibu veikt informacijas klasificéS8anu un ka
informaciju var uzskatit par vispargjas lietoSanas informaciju, ja informacijas devgjs tai nav
pieskiris nekadu vertibas un (vai) konfidencialitates pakapi,

7. Nodrosinat visu darbinieku apmacibu un zinasanu parbaudi par informacijas un tehnisko resursu
aizsardzibu atbilstigi vinu darba specifikai, ka ar rakstiski noteikt darbinieku pienakumus
informacijas un tehnisko resursu drosibas joma.

IS apstradato, uzglabato un parraidito informaciju var Kklasificet péc vertibas un
konfidencialitates pakapes. Informacijai vertibas un / vai konfidencialitates pakapi pieskir
informacijas devéjs vai IS uzpémuma vaditajs, vai ar1 IS parzinis.

Ja informaciju aizsarga normativie akti (pieméram, korespondeces noslépums, fizisko personu
dati, valsts noslépums u.c.), tad $as informacijas apstrades, pieejamibas un aizsardzibas kartibai
jaatbilst attiecigo normativo aktu nosacijumiem.

Vertibas pakapi informacijai pieskir atkariba no kait€juma, kas var tikt nodarits uzp€mumam
vai personai, kura nodod informaciju IS, ja netiek nodroSinata informacijas integritate un / vai
pieejamiba.

Konfidencialitates pakapi informacijai pieSkir atkariba no kait€juma, kas var tikt nodarits

uznémumam vai personai, kura nodod informaciju IS, ja netiek nodroSinata informacijas

% Organizacijas, uzneémuma ISDN ir zemakas hierarhiskas pakapes normativais akts, tapec japieméro augstaka speka

normativs akts (likums, Ministru kabineta noteikumi vai c.), ja tas reglamentg attiecigo jomu.
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konfidencialitate.

Defingjot to ar uzp@muma ISDN, informacijai var pieskirt vertibas pakapi: verfiga
informdcija, ja tas integritates vai pieejamibas nenodrosinasanas gadijuma informacijas dev€jam vai
uznémumam var but nodarits butisks kaitéjums.®’

Saskana ar uzp€muma IS droSibas noteikumiem, informacijai var pieskirt konfidencialitates
pakapi: komercnoslepums, ja tai noteikts ierobeZots sanémé&ju loks un ja tas konfidencialitates
nenodroSinasanas gadijuma informacijas dev&jam vai uzpémumam var but nodarits butisks
kaitejums.®®

Lietderigi ISDN noteikt un visos nepiecieSamajos gadijumos arl noradit terminu, kads ir
vertibas vai konfidencialitates pakapei, kas pieskirta attiecigajai informacijai.

Informacija, kurai nav pieskirta vertibas vai konfidencialitates pakape un kuru neaizsarga ari
normativie akti, ir visparéjas lietoSanas informdcija. Tadas informacijas integritate, pieejamiba un
konfidencialitate netiek 1pasi aizsargata.

Noteiktas klasifikacijas pakapes pieSkirSana informacijai nav atkariga no informacijas nesg€ja
veida (piem@ram, vai ta atsitita ar e-pastu vai to ievada datu baz€ darbinieks no papira
dokumentiem; vai to saglaba uz servera vai kada darbinieka portativaja datora u.tml.). Uz
parné€sajamiem informacijas nes€jiem jaizdara attiecigi uzraksti, noradot pieskirta informacijas
klasifikacijas pakapi. Uz parn€sajamam iericém informacijas uzglabasanai (diskiem, USB atminas
iericém u.c.), kuros ir informacija ar konfidencialitates vai vertibas pakapi, norada to.

Autentifikacijas informacijai, kas tiek lietota, lai tehniski pieklutu IS glabatajai informacijai
ar konfidencialitates pakapi, lietderigi pieskirt tadu pasu pakapi.

Ja ar citiem uzpémuma iek$€jiem normativajiem aktiem nav noteikta piekluve noteiktam
komercnoslépumam, tad uznémuma vaditajs rakstiski nosaka to personu loku, kuram ir piekluve tai,
noradot arT konkrétas informacijas veidu un lietoSanas tiesibas. Izv€loties informacijas sist€émas
aizsardzibas pasakumus, jaievéro taja apstradatajai informacijai pieSkirtas konfidencialitates un
vertibas pakapes.

Serveriem un resursdatoriem, kur tiek uzglabata vertiga informacija un / vai
komercnoslépums, jaatrodas apstaklos, kas atbilst nosacijumiem par apdraudéjumam adekvatu
fizisko aizsardzibu, un informacijas nes€jus, ka ar portativos datorus ar tadu informaciju aizliegts
atstat vietas, kur nav nodroSinata to fiziska aizsardziba. Resursdatorus, kur tiek uzglabats
komercnoslépums, ja vien §1 informacija nav Sifréta ar pietiekami droSu SifréSanas metodi (skat.

turpmak), nepieslédz ar€jam datoriklam vai lokalajam datortiklam, no kura tehniski ir iesp€jama

7 Jedziens «bitisks kait€jums» var biit definéts uznémuma ISDN, tacu jaievéro, ka tada definicija ietverta arT likuma

Par Kriminallikuma spéka stasanas un piemérosanas kartibu.

Ja iesp€jamais kait€jums nav bitisks, tad nav lietderigi attiecigo informaciju klasificét ka komercnoslépumu, jo
informacijas aizsardziba ir efektiva vien tad, ja aizsargdjama informacija ir skaidri defingta, nosakot arT visus tas
aizsardzibas pasakumus. Ja uzp@mums vaditajs vaditos pec pieejas, ka pilnigi visa informacija, ko apstrada
uzne@muma, ir komercnoslépums, tad, visticamak, ta netiktu pietickami efektivi aizsargata.
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izeja uz areju datortiklu. Jebkadas ierices, kuras uzglabats komercnoslépums, pielaujams iznest no
attieciga uznémuma teritorijas tikai ar uznémuma vaditaja vai attiecigas informacijas ipasSnieka,
valditaja vai ari vinu pilnvarotas personas rakstisku atlauju.

Ja telpai nav drosa fiziska aizsardziba, tad resursdatora glabata komercnoslépumu saturosa
informacija jasifre. Tapat ar kriptografiskdm metodeém janodro$ina integritate veértigai informacijai,
kas tiek sutita pa datu parraides tiklu, kurs attiecigo IS savieno ar citu uznémumu IS, vai kas savieno
uznémuma telpas ta, ka tas skerso teritoriju, kura nav attieciga uzn€muma aizsardziba.

Tomeér uzpémuma ISDN var noteikt ar, ka komercnoslépumu uzglaba un parraida datortikla
tikai Sifréta veida, neatkarigi no datoru atraSanas vietas, lietojot pietiekami droSu §ifréSanas metodi.

Te var piebilst, ka par pietiekami droSu uzskata SifréSanas metodi, kas iespgjamo deSifréSanas
laiku uz jaudigas aparatiiras® ar efektivam deSisfréSanas programmam pagarina lidz tadam laika
periodam, kad tas izmantoSana vairs nevar radit biitisku kaitgjumu.

ANO Ekonomiskas sadarbibas attistibas organizacijas «Informaciju sistému droSibas
vadlinijas»”™ minéts: «Drosibas lidzekliem jabut pietickamiem, lai to apieSana prasitu lielakus
lidzeklus par iesp&jamo ieguvumu no ielausanas IS.»

Par pietieckami droSu SifréSanas metodi médz uzskatit, pieméram, PGP programmatiiru ar ne
mazak ka $ada garuma atslégu: 1536 bitu atsléga — lidz 2010.gadam vai 2048 bitu atslega — Iidz
2015.gadam. Citada garuma Sifra atslégas izvéle jabalsta uz kriptografijas algoritmu ipatnibu
izvertejuma.”

Vertiga informacija visa glabasanas laika jaaizsarga ar kriptografiskam metodém, kas
nodro$ina tas atjaunoSanu, ja notikusi §1s informacijas izmainiSana, dz€Sana vai attieciga datu nes¢ja
iznicinasana.

Par pietieckamu kriptografisko aizsardzibu pareizai informacijas atjaunoSanai — no rezerves
kopijas — uzskata vienvirziena Sifré€Sanu ar hash funkciju, lietojot MDS5 algoritmu ar 128 bitu
garuma kriptografisko kontrolsummu (message digest). Citada matematiska algoritma un citada
garuma kriptografiskas kontrolsummas izvéle jabalsta uz hash funkciju Ipatnibu novertgjuma.’™

IS parzinis noriko atbildigos jeb lietotajus katram uzn€muma lietotajam personalajam un
portativajam datoram. Visu personalo un portativo datoru, kur glabajas komercnoslépumu saturosa
un / vai vértiga informacija, aizsardzibai jaizmanto vismaz divas logiskas aizsardzibas metodes, taja
skaitd ne vien attiecigas informacijas $ifréSana un / vai kriptografiska aizsardziba (ka noradits

augstak), bet ar1 datora ieslégSanas parole, ka arT prieks attiecigam datora lietotaja jabit izveidotam

% Diemzgl, vai par laimi, ievérojot tehnologiju straujo attistibu un plaso pieejamibu misdienas, kluvis griiti noteikt

robezu tam, cik jaudiga aparatiira var biit pieejama personam, kuras icinteresétas pieklut tai vai citai Sifrétai
informacijai. Tas noteic vien nepiecieSamibu arT IS droS§ibas jautajumus pastavigi pilnveidot.

OECD Guidelines for the Security of Information systems.
http://www.scramdisk.clara.net/pgpfaq.html#SubKeysize ; http://en.wikipedia.org/wiki/Key size ;
http://www.ecrypt.eu.org/

http://www.rsasecurity.com/rsalabs/node.asp?id=2176
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lietotdja kontam, turklat lietotajs nedrikst zinat paroli $§2 datora administratora kontam — lai
vienkarSam lietotajam nebiitu tehniskas iesp€jas datora instalét programmatiiru (t.sk. kaitigas
programmas bez vina zinas) un izdarit nevélamas izmainas ta konfiguracija.

Katram informacijas sist€mas lietotajam IS parzinis pieskir unikalu lietotaja vardu un paroli, ar
ko $§1 persona autentific€jas un autoriz€jas piekluvei IS resursiem. Izn€mums var biit vienigi tas
personas, kuras — ka viesi — sapem anonimiem IS lietotajiem paredz&tos pakalpojumus. PieSkirot
lietotaja vardu un paroli, lietotajs tiek bridinats par atbildibu, ja nepareizi glaba paroli un ta nonak
citu personu riciba.

Vienlaikus IS parzinis nosaka ari attiecigam lietotajam pilnvaras IS informacijas un tehnisko
resursu lietosana (tas janodro$ina arT programmatiski). Katram lietotajam japieskir vienigi tik lielas
pilnvaras, cik vinam nepiecieSams tieSo darba pienakumu pildiSanai vai pakalpojumu sanemsanai.

Parole drikst biit zinama vienigi IS lietotajam (iznemot pirmo paroli, ko lietotajs sanem no IS
parzina). Pirma parole lietotajam, istenojot programmatiskos uzstadijumus, janomaina tad, kad
pirmo reizi autentificgjas sisteéma, un visas nakamas paroles IS sist€éma jau jabut uzglabatam Sifréta
veida ar pietiekami drosu §ifréSanas metodi, lai pat IS parzinis tas nezinatu. Turpmak lietotajam sava
parole regulari janomaina uz jaunu paroli. Paroles nomaina tehniski janoteic ar programmatiskiem
uzstadijumiem IS, ko lietotajs nevar neizpildit. Paroles mainas biezums atkarigs no IS apstradatas
informacijas vertibas un konfidencialitates pakapes; to vajadzetu darit ne parak biezi, lai lietotajiem
neveidotos ieradums paroles pierakstit, nevis iegaumét, un art ne parak reti, lai mazinatos iespgjas,
ka lietotaji tas kaut kadu ertibu labad, piem€ram, aizvietoSanai atvalinadjuma vai komand&juma
laika, ir izpaudusi kolégiem. Optimala var biit paroles nomaina divas lidz Cetras reizes gada.

Vispargjos gadijumos minimalais paroles garums ir vismaz 8 simboli, un ir izmantoti gan
burti, rakstot tos dazados registros, gan skaitli un specialas zimes. Lai lietotajam biitu vieglak
atceréties paroli, lietderigi ieteikt tiem veidot noteiktu frazi.

Ja noskaidrojies, ka lietotajam pieskirtais lietotaja vards un parole nonakusi citas personas
riciba, IS parzinis So paroli nekavgjoties anulé, pieskirot lietotajam citu. Turpmak steidzamibas
karttba IS parzinis vai droSibas specialists noskaidro $ada notikuma iemeslus, ka ar1 veic riska
analizi attieciba uz iesp€jami jau citas personas izdaritu patvaligu piekluvi IS.

Visparigi izplatitakas metodes piekluvei parolém ir §adas: visu iespgjamo zimju kombinaciju
izméginasana (brute force), t.sk. meginajumi uzmin&t paroli, izm&ginot vienkarSas taustinu
kombinacijas, ka arT péc vardiem, kas atbilst konkréta cilvéka interesem, dzives apstakliem u.c,
méginajumi uzminét péc vardnicas (dictionary attack); paroles partverSana ar lokalaja datortikla
stradajoSu specialu programmatiiru (sniffer); parolu mekleSana failos, kur tie var pavir§ibas dél
atrasties neSifréta veida, ja uzbrucgjs ieguvis iesp&jas aplikot failus resursdatora; parolu mekléSana

failos, kur tas atrodas $ifréta veida, censoties desifrét tos; paroles fikseéSana no apstradajamiem
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datiem datora, taja skaita no taustinu kombinacijam, kadus lietotdjs nospiez uz tastatiiras, S$im
nolitkam sistema slépti ielad€jot specialu Trojas zirga jeb System Monitors tipa kaitigu programmu
(key logger),; paroles fikseSana vizuali, ve€rojot lietotaja nospiestos tastatliras taustinus ar slépti
izvietotu videokameru, vai ari paroles ievadiSanas bridi klatesot kadam citam cilvékam; parolu
mekl€Sana, parskatot papira lapinas $1 lietotaja darba vieta, arl piezimju bloknotu u.c.; paroles
uzzinasana no pasa lietotdja uz uztic€Sanas pamata (pieméram, parole var biit izpausta labam vai it
ka labam pazinam, vai ar1 personai, kura apsolijusi palidz&t veikt darbu, ko pats lietotajs neprot, vai
pat persona apzinati par maksu pazinojis to kadam, lai tas iegiitu iesp&ju piekliit vina uznémuma
IS); paroles uzzinasana no pasa lietotaja, mudinot to atklat maldino$a kadas interneta majaslapas
(piem@ram, bankas, e-komercijas veikala, telekomunikacijas pakalpojuma sniedzgja) veidlapa,
uz kuru lietotaja datora parlikprogramma ar viltu paradreséta; paroles uzzinasana no pasa lietotaja,
zvanot pa telefonu un nosaucot maldinoSu ieganstu (social engineering).

Te var piebilst, ka ir arT gadijumi, kad lietotajs vispar nelieto paroli piekluvei kaut kadiem IS
resursiem, ja tas nav pieprasits, un netiek lietoti art citadi autentifikacijas un autorizacijas lidzekli.

Ja datora ir informacija ar konfidencialitates vai vertibas pakapi, IS lietotdjam, partraucot
darbu kaut uz 1su bridi, dators jaatstaj tada stavokli, lai darbu varétu atsakt tikai pec IS lietotaja
autentific€Sanas.

Kriptografiskas metodes jaizmanto ar1 lietotaja identitates un pilnvaru parbaudei, ja pieeja
komercnosl€pumu saturosai vai vertigai informacijai tiek dota ar datu parraides tikla starpniecibu.
Par pietickami droSu var uzskatit tikai divpakapju aizsardzibas metozu pielietoSanu, pieméram,
autentific€tu lietotaju piekluvi ar VPN (virtual private network) pieslegumu.

Var uzstadit ar1 nosacfjumus, ka gadijumos, ja IS lietotaja autentificESana no interneta
piesléguma vairakas reizes péc kartas ir neveiksmiga, pieklusana IS no §a lietotaja izmantotas [P
adreses tiek blokéta, pieméram, ne mazak ka 5 minites. Sada metode var apgriitinat piesléguma
patvaligu veidoSanu ar automatiz€tu (programmas veiktu) lietotajvarda un paroles uzminéSanas
metodi, 11dz ar to padarot to mazak efektigu. Tomer japiebilst, ka tada veida var rasties arl nevélama
situacija, kad tiek bloketa IP adrese kada datortikla segmenta proxy serverim, lidz ar to blok&jot ar
citus lietotajus $aja segmenta.

Ja lokalaja datortikla tiek apstradata informacija ar konfidencialitates vai vertibas pakapi, to
pieslédz ar&jam datortiklam (Internetam) tikai caur ugunsmiiri, nodro$inot lokala datortikla logisko
aizsardzibu. Resursdators, kas veic ugunsmiira funkcijas, blitu jaizmanto tikai §im nolikam. Uz §a
datora lieto pret patvaligu piekluvi un citiem IS apdraudéjuma veidiem pietieckami droSu un pareizi
konfigurétu operétajsisttmu, ka art IDS programmatiiru (kuru var savienot ari ar honeypots /

honeynet sistemu).”

™ http://www.tracking-hackers.com/papers/honeypots.html
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Ugunsmiiris nodros$ina $adas funkcijas:

1. Veic datu pakesSu filtraciju péc konfigurétiem nosacijumiem un pielauj savienojumu veidoSanu
starp argjo tiklu un lokalo datortiklu tikai ar atlautajiem tikla protokoliem, portiem un
programmam;

2. Liedz informacijas iegliSanu no argja datortikla par izmantoto oper€tajsist€mu, serveru un
resursdatoru atvértajiem portiem, IS lietotdjiem un informacijas resursiem;

3. NodroSina proxy servera funkcijas, nelaujot veidot tieSu savienojumu ar lokala datortikla
apakstikla segmenta IP adresém;

4. Var nodroSinat lokala datortikla skeng&Sanas, patvaligu savienojumu veidoSanas, paaugstinata
daudzuma datu pakeSu sutiSanas, ciklisku procesu izraisiSanas vai citadas neparastas aktivitates
konstatéSanu, to partrauksanu, ka art dokumentgSanu un ar1 bridinajumu nosiitiSana IS parzinim
par to;

5. Var nodro$inat apdraudosa rakstura piesléguma avota konstat€Sanu datortikla, cik tas tehniski
iesp&jams;

6. NodroSina visu argjo savienojumu un jebkadu IS apdraud&jumu pazimju auditacijas pierakstu
veido$anu un saglabasanu (vélams vismaz vienu ménesi);”*

7. Var biit arT noteikta funkcija parbaudit elektroniska pasta sttijumus (ar1 pielikumu failus), vai
tajos nav kaitigu programmu pazimes, u.c.

Ja kaut kadi datori tiek pieslégti gan nepastarpinati arjam datortiklam (piem&ram, portativais
dators tiek lietots majas), gan ari lokalajam tiklam, vai arT parrakstams informacijas nesgjs tiek
ievietots arT cita datora (piem&ram, USB atminas ierice vai pat fotoaparata atminas karte, ko ievieto
fotoaparata, kuru savieno ar majas datoru), tad visiem uzpémuma datoriem jabiit apgadatiem ar
atjauninatu efektivu” antivirusu programmu, kas konfiguréta ta, lai reallaika reZima parbauditu
visus lietotaja failus, kas nonak vai tiek apstradati Saja datora, taja skaita ar1 islaicigas lietoSanas
mapés un operativaja atmina. (Iznemot vienigi, ja visos datoros tiek lietota tikai Unix bazeta
operétajsisttma, pieméram kada GNU/Linux distribiicija, BSD saimes OS, Solaris vai tml. — tada
gadijuma antivirusa programma, ka likums, nav vajadziga vispar.)

No IS drosibas viedokla nav pielaujams uzglabat komercnoslépumu, informacijas SifréSanai /
atSifréSanai nepiecieSamas atslégas vai jebkadu citu konfidencialu informaciju, ja datora
savienojumu ar datortiklu vai ar jebkadu parn€sajamu informacijas nes€ju kaut jel viena gadijuma
neaizsarga pareizi konfigurets ugunsmiris un lietotdja pilnvaru ierobezoSana, un — Windows

operétajsisttmam — ar1 efektiva antivirusa programma, turklat visa tajos lietota programmatura ir

™ Te var piebilst, ka elektronisko sakaru komersantiem, saskana ar Elektronisko sakaru likuma 19.p. (1) d. 11) punkta

un 71." panta, un to Parejas noteikumu 2.% panta nosacTjumiem, ir noteikts pienakums saglabat $T likuma 1.panta un
2.pielikuma definétos saglabajamos datus 18 ménesus.

Jateic gan, ka atrast pietickami efektivu antivirusu var nebit viegli. Piem&ram, metamorfie virusi var bt veidoti ta,
ka to kods tiek atSifréts operativaja atmina pa dalam, secigi ar izpildot attiecigas koda dalas, pec ka tas atkal tiek
Sifrétas ar mainigu atslégu, 11dz ar ko operativaja atmina nekad nav viss tas kods un tas nav ar1 vienoti §ifréts.
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atjauninata un pareizi konfigur€ta, atbilstigi augstakajam prasibam nepiecieSamas droSibas un
darbibas stabilitates nodroSinasanai, taja skaita ieslégta Data Execution Prevention funkcija utt.
Uzpémuma vaditdjam jaapzinas, ka daudzi lietotdji to nepratis un arl nevEl€sies patstavigi
nodroSinat. Tapéc par to atbildiba jauznemas IS droSibas parzinim. Un tas pilniba attiecas ari uz
pasa vaditaja lietotajiem datoriem.

Auditacijas pierakstos programmatiski registré visus IS darbibai un drosibai nozimigos
notikumus un iesp&jamu IS apdraud&umu pazimes, taja skaita aktivitati lokalaja datortikla, lietotaja
veiksmigos un neveiksmigos piekltSanas méginajumus IS, ka ari unikalo lietotaja vardu un paroli,
datumu un laiku, kad noticis katrs piekluves méginajums.

Auditacijas pierakstus aizsarga ar logiskas aizsardzibas lidzekliem un uzglaba, optimali ne
mazak ka vienu ménesi. Reizi ménesi IS parzinis vai vina uzdevuma cita pietickami kvalificéta
persona veic auditacijas pierakstu izskatiSanu.

IS drosibas noteikumos janosaka ar1 vértigas informacijas, ka ar1 programmatiiras rezerves
kopiju (backups) veidosanas un uzglabasanas kartiba, taja skaita noradot: a) uz kadiem datu
nesgjiem tas veido; b) kadi logiskas un fiziskas aizsardzibas lidzekli tam tiek lietoti; c¢) kados
gadijumos rezerves kopijas uzglabato informaciju Sifr€; d) rezerves kopiju veidoSanas biezumu; e)
informacijas nes€ju rotacijas principa ievéroSanu un ka to isteno; f) rezerves kopiju skaitu un
glabasanas ilgumu.

Visparigos gadijumos, ja nenotiek intensiva informacijas aktualiz€Sana, uzpémuma vértigai
informacijai rezerves kopijas var biit lietderigi veidot ne retak ka divas reizes gada un katru reizi ne
mazak ka divos eksemplaros.

Ja ar tiek veidotas vertigas informacijas rezerves kopijas uz atseviSkiem nesgjiem, vél
lietderigi IS datu bazu serveriem nodrosSinat datu spogulatteélu pastavigu veidoSanu reallaika (data
mirroring) ar RAID (Redundant Arrays of Inexpensive Disks) tehniku, kas ieklauj ar kltidu parbaudi
un automatiz&tu datu atjaunoSanu nepiecieSamibas gadijuma.

IS parzinim janodroSina, ka ar rezerves kopijam var atjaunot informaciju un programmatiru.
Tapec lietderigi veikt atbilstigas tehniskas parbaudes.

Informacijas resursu rezerves kopijas uzglaba fiziski dazadas vietas, kas izvéletas ta, lai
arkartas apstaklos (ugunsgréks, appliiSana, zadziba u.tml.) praktiski nebiitu iesp&jams vienlaikus
sabojat visas informacijas resursu rezerves kopijas.

Informacijas rezerves kopijas uzglaba tik ilgi, lai informacijas atjaunoSana no tam vienmeér
biitu iespgjama bez partraukuma. Tas nozimé, ka katras jaunas rezerves kopijas veidoSanas laika tiek
uzglabati §as informacijas citas rezerves kopijas. Ar1 rezerves kopijas klasificétu informaciju $ifré un
kriprografiski aizsarga ar pietieckami droSu metodi.

ISDN janoteic tehnisko resursu aizsardziba, taja skaita: a) pasakumus, kas veicami
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informacijas un tehnisko resursu aizsardzibai pret ugunsgréku, pliidiem un citiem arkartas
apstakliem; b) tehnisko resursu tehniskajiem noteikumiem atbilstigas gaisa temperatiiras un
mitruma nodrosinasanas Iidzeklus telpas, kur tie atrodas; c) kadus tehniskos resursus apgada ar
iekartam, kas uz noteiktu laiku uztur to darbibu, ja zid spriegums elektroenergijas padeves tikla,
noradot ari, cik ilgu laiku jauztur tehnisko resursu darbiba; d) ar kadiem Iidzekliem nodroSina
tehniskos resursus pret patvaligu fizisku piekluvi, tiSu bojasanu un zadzibu; e) ka jaglaba
parn€sajamie datu nesgji un ka tie jaiznicina.

Visas telpas, kur atrodas serveri vai resursdatori, pastavigi janodroSina tada temperatiira un
mitruma [imenis, kads paredzets So iekartu lietoSanai, ka ari janoveér§ puteklu, vibracijas,
piediimotibas, tiesu saules staru, spéciga argja elektromagnétiska starojuma kaitiga ietekme. Sajas
telpas jaieriko ugunsdros§ibas automatiz€tie sensori un signalizacija — turot tos apsargajamas telpas.

Serveriem un resursdatoriem, kur tiek uzglabata un apstradata vértiga informacija, janodrosina
nepartrauktas elektroenergijas padeves avots UPS (Uninterruptible Power Supply), kas izlidzina
sprieguma svarstibas elektroneregijas tikla un tas zuduma gadijuma turpina elektroenergijas padevi
no neatkariga avota vai, vismaz, spg nodrosinat ar elektroenergiju tik ilgi, kamér tiek drosi
partraukta datora darbiba. V&lams izveidot iesp€ju, ka elektroenergijas zuduma gadijuma serveriem,
kuros apstrada vertigu informaciju, automatizeti tiek nositits trauksmes signals (piem&ram, uz IS
parzina mobilo telefonu 1szinas veida).

Saistiba ar portativajiem datoriem noteikti jaapzinas risks, ka var bit nozagts vai nolaupits
pats dators. Tapéc vismaz janodro$ina visas taja uzglabatas svarigas informacijas SifréSana, ka ari
rezerves kop@Sana uz citiem informacijas nes€jiem. Bez tam janoveér§ personas nokliiSana riskantas
situacijas, kad to apjukuma var aizmirst, uz bridi var atstat nepieskatitu, kads var to atnemt utt.

Gadijumos, kad tiek norakstitas vai citiem uzdevumiem nodotas treSajam personam tadas
atminas ierices, uz kuram ieprieks jebkad ticis uzglabats komercnoslépums vai cita aizsargajama
informacija, javeic visu uz tam saglabajuSos datu (t.sk. it ka izdzestas informacijas) pareiza pilniga
iznicinaSana, lai noverstu tas atjaunoSanas iespgjas.

Lietderigi apsvert iesp&ju ekranet telpas, kur darbojas serveri un datori, ka ar1 izvietotas
periférijas ierices, t.sk. uzmanibu pieveérSot ari kabeliem, lai noverstu informacijas iegiiSanu no
datoru un to periférijas iekartu izstarota elektromagnétiska starojumu (TEMPEST). Nedrikst pielaut,
ka nepiederoSas personas, ja tas sp&jusas ieklut dienesta telpas, var rast fizisku piekluvi datortikla
iekartam.

Ja tiek lietots bezvadu tikls (piem&ram, WiFi, WiMax, Bluetooth), tad lietderigi lietot
specialus lidzeklus un metodes, lai novérstu informacijas iegiSanu no ta. Tomér vislabak vispar
izvairities bezvadu tiklos parraidit svarigu informaciju (pieméram, finanSu norékinu informaciju), jo

bezvadu tiklu drosiba vél aizvien ir nepietickama. Jaapzinas ari, ka miisdienas aizvien vairak
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dazadas ierices tiek aprikotas ar bezvadu tikla piekluves tehnologiju, ne tikai portativie datori, tapec
zemak minétie droSibas aspekti jaattiecina uz visiem organizacijas / uznémuma darbiniekiem, ja
ieksgja tikla resursiem ir bezvadu tikla piekluve. Ar1 Bluetooth u.c. veida bezvadu tikli jauztver ka

nepietiekami dros$i pret apdraud&jumu.

Bezvadu tikla WiFi (IEEE 802.11 standarts) pamatelements — bezvadu marsrutétajs — nodrosina NAT ugunsmiiri (kas var
nodro$inat konekcijas tikai no noteiktam statiskam IP adresém), ka arT §ifréSanu vai nu ar novecojuso WEP (Wireless
Equivalent Privacy) vai modernako WPA (Wi-Fi Protected Access) tehnologiju, un ari bezvada tikla karsu MAC ID jeb
numuru filtréSanu, ar ko marsrutétajs var noteikt piekluvi ta, lai atlautu pievienoties tiklam tikai tam iericém, kuru MAC
numuri ir ieklauti iepriekS definéta saraksta. Wi-Fi tiklos var uzlabot drosibu, lietojot jaunakas iekartas ar IEEE 802.11i
standartu, kura ieklauta papildus Sifré€Sana un piekluves kontrole WPA2 (Wi-Fi Protected Access 2). Bezvada tikla art var
izveidot Virtual private network datu parraidi — ar tiem lietotajiem, kuriem paredzetas konekcijas $aja tikla, tomer tas var
nenodrosinat pietieckamu aizsardzibu (tiesi bezvadu tikla datu parraides Tpatnibu dgl).

Jauniem Wi-Fi marSrutétajiem péc nokluséjuma janomaina razotaja uzstadita parole. Bezvadu tikla legali lictotajos
portativajos datoros ar Windows operétajsistému jaatsledz iespgja veidot ad hoc™ savienojumus, jo caur tiem var biit
izveidota konekcija ar citiem $T tikla datoriem, ja ir konfiguréta tada iesp&ja (kas gan ir maz ticams, ka ta kads daris) vai
ja datoriem ir resursi ar koplietosanas piekluvi, turklat ad hoc savienojumi notiek vispar bez §ifréSanas.

Kaut arT informacijas SifréSana var pal€linat datu parraides atrumu bezvadu tikla, tomer to loti velams aktivet. Ja netiek
nodroSinata jebkada aizsardziba, tad bezvadu datortikla parraida gan paroles, gan e-pasta zinojumus un citu informaciju
tada forma, ka katrs, kur§ uztverSanas zona redz $o tiklu”’ un var tam pieslégties, var partvert taja ari citu lietotaju
parraiditos datus, lietojot kadu sniffer programmu datu analizei un pielietojot MAC spoofing metodi. Uzbrucgjs savu
portativo datoru ar noteiktam programmam var konfigurét ta, ka citu $1 bezvada tiklu lietotaju konekcijas $aja tikla tiek
novirzitas caur uzbrucgja datoru (man-in-the-middle metode) vai pat pielietot $aja tikla DNS spoofing uzbrukumu.
Noteiktos gadijumos, ja sekmigi izmanto to vai citu metodi neaizsargata tikla apdraudéjumam, uzbrucéjs var iegit pat
pilnigu piekluvi visiem tikla lietoto datoru resursiem. Uzbrucgjs var arT mérktiecigi traucét neaizsargata tikla darbibu.
Tapat pastav arT iesp&ja, ka uzbrucgjs ievieto kaitigu programmu $ada neaizsargata tikla datora, kas — nepareizas
konfiguracijas d€l — var biit parnests ar1 uz citu, labak aizsargatu tiklu.

Ka viena no drosakajam (kaut ar1 prasa papildus izmaksas) metodém bezvadu tiklu aizsardzibai ir specialu viedkarsu vai
USB iericu lietosana, kuras, ievietojot portativaja datora un autentificgjoties ar PIN kodu, ar specialu programmatiiru
veido $ifrétu savienojumu ar serveri, katrai konekcijas sesijai genergjot jaunu Sifra atslégu. Bez tam, var bt lietota arT
iekarta ar specialu programmatiiru bezvadu tikla ielausanas atklasanai, kas veic radio spektra monitoringu, lai konstatetu
neautorizéta piekluves punkta aktivitati un novérstu cita veida apdraudéjumus.”® Tapat ar telpu ekrangjums var
ierobezot bezvada tikla piekluves teritoriju.

Nosleédzot $o nelielo atkapi par bezvadu tiklu drosibu, var piebilst, ka dazkart pat tiek apsverta iesp&ja noteikt sodu par
tikla atstaSanu brivai piek]uvei bez paroles.”

Turpinot apliikot ISDN, vél tajos janoteic: a) vai un ka uznémums dod atlauju darbam lietot
darbinieku TpaSuma esosos datorus; b) vai darbinieki drikst lietot uznémuma datoru personiskam
vajadzibam; c¢) vai un ka uzp€mumam piederoSu datoru darbinieks var lietot majas.

IS drosibas noteikumos tapat janoteic, ka javeic informacijas un tehnisko resursu
modernizacija, taja skaita paredzot ar1: a) ka tiek novertéta izmainu ietekme uz IS droSibu; b) ka tiek
veidots izmainu registracijas Zurnals; c¢) ka pirms izmainu izdariSanas tiek sagatavotas visu
informacijas resursu rezerves kopijas.

IS drosibas noteikumos janosaka darbinieku apmaciba, taja skaita lietderigi apmacit arl par
informacijas aizsardzibu un kaitigo programmu profilakses, atklasanas un likvidéSanas kartibu vingu
personigajos datoros.

Jauzsver, ka, neatkarigi no ta, kada operétajsisttma un IS informacijas un tehniskie resursi

" http://jamus.co.nz/techthought/2009/07/18/wireless-ad-hoc-networking/

" Tomér SSID broadcasting atslégSana var mazinat vienigi nelietpratéju apdraud&jumu, jo ar specialam programmam
var redz&t o tiklu arT tad, ja bezvadu tikla identifikators SSID netiek atklats.
http://en.wikipedia.org/wiki/Wireless_Intrusion Prevention System
http://drosiba.pudele.com/2010/05/german-court-orders-wireless-passwords/
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tiek lietoti, vajakais posms IS droSiba vienmér ir cilvéka faktors (ar to saistitas arl izplatitas
maldinasanas metodes social engineering). Jebkadas IS informacijas aizsardzibu var nodro$inat ar
programmatiski pietiekami droSam kriptografiskam metodem, tacu jebkuru IS apkalpo cilveki ar
visam tiem piemito$am vajibam.® IS drosiba 90% ir atkariga no sistémas administratora darba, no
sistémas lietotaju darbibas, no droSibas politikas IS veidoSana, uzturéSana un lietoSana, tapec IS
dros$iba jauztver ka komplekss problému loks, kam vajadziga daudzpusiga izvértéSana un risinasana.

Sadu uzskatu desmitaja ikgad@ja «Annual IT Security Summity konferencé izteica ari
kompanijas Gartner informacijas drosibas direktors Moguls (Rich Mogull):*' «Jebkur§ nopietns
uzbrukums sakas ar izsekoSanu. Launpratis var vienkar$i atnakt uz firmas telpam un nofotografet
svarigus dokumentus ar mobila telefona vai kompaktas fotokameras palidzibu, vai pat parrakstit tos
no datora, izmantojot USB atminas ierici. Un $aja gadijjuma nepalidz€s neviena, pat ne vislabaka
aizsardzibas sistéma, kas aizsarga pret ielausanos no Inerneta. Tapat, lai uzzinatu paroles piekluvei
korporativajiem informacijas resursiem, nereti nav vajadzibas uzlauzt datu bazes. Biezi pietiek
piezvanit darbiniekam un, uzdodoties par tehniska atbalsta dienesta darbinieku, pajautat paroli. Saja
gadijuma nav nepiecieSams t€rét resursus ievainojamibu mekl&Sanai IS, parolu piemekl&Sanai utt.»

IS droSibas nodroSinaSanai lietderigi maksimali ierobezot informacijas sisttma veicamos
servisus un procesus, pielaujot vienigi tos, kas vajadzigi IS funkciju izpildei stabili un drosi.

Bez tam, darba vajadzibam parasti nav nepiecieSams lietot vienadrangu tiklus P2P, Skype, ari
IRC, Instant Messaging,® socialos tiklus un iepaziSanas portalus (draugiem.lv, one.lv, oho.lv, face.lv
facebook.com,* odnoklassniki.ru, sekoman.lv, twitter.com™ u.tml.),* virtualas pasaules servisus, t.sk.
tieSsaites daudzlietotaju spéles, ka ar1 portalus ar pornografisku saturu, tapec IS administratoram
lietderigi attiecigi ierobezot interneta lietoSanu.*

Papildus te vél var pieminét atseviskus pamatieteikumus, kas tiek sniegti plaSam personu

lokam S$aja joma. Apvienotas Karalistes Tirdzniecibas un riipniecibas departamenta atbalstitaja

% Firmas Reed Exibirtions konferences «Infosecurity Europe 2004» laika veiktaja pétfjuma konstatéts, ka 34% no 172

aptaujatajiem datora lietotdjiem ar prieku atklaja datora paroli apmaina pret Sokolades tafeliti, bet 37% vispar
nevajadzgja pierunat — vini tapat uzreiz atbildgja, kada ir to parole. 40% pazinoja, ka zina savu kolégu paroles.
Petijums tapat liecinaja, ka lielaka dala darbinieku, pariedami cita darba, sev Iidzi paker konfidencialu informaciju
par darba dev&ju, ja vien viniem ir tai pieeja.
81 http://bdim.ru/arts.php?1634
82 Publiskos Instant Messaging tiklos kaitigas programmas var izplatities visa pasaulé arkartigi liela atruma, jo tam nav
jamekle viegli ievainojami datori. Piemé&ram, 30 Iidz 40 sekundés var inficét pusmiljonu datoru.
http://antivirus.lv/news.asp?1=lv&d=22.06.2004 &n=2&w=1
Ka pieméru var minét gadijumu, kad Interpol generalsekretars Roberts Noble 2010.gada septembr1 konstatgja, ka
socialaja tikla facebook.com ir viltots vina profils, lai piekliitu sarakstei, ko vins Saja tikla veic par darba
jautajumiem, taja skaita par Interpol planotajam starptautiskajam operacijam smagu noziegumu apkaroSanai.
Japiebilst gan, ka IS droSibas aspekta risku var radit informacijas izplatiSana, nevis vienigi tas sanemsana ar
twitter.com u.tml. tehnologijam.
Kaut ari socialie tikli tieck raksturoti ka Web 2.0 tehnologijas elements, tomér to negativie socialie aspekti bitiski
nomac pozitivos. Pieméram, sk.: http://rodzhers.com/2008/03/08/13-socialo-tiklu-ipatnibas/
Parasti izvelas vai nu black list principu — ar aizliegto IP adreSu un doména vardu sarakstu vai arT white list principu
— ar vienigo atlauto IP adreSu un doména vardu sarakstu, ka arT sistema slédz neizmantojamos portus. Bez tam liedz
lietotajiem pilnvaras paSiem instalét jebkadas programmas, izmainit darba datora konfiguraciju utt.
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«Informacijas droSibas parkapumu pétijuma 2004», ko veica PricewaterhouseCoopers,*

7 sniegti

sadi ieteikumi:

1.

Izmantot specialistu zinaSanas katru konkréto uzn@mumu apdraudos$o risku apzinaSanai un
iespgjamo to mazinasanas veidu izvert€Sanai. Lieliem uzn€mumiem parasti ir iespéja algot
pastavigus IS droSibas specialistus, mazakam organizacijam var biit lietderigak piesaistit argjos
konsultantus.

Integrét drosSibas prasibas biznesa procesos. Absolutais vairakums incidentu rodas uzg€muma
iekSien€, tapec visaptverosas drosibas politikas izstradei un ievieSanai, ka arT lietotaju apmacibai
var biit iz8kiriga loma uzn€muma informacijas resursu aizsardzibai.

Veikt pietieckamus ieguldijumus droSibas kontrolés (lai mazinatu pastavoSos riskus) vai
apdro$inasana (lai nodotu riskus treSajai puset).

Regulari parbaudit droSibas aizsardzibas elementus, pieméram, OS droSibas atjauninajumus,
informacijas rezerves kop&Sanas programmu, ugunsmiira konfiguraciju utt.

Efektivi reagét uz drosibas incidentiem, lai minimiz&tu normalas darbibas traucgumus.

Veikt preventivus drosibas pasakumus, negaidot, kamér notiks reali incidenti.

Interneta droSibas asociacijas internet Security Alliance dokumenta® ka 12 svarigakie

ieteikumi vid€jiem un maziem uzpémumiem informacijas aizsardzibai interneta ietverti Sadi:

1.
2.

10.
11.

12.

Drosu parolu lietoSana un to regulara nomainiSana.

Tadas e-pasta programmas un interneta parlukprogrammas lietoSana, kas nodroSina aizsardzibu
pret e-pasta veéstulu pielikumos un interneta majaslapu koda ietvertam kaitigdm programmam.
Antivirusu programmu lietoSana un regulara atjaunoSana.

Ugunsmiira programmas lietoSana.

Nevajadzigu programmu un nevajadzigu lietotaja kontu izdzésana no IS; jebkadas informacijas
1zdz€Sana no parvietojamiem datu nesgjiem.

Fiziskas piekluves kontrole jebkurai datortehnikai.

Svarigas informacijas un programmatiiras rezerves kopiju veidosana.

Programmatiiras pastaviga atjauninasana (update).

Piekluves kontrole datortikla resursiem.

Piekluves ierobezoSana veértigai un konfidencialai informacijai.

Finansiala riska dros§ibas parvaldibas plana izstrade un TistenoSana; adekvata risku
apdroSinaSana.

Drosibas auditu veikSana un specialistu konsultacijas.

87

88

http://www.security-survey.gov.uk;
http://www.pwc.com/Extweb/ncsurvres.nsf/docid/845A49566045759E80256B9D003A4773

Woody C, Clinton L. Common Sense Guide to Cyber Security for Small Business. / Recommended Actions for
Informations Security. 1*ed. — Arlington, Virginia, U.S.: internet Security Alliance, 2004. — 37 p. —
http://www.isalliance.org
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IS administratoram vai droSibas parzinim lietderigi arT pastavigi sekot lidzi notikumiem
pasaulg, kas saistiti ar IS droSibas jautajumiem, taja skaita ar1 pazinojumiem par kaitigu programmu
izplatibu, ka ar par jaundkajiem programmatiiras atjaunindjumiem. Saja sakara var piemingt, ka
ASV Drosibas departaments (Department of Homeland Security) izveidojis agrino bridinajumu
sistemu (National Cyber Alert System), kas pastavigi un nekavgjoties informé par konstatetiem
jauniem apdraud&jumiem IS. So sistému uztur ASV institiicija US-CERT, kura informaciju iegiist
no dazadiem avotiem, pirmkart, IT droSibas uzp@mumiem. Sist€mas galvenais uzdevums —
informacijas vakSana un tulit€ja izplatiSana divas mérkauditorijas: IT profesionaliem (lielu
datortiklu administratori, dro§ibas specialisti u.c.) un parastiem lietotajiem.*

Pabeidzot So metodisko aspektu izskatiSanu, ve@lreiz janorada, ka Seit tie aplikoti tikai
visparigi, jo konkréta uzp€muma $aja joma janem véra jau konkrétas IS darbibas un lietosanas

Ipatnibas un uznémuma kopé€ja drosibas politika.

Operétajsistéemu drosibas problematika

Run3jot par IS drosibu, atseviSski nedaudz uzmanibu var veltit ari operétajsisttmu (OS)
droSibas aspektiem, ieverojot, ka dazkart sabiedriba vai pat datorspecialistu vidil izversas diskusijas
par So tematu, pieméram, par brivi izplatitas atvérta pirmkoda (open source) programmatiras®
priekSrocibam salidzinajuma ar personalo datoru tirgli miisdienas domin&joso uzn€muma Microsoft
programmatiiru, ko nereti reducé uz OS salidzinajumu.” Sis jautajums gan ir loti plass un tam
nepiecieSama tehnisko aspektu padzilinata izpratne, tapéc te autors tikai nedaudz tam pieskarsies, ka
disputam par $as jomas problematiku. Lai saisinatu §1 jautdjuma apskatu, autors ari pieversis
uzmanibu vienigi personalo datoru operétajsisttmam, bet sikak neapliikos mobilajos telefonos, web
serveros, lieldatoros, tikla iekartas, sp&lu konsol€s, dazadu tehnologisku iekartu vadibas iericés un
iegultajas sisteémas lietotas operetajsisteémas.

lesakuma var paskaidort, ka jeédzienu atvérta pirmkoda programmatira raksturo daudzi
aspekti, starp kuriem ir nozimigas Ipatnibas gan programmatiiras licences noteikumos, gan
programmatiiras izstrades, izplatiSanas un uzturéSanas prakse, tomér 1suma $is jédziens nozimé, ka
ikviens cilvéks var brivi iepazities ar programmatiras, taja skaita tas kodola (kernel) kodu, jo
programmas kods ir pilniba dokumentéts saprotama forma, kamer ar t.s. slégta pirmkoda
programmatiras kodu lielaka dala lietotaju nevar iepazities, jo tas ir speciali aizsargats pret to,
kompilgjot tikai masinlasama forma.

Vispirms janorada, ka dazadu operétajsisttmu ir loti daudz un dazadas, tapeéc OS

% Jebkura persona var pierakstities zinojumu sanemsanai: www.us-cert.gov

% http://www.opensource.org/docs/osd
91 Neap$aubami, Microsoft operétajsisttmas miisdienas dominé personalo datoru tirgus ni$a, kamér web serveru, tikla
iekartu un lieldatoru nisas doming atverta pirmkoda programmatiira (galvenokart, uz Unix standarta bazetas OS).

© Dr.iur. Uldis Mikelsons, 2011. Informacijas sistemu drosiba. 32



salidzinajumu nevar uzskatit par korektu, ja salidzina, pieméram, tikai GNU/Linux** distribiicijas ar
Windows OS. Turklat dazadas programmas un programmu skripti, kas var darboties tada vai citada
OS vidg, ir tikpat ka bezgaligi daudz. Tomer diskusija par GNU/Linux (un citu uz Unix bazgto OS)
priekSrocibam attieciba pret Windows OS Latvija ir bijusas, taja skaita ari par IS droSibas aspektiem,
un drosi vien bis arT nakotn€. Dazkart $adu diskusiju iemesls tiek noradits priekSstats, ka uzn€mums
Microsoft, izmantojot gan dazadas marketinga metodes, gan patentu likumu normas, gan lobijus,
cens$as mazinat personalo datoru lietotaju, uzp€mumu un valsts institliciju parieSanu uz atveérta
pirmkoda operétajsisttmam, taja skaita ari pasiita pétijumus, kuros izdariti secinajumi, ka Windows
operétajsistémas ir salidzinos§i droSakas,” kam gan dala IT specialistu nepiekrit, teikdami, ka
Microsoft izstradato OS drosibas Iimenis nav vis augstaks, ka citam OS.

Netiesi $adai kritikai piekrit armT Microsoft, vienlaikus gan méginot novérst atbildibu no sevis
ka programmatiras izstradaja uz lietotdjiem un pakalpojumu sniedzgjiem. Pieméram, Microsoft
publiskoja ierosindjumu ieviest tadu globalu «kolektivas droSibas sisttmu» cina pret kaitigo
programmatiiru, botu tikliem u.tml., kad interneta pakalpojumu sniedzgjiem jeb provaideriem,
budami tam attiecigi tiesiski pilnvaroti, biitu pienakums atslégt no interneta infic€tos datorus, lidz
problémas novérSanai. Vairaki datorspecialisti gan ir publiskojusi ar1 skeptisku viedokli par So
iniciativu, noradot, ka visbiezak inficeti jau ir tieSi datori ar Windows operétajsist€mu, internet
Explorer parliku, Microsoft Olffice lietojumprogrammam un .Net Framework programmatiiru
satvaru, tap€c butu vertigak, ja Microsoft vairak piles veltitu savas programmatiiras drosSibas
uzlaboSanai, nevis centieniem izmainit tiesisko kartibu globala meéroga, kas turklat ir iluzors
risinajums, ieverojot interneta decentraliz€to strukttiru. Un tada veida ierosinajumus novedot lidz
absurdam, tikpat var ierosinat globala méroga aizliegt pardot tadas operétajsisteémas, kuram praksé
ir visvairak drosibas problému... Ja Microsoft pat sava web vietné ka pamatieteikumu lietotajiem
uzsver ne vien programmatiiras atjauninasanu un ugunsmira lietoSanu, bet ari antivirusa
programmatiiras lietoSanu, bridinot par virusu ievérojamo apdraud&jumu, tad Unix bazetas
operétajsisttmas $ada probléma, vismaz lidz §im, vispar nav aktuala.

Vispirms gan jauzsvers, ka nevienas oper&tajsistémas lietoSana pati par sevi negarante
droSibu. IS droSibas nodroSinajumam, ka jau ieprieks izklastits, vajadziga kompleksa sistemiska
pieeja. IS drosibas firmas Counterpane internet Security, Inc. dibinatajs Sneijers (Bruce Schneier)
parskata par IS droSibas problemam trapigi noradija: «IS dro$iba nav produkts, bet gan process.»”
Tapéc nav pareizi palauties uz to vai citu programmatiru, pat ja ta tiek raksturota ka drosaka, jo
vienalga pastavigi biis dazadi apdraud€jumi, kuru mazinasana iesp&jama vien tad, ja IS parzinis

pastavigi seko Iidzi IS darbibai un konfiguracijai un pastavigi strada pie droSibas aspektu

2 Korekti ir lietot terminu GNU/Linux, kas nordda gan uz $o OS koda tehniskajiem aspektiem, gan to licences

aspektiem. Tomer dazreiz §1s OS medz saisinati saukt Linux.
% http://www.betanews.com/article/Microsoft-Vista-Most-Secure-OS-Ever/1150366131
% http://schneier.com/crypto-gram-9912.html
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pilnveidoSanas attieciba uz visiem IS informacijas un tehniskajiem resursiem.

IT drosibas specialisti, veicot OS salidzinajumu, ka dro$akas un stabilakas nosauc uz Unix
standarta izstradatas (‘Unix-like’) operétajsist€mas, taja skaitda BSD (Berkeley Software Design)
saimes OS, pirmkart jau OpenBSD,” no kuras Tpasi neatpaliek FreeBSD apaksSprojekts TrustedBSD,
ka ari vairdakas GNU/Linux distribiicijas, taja skaitd Security-Enhanced Linux™ modifikacijas,
pieméram, Ubuntu distribiicijai. DaZreiz nosauc ari Mac OS X,” kaut gan So OS ar kritize.”® Ari
vairakas kompiléta pirmkoda operétajsistémas ir izstradatas® un / vai novértétas'® péc augstiem
formalajiem droSibas un stabilitates standartiem, pieméram, Trusted Solaris,"' HP-UX,'"
LynxOS-178 RTOS ' u.c. Sis salidzinajums gan laika gaita tiek rediggts, pieméram, informacija par
savulaik Iideri $aja aspekta GEMSOS '* vairakus gadus vairs netiek aktualizéta.

Operetajsisteémas darbibas drosibas novértésanai (noteikta IS konfiguracija), savienojot
dazadu wvalstu standartus, kops XX gs. devindesmitajiem gadiem medz piemérot vienotu
starptautisku metodisku pieeju, kuru 1999.gada pienéma ka Starptautiskas standartu organizacijas
ISO standartu — ISO 15408 «Informacijas sistému droSibas novertejuma kritériji». Saskana ar ASV

> §is standarts atbilst t.s. «vienotajam

Aizsardzibas departamenta 1985.gada «Oranzo gramatuy,'
krit€rijam» (Common Criteria).

Common Criteria standarts sadalits tris dalas: «levads un vispargjais modelis. DroSibas
funkcionalas prasibas. DroSibas garantéSanas prasibas.» Atbilstiba droSibas funkcionalajam
prasibam tiek noteikta pe&c «klas€m» (Classes), kur katra klase ietver daudzpusigu novertgjumu
identifikacijai un autentifikacijai informacijas sistéma, datu aizsardzibai, droSibas menedzmentam,
komunikaciju dro§ibai un auditam, savukart atbilstiba droSibas garant€Sanas un kontroles prasibam
attiecigas klas€s tiek noverteta ar «novertéSanas garantijas Itmeni» — EAL (Evaluation Assurance
Level). Kopuma ir septini EAL Itmeni, no kuriem EAL7 $aja drosibas standarta ir visaugstakais. Tie
atbilst noteiktam klaseém. Ka pieméru var minét, ka ASV Aizsardzibas departamenta noteikts, ka
neklasificétu IS drogibai jaatbilst Class C2 jeb EAL3 limenim. Sis limenis tiek definéts ka
«metodiski testéts un parbaudits» un tas ir pienemams, kad nepiecieSams vid€js drosibas Iimenis.

Taja pasa laika daudzi IT drosibas specialisti kritiz€ So standartu ka nepietickami piemérotu

vispusigai un objektivai dazadu sisttmu noveértéSanai. Lidz ar ko miisdienas programmaturas, t.sk.

% http://wiki.answers.com/Q/What is the most secure operating system

Japiemin gan 2010.gada decembri publiskota skandaloza informacija, ka ASV FIB ar piesegorganizacijas palidzibu
panacis sléptas piekluves riku ieklausanu OpenBSD IPSEC-steka, ko lieto VPN kriptografiskai aizsardzibai.
http://www.nsa.gov/research/selinux/index.shtml

7 Mac OS X ir izstradata uz FreeBSD kodola un Mach mikorkernela (kas ar1 ir Unix standarts) bazes.

% http://news.techworld.com/security/1798/mac-os-x-security-myth-exposed/
http://en.wikipedia.org/wiki/Security focused operating_system
http://en.wikipedia.org/wiki/Security-evaluated operating_system
http://www.sun.com/software/solaris/trustedsolaris/index.xml

http://en.wikipedia.org/wiki/Trusted operating_system

http://www.lynuxworks.com/rtos/lynxos-178.php3

http://www.aesec.com/

http://csrc.nist.gov/publications/secpubs/rainbow/
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operétajsistému testéana tiek veikta ar daudzpusigaku metodisko pieeju.'®

Viens no programmatiiras test€Sanas etapiem ir droSibas test€Sana, kura nosaka seSu
pamataspektu nodrosinajumu: konfidencialitate (informacijas atklaSanas nepilnvarotam personam
noveérSana), integritate (informacijas neizmainits veselums, par ko lietotajs var parliecinaties),
autentificéSana (lietotaja identitates konstat€Sanas process), autoriz€Sana (pilnvaru — piekluvei
noteiktiem IS resursiem vai Tstenot funkciju — konstat€Sanas process), pieejamiba (IS informacijas
resursu un komunikacijas kanalu lietoSanas gataviba paredz€tajos apstaklos) un ne-atteicamiba
(pakalpojuma atteices, ja tiek stenots kaut kads apdraud&jums, novérSana).

Nenoliedzami, dazadu programmatiru un OS droSibas aspektu novertéSanas metodiskas
pieejas precizitate un ticamiba (validity) un procediiras dro§iba (reliability) paliek specialistu
kompetences loka, bet nespecialistiem atliek vien palauties uz publiskotajiem p&tfjumu zinojumiem,
pat ja tie médz atSkirties secinajumos, kam iemesls var biit arT petijuma pasutitaja selektivi izveletie
kritériji, lidz ar to radot neobjektivu rezultatu.

Neraugoties uz minéto, nevar tomér nepamanit ari vairakus visparigus argumentus, ko izvirza
atseviski atvérta pirmkoda programmatiiras entuziasti. Taja skaita to, ka uz Unix standarta bazetajas
operétajsisttmas jau kodola Iiment var noteikt, kas un kada veida vispar var pieslégties konkrétam
datoram un cik liela méra var but veiktas konkrétas programmatiskas funkcijas. BSD, GNU/Linux,
Solaris u.c. t.s. *nix operétajsisttmas jau kodola Iimeni iebuvéti vairaki drosSibas risinajumi, taja
skaita IP adresacija ugunsmiirim (iptables), lietotaju autorizacija, atbalsts kript€Sanai tikla protokolu
limeni, aizsardziba pret buffer overflow apdraudéjumu (ko médz veikt DoS jeb Denial of Service
uzbrukumos), sist€mas stabilitates nodroSinaSana ar resursu daliSanu laiksakritigiem procesu
pavedieniem (threads), atbilstiba IT atvértajiem standartiem u.c. So OS lietotaji (tatad arT
neautoriz€ti procesi, kas sisttma darbojas ar lietotaja pilnvaram) pe&c noklus€juma neiegiist
administratora (root) pilnvaras, kas dotu iesp€jas veikt darbibas, kuras bitiski ietekmé OS drosibu.

Pieméram var raksturot datortarpu Koobface, kas tiek izplatits socialajos tiklos ka vestule ar
intrigé€josu nosaukumu, péc kuras atvérSanas parvirza parlikprogrammu uz citu web vietni ar it ka
interes€joso video filminu, kur jau piedava datora instalét it ka programmatiras atjauninajumu, kas
faktiski gan ir kaitiga programma un infic€ datorus, kuros ir instaléta neatjaunota Java platforma,
péc ka veic kaitigas funkcijas, t.sk. iegiist no datora sensitivu lietotaja informaciju, ko lieto finansu
norékinu sisteémas u.c., ka arT pieslédz datoru botu tiklam, lai istenotu DDoS uzbrukumus un izsititu
méstules, un vienlaikus arT (ar $aja kaitigaja programma ieklautu DNS filtru) liedz datora piekluvi
antivirusu resursu vietném interneta. S ir viena no arkartigi daudzajam — vairaki desmiti miljoni —
kaitigajam programmam, kadas apdraud Windows OS, turklat apdraud&jums tam ir pavisam reals.

Un ta ir viena no tikai dazam kaitigajam programmam, kas vispar raditas ari Mac OS X un Linux

1% http://en.wikipedia.org/wiki/Software_testing
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OS, tomér ari tad apdraud&jums ir vien teorétisks — jo Sajas OS tas spgj izplatities vien lietotaja
konta, kam p&c noklusgjuma ir loti ierobezotas pilnvaras, un péc datora parstart€Sanas $1 kaitiga
programma nespgj atjaunot savu darbibu. Turklat Linux OS p&c noklusgjuma Java platforma netiek
ieklauta vispar. Tapéc pat sadu atseviSku kaitigu programmu radiSana vienalga Unix standarta
operétajsistemu lietotajiem nerada nepiecieSamibu peéc antivirusa programmas.

Kaut ar1 Windows jaunakajas operétajsistémas, t.sk. Windows 7 ir bitiski uzlaboti droSibas
risinajumi, tom&r vel aizvien atrodas iemesls kritikai, jo Windows un Unix arhitekttra veidota ar
atSkirigiem pamatprincipiem, taja skaita Windows OS izstradatas ta, lai lietotaja programmatiirai
pieskirtu lielaku funkcionalitati un to dzili integrétu sist€émas kodola (sakotngji Windows OS vispar
nebija izstradata lietoSanai tiklam pieslégta datora, kuru janodro$ina pret argjiem apdraudéjumiem),
savukart uz Unix standarta veidotas sistémas izstradatas ta, lai skaidri nodalitu sistémas darbibas
lauku no lietotdja darbibas lauka. Tapéc kaitigas programmas un hakeri var izmantot tehniski
daudzus veidus, ko dod Windows programmatiirai pieskirta funkcionalitate, ietekmgjot sist€mas
darbibu, savukart Unix standarta sisteémas tadas iesp&jas ir minimalas vai nav vispar pasas sisteémas
arhitektiiras dél.'”” Pieméram, viens no retajiem Linux OS raditajiem virusiem Bliss sp&ja inficét
datoru tikai, ja lietotajs pats apzinati instal€ja So programmu, un tikai tas lietojumprogrammas,
kuras lietotajam bija pilnvaras izmainit, 1idz ar ko faktiski Sis viruss bija nekaitigs. Viruss Bliss
nespéja izplatities plasak un ta arT palika vien IT droSibas pétnieku eksperimentals produkts. Taja
pasa laika daudzi miljoni Windows OS raditi virusi spgj infic€t datoru pilniba bez lietotaja zinas un
pat sisteémas kodola Itmeni. Iemesls tam ir tieS§i min€tas atskiribas operetajsist€mu arhitektiira.

Jaunakajas Microsoft operétajsisttmas — Windows Vista un Windows 7 jau ir ieklauta
tehnologija lietotaja pilnvaru noskirSanai péc noklus€juma (User Account Control) un citas dro$ibas
metodes, kadas vienm@r bijusas Unix sist€mas, tapec §is Windows OS noteikti var novertet ka
drosakas par iepriek§€jam. Tomer, ka jau noradits, tas nedod pamatu apgalvot, ka tas kluvusas
droSakas par visam pargjam OS. Faktiski tas tikai tuvojas Unix standarta OS dro$ibas [imenim.

Attieciba uz IS droSibu nozime ir arT programmatiiras atjauninajumu izlaiSanai. Atskiriba no
atveérta pirmkoda programmatiiras izstradatajiem, Microsoft negribigi nodroSina atjauninajumus
vecakam operétajsist€émas versijam, mudinot lietotajus iegadaties aizvien jaunu programmatiru.

Vel viens aspekts attieciba uz droSibu ir arl programmatiiru licenceSanas Ipatnibas. Atverta
pirmkoda programmatiiras licences, t.sk. GNU GPL, BSD, MIT u.c.'™ lauj visplasakajam personu
lokam iepazities ar programmatiiras kodu, izvertét, parbaudit to un savam vajadzibam ari izmainit
(pirms programmatiiras nosléguma versijas izplatiSanas to pilniba parbauda kvalificéti eksperti,
pielietojot ar1 1paSu droSibas procediiru). Avértd pirmkoda programmas viss kods ir pilniba

dokumentéts un pieejams, lai izslégtu situacija, ka programmas izstradatajs atstaj programma

17 http://www.itworld.com/security/75601/why-windows-security-awful
1% http://opensource.org/licenses
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nozimigas nepilnibas, kuras lietotajam nebitu iesp€jas uzzinat, vai pat atstat programma patvaligas
piekluves iesp&jas (backdoors). Savukart Microsoft licences ierobezo tadu iesp&ju. Tade] Microsoft
programmatiiras drosibas aspektus dazkart raksturo ar frazi: «DroSiba d&| nezinasy» (misdiends gan
St situacija ir uzlabota, skat. talak).

IS drosiba ietver ne tikai aizsardzibu pret patvaligu piekluvi un kaitigdm programmam, bet ari
datoru darbibas stabilitati (ka jau mingts, IS droiiba nozimé ari IS resursu pieejamibu). Sa aspekta
del serveru un superdatoru ni$d izvélas Unix standarta operétajsistémas.'” Daudzas valstis''’
pieversusas atverta pirmkoda programmatiras, t.sk. GNU/Linux OS ievieSanai dazadu valsts
parvaldes iestazu vai valstiski nozimigu uznémumu IS. Atvérta pirmkoda programmatiru savas IS
lieto arT starptautiskas organizacijas, pieméram, ANO, ES, UNESCO, NATO, Pasaules Banka u.c.

Mingtas tendences del Microsoft 2002.gada pienéma lémumu atklat savu operétajsistému kodu
valstu valdibam un to institicijam, So iniciativu sauc «Valdibas dro§ibas programmay, jo piekluve
OS kodam dod iesp&ju valstu valdibam parliecinaties, vai vinu izmantotaja programmatiira nav
ietvertas kaut kadas nedefinétas jeb backdoors funkcijas. Microsoft pazinoja arl par vairaku
Windows OS koda atklasanu privatpersonam — Microsoft sabiedribas Most Valuable Professionals
biedriem, kas tiek veikts programmas Shared Source Initiative ietvaros.'"

Tas, ka programmatiiras kods ir jebkuram brivi pieejams, turklat to ari izveérte loti daudzi
programmeétaji (ka tas ir open source community) gan entuziasti, gan profesionali, dod iesp&ju, ka
jebkurS uzp@mums ar kvalifictu specialistu palidzibu var pats parliecinaties, ka noteikta
programmatiira nav kaut kadas nev€lamas nepilnibas. Tadu argumentu ming&ja ari ASV Nacionala
aeronautikas un kosmosa agentiira NASA pétnieks Morans (Patrick Moran), koment&jot NASA
noslégto vienoSanos ar atveérta pirmkoda programmatiiras iniciativas grupu (Open Source
Initiative): «Lielaks skaits programmetaju, kuri parskata programmas pirmkodu, var efektivak atrast
nepilnibas un potencialas problémasy.

Pieméram, 2003.gada Linux jaunaka kodola versijas befa test€Sanas stadija uz servera
BitKeeper kada persona (test€Sanas laika jebkur§ var brivi piekliit beta versijai) bija méginajusi $is
OS kodola ievietot Trojas zirgu, kas lautu patvaligi piekliit datoriem ar So OS. Tacu §is méginajums
beidzas neveiksmigi, pirms tika pabeigts — jau tuvako 24 stundu laika test€Sanas procesa obligataja
salidzinaSana ar OS koda kriptografisko kontrolsummu, ko veic droSibas programma, tika
pamanitas izmainas koda un droSibas programma sacéla trauksmi, pec ka jau tilitaji tika konstatets

So kaitigo darbibu méginajums, lidz ar ko kaitigas funkcijas ta ari nenonaca lidz nosléguma

19 http://en.wikipedia.org/wiki/Usage share of operating systems

10 http://www.netc.org/openoptions/pros_cons/world.html#government
http://www.openia.com/resources/open-source/governments/

"' http://www.microsoft.com/resources/sharedsource/default. mspx
Japiebilst gan, ka IT specialisti par So Microsoft iniciattvu dazkart izsaka arT kritiku, noradidami, ka OS koda dalgja
atklasana daudz neko nemaina, jo neatkarigi specialisti nevar testét programmas kodu noteiktos apstaklos —
Microsoft pielauj vienigi apliikot kodu, tacu nepielauj veikt jekbadas darbibas ar to.
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(release) versijai.

Salidzinasanai var minét, ka Microsoft programmatiiras kliidas tiek atklatas daudz un biezi,
tacu tas dazkart ir palikuSas nenoverstas vairakus meénesus un pat vairakus gadus. Turklat nereti tas
atklaj nevis Microsoft testétaji, bet gan neatkarigi IT droSibas specialisti vai hakeri, dala no kuriem
nekautr€jas ari tas launpratigi izmantot.

Te gan japiebilst — lai gan atveérta pirmkoda programmatiiras noveértéSana teorétiski ir
pieejama ikvienam, tomer praktiski td nav ikvienam pa speékam. Operétajsisttmu individuala
noveérté€Sana ir nosacita iesp€ja, jo to kods ir loti liela apjoma, to algoritma un ieks€jas strukturas, ka
ar1 visu koda rindinu detalizta analize prasa milzigu laika ieguldijumu, kuru, turklat, sp€j istenot
vienigi specialists, un tadam darbam nepiecieSama ar1 pietiekama motivacija. Motivacija var biit vai
nu maksa par $o darbu vai arT personas entuziasms. lesp€ja, ka t.s. atverta koda sabiedriba vienmer
atradisies pietickams daudzums entuziastu, lai savlaicigi notest€tu visu atverta koda programmatiru,
faktiski pastav un $ada prake ar1 tiek veicinata, tomér ta nav garantéta. Tapat ka nav garantijas arf,
ka komerciali izplatita kompiléta koda programmattira nav tisi vai aiz neuzmanibas atstatas tadas
funkecijas, kas var radit kait€jumu lietotaja intereseém. Lidz ar to $ada veida riska faktors gan atverta
koda, gan kompiléta koda programmatiiras lietoSana kaut kada zina Iidzsvarojas.

Janorada, ka programmatiiras parbaude var pielietot ne tikai iek$gjas struktiiras analizi, bet ari
t.s. «melnas kastes» test€Sanas metodi — izp&tot attiecigas programmas funkcionalitati dazados
noteiktos apstaklos un p&c noteiktiem krit€rijiem, 11dz ar ko testetajam programmas kodu un ieksgjo
struktiiru nav nepiecieSamibas zinat. Visparigi tas nozimé, ka tiek specifiski noteikti ieejosie dati
informacijas sisttma, kura dazados apstaklos ar dazadam metodém tiek testeta attieciga
programmatiira, un tiek novertéti izejosie dati no §is sist€mas un programmatiiras funkcijas.

Nosleédzot So visparigo disputu, skaidrs, ka specialistu vidi dazadu operétajsistemu
priekSrocibas un trukumi tiek skatiti loti daudzpusigi. Tapéc katras organizacijas / uznémuma
vaditajam un IS parzinim vajadz€tu atbildigi paredzeto funkciju izpildei gan izveléties, gan

konfigurét noteiktu programmatiru, izvertgjot specialistu atzinumus ar1 par droSibas aspektiem.

Elektronisku finanSu darijjumu drosSibas pamataspekti

Papildus apliikotajiem jautajumiem var vél atseviski 1suma pieveérsties jautajumam, kas bieZi
ir individualu lietotaju uzmanibas centra saistiba ar IS drosibu — ka nosargat savu naudu, veicot
elektroniskus norékinus interneta. Nenoliedzami, ikvienam individualam datorlietotajam 1pasi
uzmanigam un piesardzigam jabit darjjumos ar maksajuma karteém, jo finanSu informacija ir
lielakas dalas apdraud&jumu meérkis, turklat elektroniski finan$u norekini kliist aizvien izplatitaki,

bet $ados gadijumos par savas naudas drosibu jariipgjas katram paSam (atskiriba no uzp€émuma vai
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valsts organizacijas, kur, pieméram, komercnoslépuma vai ar likumu aizsargatas informacijas

aizsardzibu nodroS$ina IS dro$ibas parzinis).

Diemzgl, individualie datorlietotaji dazkart m&dz but neapdomigi attieciba uz informacijas
drosibu, kas var radit arT butiskus finansialus zaud€jumus, pieméram, ja datorkrapnieki pieklust
bankas kontam. Te var min&t firmas Fittkau&Maaf3 2004.gada petijuma datus, ka tikai katrs otrais
individualais interneta lietotdjs Vacija bija uzstadijis kaut kadu antivirusu programmu (kaut ari
daudzas firmas privatiem lietotajiem So pakalpojumu piedava pat bez maksas). V&l retak individualie
lietotaji izmanto ugunsmiira programmatiiru (ko ari var ieglit bez maksas). Vairakas aptaujas
konstatéts, ka cilveki neaizsarga savu datoru nevis dél nezinaSanas vai finansialu apstaklu del, bet
faktiski tikai dél slinkuma.

Saja publikacija gan nav mérkis sniegt plasas rekomendacijas dro§ibas aspektos, jo §i
publikacija pamata veidota ka juridisko un metodisko jautajumu analize. Turklat praktiskas
rekomendacijas $aja joma ir atrodamas daudzos avotos interneta u.c. Tapéc te nosaukti tikai
atseviski ieteikumi, kas ir attiecinami uz §1s publikacijas sagatavosanas situaciju — 2010.gadu.

Elektroniskiem finanSu darfjumiem var apsvert tos vai citus no sadiem ieteikumiem:

1. Ievérot maksimalu piesardzibu attieciba uz kreditkartém ar iebtivétu RFID'? tehnologiju, kas gan
padara maksajumus €rtakus, tomér ar1 dod iesp&ju no neliela attaluma slépti nolasit taja ieklautos
datus.'”

2. Velams neuzglabat lielas naudas summas taja bankas konta, kuram piesaistita maksajuma karte,
ja ar to veic darfjumus interneta, bet gan ieskaitit attiecigaja konta tikai noteiktam paredz&tajam
maksajumam nepiecieSamo summu bridi pirms konkréta finansu darfjjuma.

3. Velams lietot tikai tadas bankas pakalpojumus, kura nodroSina divpakapju autentifikaciju
piekluvei bankas kontam (piemé&ram, bez lietotajvarda un paroles piekluvei, katram darfjjumam
vel ar1 jaievada kods no kodu kartes vai kodu kalkulatora, vai tml.).

4. Maksajuma kartei, ko lieto pirkumiem interneta, izmantot starptautisko papildus autentificéSanas
sisttmu (Verified by VISA vai MasterCard Secure code).

5. Velams neveikt jebkadas darbibas interneta ar maksajuma karti no datora, kura startéta [ikdiena
lietota] Windows operétajsistéma, bet ta vieta datoru startét no LiveCD'"'* ar Linux OS — tada
veida nodro$inot, ka arT inficéta datora gadijuma nav tomér draudi, ka kaut kada kaitiga
programma varétu partvert finanSu norékiniem lietoto informaciju — jo kaitigas programmas, pat

ja ir inficjusas datoru, vispar nedarbojas, ja dators tiek startts ar tadu oper&tajsisttmu no

112 Radio Frequency Identification. OECD Policy Guidance. A Focus on Information Security and Privacy
Applications, Impacts and Country Initiatives. Organisation for Economic Co-operation and Development.
Directorate for Science, Technology and Industry Committee for Information, Computer and Communications
Policy. OECD Ministerial Meeting on the Future of the internet Economy, Seoul, Korea, 17-18 June 2008. —
http://www.oecd.org/dataoecd/19/42/40892347.pdf

3 http://www.wreg.com/news/wreg-electronic-pickpocketing-story,0,5636726,full.story

14 http://www.livecdlist.com/
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10.

11.

12.

LiveCD (piemé&ram, Ubuntu OS).

P&c iespgjas izvairities veikt jebkadus finanSu darjjumus, 1pasi jau ievadit maksajuma kartes
informaciju tados datoros, kuriem ir citu personu piekluve, pieméram, interneta kafejnicas,
viesnicas u.tml. ka arT ar bezvadu tiklu, t.sk. WiFi starpniecibu (ja vien tas nav privats, uzticami
un drosi konfiguréts, lietojot protokolu /EEE 802.11i ). Noverst iesp&ju pie sava datora piek]it
nepiedero$am personam.

Ipasi pievérst uzmanibu parnésajamam USB atminas iericém, ja ta tick pieslégta pie kada cita
datora (taja skaita infic€ts var biit arT fotosalona lietotais dators, kuram pieslédz fotoaparata
atminas karti, lai izdrukatu fotoattelus, vienlaikus bez personas zinas infic€jot arl So atminas
karti, no kuras viruss v€lak caur kabeli var nonakt personalaja datora).

Tapat pieverst veribu aizsardzibai pret virusiem, veicot maksajumus ar mobilo telefonu, kura
lieto ‘mobilo banku’. Pievérst uzmanibu, lai $ads mobilais telefons pat uz neilgu laiku nenonak
citu personu riciba, ka ari gan mobilaja telefona, gan ari datord neinstalét programmas ar
neskaidru izcelsmi vai piratiskas programmas.

Datora un mobila telefona lietoSana nepalauties tikai uz antivirus programmu, Ipasi ja ta nav
lietpratiga specialista ripigi nokonfiguréta.

Pievérst uzmanibu, vai finanSu norékinu laika tiek lietots dro§s datu parraides kanals,'” vismaz
novertgjot to, vai attiecigas interneta vietnes apmekléSanas laika parlikprogrammas apaksgja
rikjosla ir paradijusies atslégas ikona.

Saglabat [pieméram, izdrukata forma] priek$ sevis visu informaciju par veiktajiem pirkumiem
un izdaritajiem maksajumiem interneta, lai var€tu kontrolét, vai ar maksajuma karti velak
nenotiek kaut kadi citu personu veikti darfjumi. Pastavigi sekot 1idzi savas bankas parskatiem
par veiktajiem darfjjumiem ar kontu.

Finan$u darfjuma laika aizvert visas par€jas cilnes interneta parlikprogramma, bet péc darjjuma
pilniba izdzest interneta parlikprogrammas saglabatos datus un aizvért So programmu. P&c
norékiniem nepiecieSamas informacijas parsiitiSanas un sagemta darfjuma apstiprindjuma
saglabasanas (gadijumam, ja naksies apliecinat konkréto maksajumu vai parbaudit visu
maksajumu vesturi) nekav€joties neatjaunojami izdzest darfjuma gaita parsutito informaciju no
tiklam pieslégta datora, t.sk. no failiem, ko veido parlukprogramma uz laiku — Temporary
internet files; Cache un no ‘atkritumu kastes’. Nekad neuzglabat maksajuma kartes datus

datora, 1pasi jau nesifrétu pierakstu forma.

13. Piekluvei web vietn€s, kur izmanto elektronisko finanSu nor€kinu sist€mas, nelietot tadas pasas

paroles, kadas lieto socialajos tiklos vai citiem resursiem, turklat paroles veidot ka diezgan garu,

115

Interneta URL adreses sakuma prefiksa http:// vieta tad jabut https://, kas nozimé, ka elektroniskai datu parraidei
[vismaz uz konkr&to adresi] tiek lietots Sifréta kanala protokols SSL — Secure Socket Layer vai TLS — Transport
Layer Security. V&l gan janoverte ar1 tam lietota droSibas sertifikata autentiskums. Tomer jaapzinas, ka Sis aspekts
pats par sevi nav pietiekams drosibas garantéSanai, jo to iespgjams launpratigi apiet.
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14.

15.

16.

17.

18.

19.

20.

tomer personigi viegli iegaum&amu (lai nevajadz€tu pierakstit) frazi, taja ieklaujot ari lielos
burtus, ciparus un specialas zimes.

Piesardzigi attiekties pret vilinoSiem atra kredita, tieSsaites loterijas u.tml. piedavajumiem,
kuriem var pieteikties ar mobilo telefonu. Tapat arT nedot citam nepazistamam personam savu
mobilo telefonu kaut kadu pakalpojumu pieteiksanai, jo ta var but krapnieciski pieteikts kredits,
kuru naksies atmaksat, kamér naudu sanem krapnieks, kurs noradijis savu bankas konta numuru.
Pirms ieplanota darfjuma parbaudit arT atsauksmes par to interneta firmu, kas piedava interesi
izraisTjuSo tieSsaites maksas pakalpojumu vai preci, vai kas izsaka velmi veikt piedavato
pirkumu. Apdomigi apsvért konkréta piedavajuma TstenoSanas logiku, ka ari visu pieejamo
informaciju par piedavataju, lai novertetu, vai taja neizpauzas kaut kadas maldinasanas pazimes
(janem véra, misdienas dazadas Niggrijas krapSanas shémas''® pielieto ari no citam valstim).
Nekad nepirkt interneta tadus pakalpojumus, kas nak no acimredzami apSaubamiem avotiem,
piemé&ram, pornografiju.

Riipigi iepazities ar visu pardev€ja / pakalpojuma sniedz&ja sniegto informaciju par to, ka tiks
parsititas, uzglabatas un izmantotas klienta sniegtas zinas. Uzmanigi izlasit visus pakalpojuma
val preces piegades, lietoSanas un apmainas noteikumus; pieverst uzmanibu sléptajam
izmaksam, kas var paradities precu komplektacijas, piegades vai lietoSanas laika; pieverst
uzmanibu garantijas un darfjuma atsaukSanas nosacijumiem, t.sk. ka tas var biit 1stenots no otras
puses. Salidzinat apzinato informaciju par $o interneta firmu ar citu $aja joma darbojosos firmu
sniegto informaciju. Nesteigties ar darfjuma noslégsanu.

Nekavéejoties versties sava banka ar ligumu blokét maksajumu karti (ipasi, ja kreditkartei ir
pieskirts kreditlimits), ja ta ir pazudusi, ja noticis acimredzami citas personas darfjums,
pieméram, no citas valsts vai tamlidzigi. Sim noliikam vienmér vajag zinat, uz kadu telefona
numuru zvanit, lai noskaidrotu savas bankas kontaktinformaciju kartes blok&Sanai.

Nekad nesniegt sava bankas konta un savus datus, un / vai maksajuma kartes informaciju, ja
sanemts tads informacijas ligums / pieprasjums ar e-pastu vai kada interneta lapa izvietota
veidlapa (kas var bt arT vizuali identiska ar pazistamu lapu, jo uz to lietotajs var biit maldinosi
paradreséts ar DNS spoofing metodi phishing vai pharming). Neviena banka vai cita legala
institlicija nepieprasa $adu informaciju tamlidziga veida, tapec ta vienmér ir datorkrapSana.
Velams izvairities no situacijam, kad maksajuma karte ziid no redzesloka, kad oficiante vai
barmenis to panem, lai veiktu maksajumu ar POS terminali. Ja ta tomér notiek, tad saglabat
kartes izdruku un ¢eku velakai darfjuma informacijas parbaudei.

Noverst iesp&ju veikala rinda blakusesoSai personai [ar mobilo telefonu] nofotografét rokas

atrodo$as maksajumu kartes abas puses — informacija uz kartes tiek lietota, kad veic pirkumus ar

16 http://en.wikipedia.org/wiki/Advance-fee_fraud
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karti interneta). Nedot citam personam savu maksajuma karti un neatstat to bez uzraudzibas ari
Skietami drosos apstak]os.

21. Nu un, protams, izvairities no ta, ka cita persona var redz&t ievadiSanas laika pie bankomata (vai
citadi uzzinat) PIN kodu autentifikacijai maksajuma terminali vai bankomata, ka ari katru reizi
pievérst uzmanibu, vai bankomatam nav pievienotas kaut kadas aizdomigas argjas ierices,'"” utt.

Lietderigi ar1 patstavigi iepazities ar Siem jautdjumiem, pieméram, banku un viedkarSu
razotaju publiskotajiem padomiem.'"®

Tomer janorada, ka pilniga droSiba Saja aspekta var bit vienigi tad, ja vispar netiek lietoti
elektroniski norekini interneta, bet tas misdienas tiek uzskatits par parmeribu un faktiski jau skar
socialpsihologisku aspektu, tap&c iziet arpus $1 temata.

Ka paskaidrojoSu piem@ru piesardzibas nepiecieSamibai var noradit vienu no pedgja laika
izplatitajam datorkrapSanas pharming metodém: izmantojot nepietickamu IS droSibas Iimeni
interneta pakalpojumu sniedz&ja DNS serverim, datorkrapnieks ar specialam uzlauSanas metodém
(TCP Hijacking)'”® var patvaligi pieklit taja uzglabatiem domeéna vardu ierakstiem (tie ir svarigi, jo
p€c DNS ierakstiem lietotaji atrod interneta adreses — tadas ka e-komercijas portala adresi). Ja
datorkrapniekam tas izdevies, tad DNS servert datorkrapnieks var izmainit noteikta doména vardam
piesaistito IP adresi. Lidz ar to e-komercijas portala lietotdji izmainito DNS ierakstu d&] tiek
paradreséti uz datorkrapnieka kontroléto datoru, kur vin$ izveidojis atbilstigas lapas vizuali
identisku kopiju, ar to maldinot lietotajus par to, kada interneta vietn€ vini atrodas. Atseviskos
gadijumos $adus pieslégumus datorkrapnieks var nodro§inat art ar Sifr€tu datu parraides protokolu,
izmantojot viltotu droSibas sertifikatu. Lai papildus maldinatu lietotajus, datorkrapnieks var
nodro§inat visas lietotdaja sttitdas informacijas faktisku parsiitiSanu uz isto web vietni. Vieniga
informacija, kuru datorkrapnieks neparsita uz T1sto bankas majaslapu, ir informacija par
pieprasijumu iziet no tas. Lidz ar to datorkrapnieks galarezultata ir ieguvis visu informaciju, kuru
lietotaji parsita, lai parvalditu savu kontu e-komercijas portala (lidzigi ar1 bankas vai cita portala).
P&c tam, kad lietotajs ir beidzis darboties ar savu kontu, datorkrapniekam paliek iesp€jas parvaldit
So lietotaja kontu, piem&ram, veikt pirkumus ar vina datiem, ja tam nav prasita papildus
autentifikacija.

Citas datorkrapsSanas metodes saistitas ar v€stulu nosiitiSanu loti daudziem lietotajiem, kuras
veic iepriek§ minéta veida maldinoSu paradresaciju, vai ar kaut kadas majaslapas koda ieklautiem
skriptiem, kas izsauc uznirstosos logus ar maldino$u paradresaciju. Saja nolika datorkrapnieki
izplata arT interneta fa@rpus, kas uz lietotaju datoriem slépti instalé kaitigu programmatiru (7rojas

zirgu) ar aprakstitajam funkcijam.

""" Tom@r janem véra, ka bankomatam var biit pievienoti tadi skimeri, kas nemaz nav vizuali pamanami.
"8 http://www.smartcardbasics.com/smart-card-security.html
!9 http://www.microsoft.com/technet/technetmag/issues/2005/01/SessionHijacking/default.aspx
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Dazadas datorkrapSanas metodes aizvien turpina attistities. Ipasi $adi riski bas aktuali, ja
nakotné tiks savienotas personas autentifikacijas, dazadu pakalpojumu autorizacijas (tadas ka
sabiedriska transporta lietoSana, mikrokredit€Sana veikalos, veselibas apripes pakalpojumu
sanems$ana u.tml.) un finansu norékinu tehnologijas, pieméram, viena viedkartg, jo, ka likums, jaunu
tehnologiju pieejamiba visos uznémumos un valstis nenotiek vienlaikus, tapéc lidztekus drosakiem

pakalpojumiem pastav art mazak drosi, par ko gan lietotaji var nebiit pietiekami informéti.
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Summary

In the article «Information systems security» there are considered main juridical and methodical as
well as some practical aspects of the security of information systems in international, governmental,

business as well as individual area nowadays (according to situation in the autumn of 2010)..

AHHOTanmMsg

B cratbe «be3zomacHOCTh I/IH(I)OpMaL[I/IOHHBIX CUCTCM» PpPaCCMOTPCHBI TJIABHBIC TPAKTHUYCCKUC,

MCETOAUYCCKHUEC WU HCKOTOPLIC MPAKTHUYCCKUC ACIICKThI 0e30IMacHOCTH HH(i)OpMaIlI/IOHHBIX CHCTEM Ha

MCKIAYHAPOAHOM, NIPaBUTCILCTBCHHOM, 6I/I3HeC, a TaK)KC MHAWBUAYAJIbHOM YPOBHC B HaIlI€ BPEMA

(yuuTsiBas cutysiuio oceHbio 2010 roga).
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