Pieradijumu ieguSanas tiesiskie pamatprincipi

inform acijas tehnolgsiju noziegumu lietas

Uldis Mikelsons

Skatot jaugjumu par informacijas tehnol@iju noziegumu izmekiSanas tehniskapn
iesgEjam, jaizverte an tiesiskie pamatprincipi izmeddanas dafibu veikSanai un piadijumu
iegaSanai informcijas tehnolgiju (IT) noziegumu lieds, ieerojot, ka 2005. gada 1. oktabr
stajies spgka Kriminalprocesa likums (KPL), kas ievieS vakas Mkitiskas izmaias
izmekkSanas proceslaja kartiba, kuras Itiski iespaido arIT joma veikto noziedmo
nodafjumu izmekESanas tehnigis iesggjas.

Saskaa ar noziegumu izme&$anas metodikas pamatlikumsakam,' tehniskie
izmekkeSanas aspektiapakarto juridiskajiem aspektiem, jo normeds reglamericijas
parkapumi nav pi¢aujami. IpaSi svaigi tas ir IT noziegumt lietas, kur pagiv [oti
daudzveitigas tehnisks iesgjas iedit izmekkjamai lietai lmtisku informaciju, kas tiek
apstadata, uzglahta vai parraidita elektronisk forma, vienlaikus nommigi saskaroties ar
fizisko vai juridisko personu ti@su un intereSu aiz8kuma iespju. Pientram, IT
noziegumu liets dazlart jaiegast informacija, kas tiek prsiatita datorikla ar elektronisk
pasta vai cita servisa starpniag, ta&u Sidas informacijas nostpums ir juridiski aizsargs
ar Latvijas Republikas Satversrneklautagm cilvektiesbu nornam, ka ai Kriminallikumu.
Tapec rupigi jaizverte juridiskie nosagumi sadas infornacijas ieguvei un tikai atbilggi tiem
var kit ieteikts &ds vai ciids tehniskais risaums.

Sa jautsjuma izwerteSana patlaban ifpasi aktdla, iewerojot to, cik strauji un
daudzveitgi musdieras atistas IT joma un ds izmantoSana visdaizajiem nerkiem visas
sabiedibas grups gan publisk, gan privta joma, turklat globala meroga. Var piebilst, ka
jauna Krimiralprocesa likuma izsides nepiecieSaitou noteica ar tas, ka pigi
jareglament gan cilvektiesbu ieeroSanas nosgamus krimiralproced, gan starptautisis
tiesiskis sadartbas jaudjumus, uz ko arnoradija arvalstu eksperti.

Lai Sos un ar tiem saifis jaufjumus risimtu starptautisk méroga, vairakas
starptautiskas orgarizijas regudri organiZ darba grupas un konferencesatakaiti pat
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Apvienoto Niciju organizcija organiZ sammitus, lai apspriestu jajitmus par Internet
tiesisko regujumu, ka af ir piepémusiipasu rezdiciju IT noziegumu apkaroSanas jai

Viens no nomnigakajiem starptautiskajiem dokumentiem aSgma ir afi Eiropas
Padomes (EP) 2001. gada 23. novangiienemté Kibernoziegumu konvencijakas sijas
speka 2004. gada 1lilija. Patlabah to parakgfuSas 42 valstis, tajskaii ai Latvija
2004. gada 5. maij ka an cetras valstis, kas nav Eiropas Padenidapana, Karada, ASV un
Dienvidafrikas Republika, t&u to ratificjusas tikai 11 valstis.

Latvija patlaban & nav ratificcjusi So konvenciju, togr ir paredzjusi to dart (kaut
gan nav pigemusi nekidu oficialu deklagciju sakad ar to). Krimiralprocesa likura ta
izstrades ga#l tika ielautas ar vairakas normas, kas izriga no Kibernoziegumu
konvencijas. idz ar to Latvij nav objekivu erslu, lai ratificctu So konvenciju, apgec,
saskaa ar autora viedokli,as neratifi€Sanu var uzskdtai par likumdegja neizdaibu.

leverojot  starptautisko normiao aktu un rekomerdiju ieteikumus,
Kriminalprocesa likurd’ jau 1. parit uzs\erts, ka krimirlprocesa rarkis ir noteikt fidu
kartibu noziedmu nodafjumu izmekESanai, krimialvajasanai un iztiessanai, kas
nodroSina efekvu Kriminallikuma normu pieraroSanu un krimialtiesisko attietbu taisnagu
noreguéjumu bez neattaisnotas iejaukdsurpersonas @ec. Tas pilnba attieas af uz IT
noziegumu izmekBanu, kas nereti saist ar korespondences ng@lma un prigtas daves
neaizskaraifas principu aizskumu.

Latvijas Republikas Satversnied6. un 100. panti nosaka ikvienas personagbtss
uz privatas daves, najokla un korespondences neaizskatam ka an tiegbas uz drda
brivibu, kas ietver ti@bas bivi iegit, patugt un izplatt informaciju, paust savus uzskatus.

Ar1 Kriminallikuma® ieklauta norma, kas paredz krirhiatbildibu par &da veida
parkapumu, proti 144. paatnoteikta atbiltba par korespondences, pa telekomagiji
tikliem parraidamas informacijas un citas inforricijas nostpuma jarkapSanu:

«(1) Par personas korespondences, pa telekoauijnikikliem parraidamas informacijas
noskpuma tSu mirkapSanu, k afn par &das informacijas un programmu naguma tSu
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parkapSanu, kas paredas lietoSanai sakamar datu elektronisko apatt, soda ar hvibas
amemsSanu uz laikuidiz trim gadiem vai ar piespiedu darbu, vai ar naudadu idz
piecdesmit miniralajam meénesSalgm, ahemot tiesbas uz ziamu nodarboSanos uz laiku
Iidz pieciem gadiem vai bez. t

(2) Par #adam padm darhbam, ja &s izdaftas mantkriga nolika, soda ar hwibas
atnemsSanu uz laikudz pieciem gadiem vai ar piespiedu darbu, vai adaa soduitiz simt
minimalajam menesalgm, ahemot tiethas uz ziamu nodarboSanos uz laikidz pieciem
gadiem vai bezt»

Kriminallikuma noteikta krimiralatbildiba ar par cita veida darbam, kidas var ot
veiktas ar IT noziegumu izmekBanas gait ja netiek iegrota likunma noteiké kartiba.

Lai nodroSiatu tiegbu aizsardibas iestzu darba efektiviti, [1dz ar to nodroSitu
af personu un sabiedbas intereSu aizsardhas iespjas pret noziedgiem apdraugumiem,
cilvektiesbu principi paredz iegju af ierobezot cilgktiesbu aizsardibu, ja tas noteiktos
apstklos vajadmys Hutisku nerku isteno3anai. #la iespja relamerdta af naciorilajas
tiesbu nornas, tap skaig Latvijas Republikas Satversmes 116. pants nosaka:
«Personas ti@sas, kas noteiktas Satversmes gdesmit sestdj devidesmit septaja,
devipdesmit astotaj simtaj, simt otraji, simt treSaj, simt sestajun simt astotajpant, var
ierobezot likuma paredztajos gagjumos, lai aizsargu citu cilveku tiegsbas, demolatisko
valsts ieldrtu, sabiedbas drofbu, labkhjibu un tikumbu. Uz $&j panfi minéto nosagumu
pamata var ierobezotiaeligiskas parliecibas pausanu.»

Atbilstigi ai Kriminalprocesa likuma 12. panfcilvektiestbu garardSana jau ®&ak
reglamergta, tap skaifi ai sangriguma princips, veicot izmeidanas dafbas:

«(1) Kriminalprocesu veic, iedrojot starptautiski aitas cilvektiesbas un nepiaujot
neattaisnotu krimi&lprocesualo pierskumu uzlikSanu vai nesamgu iejaukSanos personas
dzve.

(2) Cilvektiesbas var ierobezot tikai tajos gadmos, kad to prasa sabiguls drothas
aps\erumi, un tikai S& likuma noteiktaj kartiba atbilstoSi noziediga nodatfjuma raksturam
un lastambai. [...]

(4) Procesa vifitraja, ipaSi pilnvaroi prokurora un izmekBanas tiesneSa pidums ir
aizsar@t personas pratas daves nostpumu un komercnogbumu. Znas par to dkst iedit
un izmantot tikai tad, ja tas ir nepiecieSamsaui@mno apsiklu noskaidroSanai.

(5) Fiziskajai personai ir ti@sas piepras, lai kriminallieta netiek iekautas zias par %
personas paSas vastsaderiata, laulata, veaku, vecveaku, kernu, mazrnu, balu un
masu (turpmak — tuvi radinieki) pridto davi, komercdaribou un mantisko 8vokli, ja tas
nav nepiecieSams kriniittiesisko attietbu taisfgai noregutSanai.»



Nav gan pareizi doat, ka idz Kriminalprocesa likuma pigemsSanai, krimiglproces
nebija garardta cilvektiegbu aizsardiba. Latvijas Krimialprocesa kodelsstas vienkrSi
nebija tik detalizti reglamengts, toner nebija ar batisku trikumu. Piendram, Latvijas
Kriminalprocesa kodeks$a 176! pants, kas reglameipg telefonsarunu noklaifanos un
informacijas iediSanu no tehniskajiemdzeKiem (So dartbu gait, ja &s veic stpti, tiek
aizskartas cilektiesbas), pi¢ava &idas dartbas veikSanu attiglia uz aizdoms tugtajiem
un apsdzetajiem viengi pamatojoties uz tiesas vai tiesneSaumu konketaja kriminallieta
par noziegumiem, ja ir pietiekams pamats uZskie sarunu noklai&aras vai infornacijas
iegaSana no tehniskajieridzeKiem var sniegt zias, kam ir btiska nozme lieg, turklat ne
ilgak par seSiem @neSiem. Bez tiesas vai tiesned&alima bija pitauts veikt 8das dartbas
vierigi attiedba uz cietuSo, liecinieku vai @itn persoam, kuras piedak liefa, ja pret So
personu ir izteikti draudi pielietot vardablo, izspieSanu vai izdarcitas pretlikurigas
darlabas, gc 5o personu iesnieguma un agwpiekrisanu.

Vel janorada, ka & Operaivas darlibas likuna'* (ODL), ta 1. un 4. part noteikta
cilvektiesbu aizsardiba, kas attiexs af uz ODL 6. panta (1) das 10) punki paredzto un
17. pani reglamerito operdivas darfibas paskumu — operava informacijas iegiSanu no
tehniskajiemidzeliem, proti: «informacijas n@memsana vai kag@@ana no personipasuna
vai riciba esoSam elektroniskgym un cita veida inforacijas glaAiSanas iacem un
informacijas kaaliem», ka af operaiva operaivo korespondences kontroli un op@rat
sarunu noklausanos, kas awvar kit veiktas, lietojot elektroniskas infoftijas sistmas.
Sos paakumus, saskg ar ODL 7. panta nosgaemiem, pigauts veikt tikai sevigja veida:
«(3) Operavas darlbas paskumi, kuru gaid tiek hatiski aizskartas personu
konstitucionalas tiegbas, veicami sevii&ja veida.

(4) Operatva korespondences kontrole, op@&ratinformacijas iediSana no tehniskajiem
l[idzeKiem, operava nepublisku sarunu slepena nokidasis (af pa lruni, ar
elektroniskajiem un cita veida sakariglzeHiem) un operava iekliSana veicama tikai
sevikaja veida un ar Augstkas tiesas priek§siétaja vai vina ipaSi pilnvarota Augakas
tiesas tiesneSa akceptulatju veikt Sos operafas darlibas pagkumus var izsniegt uz laiku
[idz trim meneSiem un pamatotas nepieciefizas gaguma to var pagariat, tacu tikai uz to
laiku, kaner attieaba uz personu tiek veikta openét izstrade.

(5) Gadjumos, kad jrikojas nekagjoties, lai noerstu terorismu, slepkayu, ban@ismu,

masu nefrtibas, citu smagu vai sekissmagu noziegumu,akan tad, kad rali ir apdraudta

10| atvijas Kriminalprocesa kodekss / Latvijas Republikas likumsp®mets Latvijas PSR Augittaja padong
06.01.1961.; sfka no 01.04.1961.; Latvijas Repuldikstajies sggka ar Latvijas Republikas Augdtas
Padomes likumu 23.10.1990. (Nawkp un Latvijas Republikas likumu 22.08.1991. (LadgijRepublikas
Augstikas Padomes un Valdas Zpotajs, 1991., Nr.33./34.); redakcija uz 28.01.2005[Cficiali nav
publicgts; sk. NAIS]

1 QOperatvas darlibas likums / Latvijas Republikas likums. féents Saeim 16.12.1993.; sgka no
14.01.1994.; redakcija uz 10.07.2002.; puittid_atvijas \&stnes 30.12.1993., Nr.131.



personas dgiba, vesaba vaiipaSums, & panta ceturtajdda mingtos operavas darlibas
pasikumus var veikt bez tiesneSa akcepta. Par to 2@iatlaila japazino prokuroram un 72
stundu lailk jasaem tiesneSa akcepts. Ryat gadjuma operaivas darlibas paskumu
veikSana irjpartrauc.»

Atgriezoties pie krimialprocesdlajiem aspektiem, aporada, ka Krimiralprocesa
likuma 9. nod#&, kur reglamertti pieradiSanas un pi@dijumu pamatjadumi, ieklauti
virkne nosagumu, lai krimiralproces iegitas zias vagtu uzskait par ticanam, attieciram
un pidaujanam un vagtu bit izmantotas piadiSars.

Starp Siem nosgamiem ir af KPL 127. panta (3) daieklaut norma, ka operatas
darlibas paskumos ie@tas znas par faktiem, arzinas, kas fikstas ar tehniskuidzelu
palidzibu, dikst izmantot K pieadijumu, toner ar piebildi — tikai tad, jaas iesgjams
parbaudt Kriminalprocesa likura noteiktaj procesalaja kartiba.

Pieadijumu ticambu, attieciamibu un pi¢aujambu nosaka KPL 128. — 130. pantos
ieklautie nosagumi:

«128.pants. Piadijumu ticamba

(1) Pieadijuma ticaniba ir kadas zhas patiesuma konstdanas paipe.

(2) To, cik ticamas ir piadiSars izmantojamis zihas par faktiem, izarte, apikojot visus
kriminalprocesa laik iegitos faktus vai zias par faktiem kopuinun savstargja sakatba.
(3) Nevienam no piadijumiem nav iepriekS noteikta augish ticambas pakpe nelg
pargjiem pieadijumiem.»

Seit var piebilst, ka nevienas izme¥tnas dafbas ga# noskaidrotajai inforrcijai,
ka afi datortehnisks ekspeiizes galarezulta izdaifitajiem secigjumiem nevar bt augsika
ticanibas pakpe, nek, pientram, personas lidazam, neraugoties uz to, ka nopratimas
personas nereti melo vai masd par kaut kdiem apsikliem un pat maina ligbas
izmekkSanas gait — lieabas ir visnenotdgakais pieadijumu veids, karer ar nusdienu
tehnislam meto@m, lietojot profesioalu programmatru, var kit konstagti apstkli saisiba
ar elektroniskas inforatijas uzglabSanu, apsidi vai parsatiSanu nevainojami pred.
Janem \era, ka nusdieris ir af daZzdas tehniskas metodes, ar &uarvar radt maldinoSu
priekSstatu par kautaliem apsikliem saistba ar elektroniskas inforatijas apstdi, kaut
vai, pientram, e-pasta astules stiSana, lietojot anamos starpniekserverus vai att
ieteikngjot tas rekviatus, lai persona ¢ saemés e-pasta galvenedhgadej nevattu
konstagt isto &is dititaju. Kriminalprocesa princips, ka jeb#i juridiski noemumi var kit
pienemti, viengi balstoties uz visu lietas apklu izverteSanu to kopum un savstargja
sakarba, nevis tikai uz vienu kautaku apsikli lieta, jaievero vienngr afi IT noziegumu
lietas.

«129.pants. Piadijumu attiecimmiba



Pieadijumi ir attiecirami uz konkgto kriminalprocesu, ja zias par faktiem tieSi vai netieSi
apstiprina krimialprocea pieradamo apsiklu esartbu vai neesarbu, ki af citu
pieradijumu ticambu vai neticantbu, izmantoSanas iegpmibu vai neiesganiibu.»

Seit var piebilst — & norma nename, ka nevar rasties juridiskas sekaslos
gadjumos, ja, pierdram, juridiskis vai fiziskis personas datora patggas atmnas iekirta
datortehnisks ekspeizes gad konstattas pammes, ka persona ir izpiptsi virusus vai
bernu pornogifiju vai ar publiski aicirgjusi likvidét Latvijas Republikas valstisko
neatkaibu vai veikusi citas Krimigllikuma aizliegtas danbas, ja konlkitas kriminallietas
ietvaros tiek izmekita, piengram, ar IT idzeKiem veikta képSana vai autortid@su
parkapums vai cits noziedga nodajuma veids, kam nav nats sakars ar méta veida
informaciju. Sada gadjuma konstagtie piemdijumi nevar kit attieciimi uz konkgto
kriminalprocesu, téu uz &du zihu pamata jau tiks uzkts cits krimiralprocess.

«130.pants. Piadijumu pidaujamba

(1) Kriminalprocesa laik iegitas zinas par faktiem ir piaujams izmantot & pieradijumus,

ja t@as ieditas un procedli nostiprinatas S& likuma noteiktap kartiba.

(2) Par nepilaujanam un piediSark neizmantojaram atastamas adas zhas par faktiem,
kuras iegtas:

1) izmantojot vardaflbu, draudus, Safitu, viltu vai spaidus;

2) procesalaja darhiba, ko veikusi persona, kurai saskaar So likumu nebija ti@su to

veikt;

3) pidaujot Sa likuma ipaSi noaditos mrkapumus, kas liedz kon&a pieradijuma

izmantoSanu;

4) parkapjot kriminalprocesa pamatprincipus.

(3) Zinas par faktiem, kuras ietas, piéaujot citus procesilos garkapumus, uzskatnas par
ierobezoti pigaujanam un var tikt izmantotas pigdliSara tikai tada gadjuma, ja pidautie

procesdlie parkapumi ir nelutiski vai var tikt nowersti, tie nevagja ietekn&t iegito zinu

patiesumu vai ja to ticaitou apstiprina fréjas proces iegiutas znas.»

Saistba ar So normdoti batiski ir turpmak aplikotie juridiskie apgikli, kas attieas
uz elektronisks informacijas sistmas uzglaltas, aps#idatas un prsatitas infornacijas
ieguvi krimirallietas apstklus noskaidroSanai, jadas infornacijas ieguves gaitvar kit tik
butiski parkapti Kriminalprocesa likuma nosgami un pat krimialprocesa pamatprincipi,
ka iedito informaciju nav piéaujams izmantot piediSara. TasipaSi attieg@s uz speciajam
izmekkSanas dafbam, kas aizskar ciBktiesbas, taj skai af KPL 219. un 220. pantos
paredztas spedilas izmekESanas dafbas elektroniskas inforanijas ieguvei.

Saskaa ar Kriminalprocesa nosajgimiem, pieadijumi konkreta kriminalproces var

but iegati ar dazdiem kdzeKiem, taj skai — izmekESanas dafibam, tostarp spesgiajam



izmekgSanas dafbam, ekspeiizem,'? revizijam, kompetentu insficiju atzinumiem, ar
juridisko vai fizisko personu iesniegtiem dokumenti K lietiskie pieadijumi un ka
elektroniskie pierdijumi,’ ka ai — jau mirgtais — no operatas darlibas paskumos iegtam
zinpam, ka an zinam, kas fikgtas ar tehniskuidizeKu paidzibu. Saskaa ar KPL 155. panta
nosagumiem piefdijumi var kit iegiti an personu aptaly tap skaié tas galarezulitus
fiksgjot So aptauju veikus darbinieka ziojuma vai af audio vai video ierakst Par
specilajas izmekESanas dafibas konstattajiem apstkliem informicija var it fikséta gan
protokok, gan prskat (atbilsigi KPL 216. panta normai). Sasiaar KPL 189. panta
normu, pieidijumi var kit iegati art no priekSmetiem un dokumentiem, Kurl& pavas
iniciativas var iesniegt ikviena persona, vai@c procesa virtaja rakstveida pieprgsma
— saskaa ar KPL 190. panta normu.

Visu juridisko aspektu izskeéfana attietba uz pieadijumu ieguvi IT noziegumu
lietas ir loti plaSs jawtjums, kas izietarpus & raksta ndrkim — tiesisko pamatprincipu
izverteSana. Seit lietdegi izvertet vierigi juridiskos pamataspektus, kas atieaz &m
izmekksSanas dafibam, kuras tiek veiktas tieSi saist ar elektroniskiem resursiem.

IzmekkeSanas dafibas Krimiralprocesa likura iedaks divos pamatveidos &<, kuru
veikSana notiek tradiciata kartitba (KPL 10. nodéa) un spedlas izmekESanas daibas*
(KPL 11. nodéa).

KPL 139. parg reglameniti tradiciorala kartiba veicamo izmekiSanas dafbu
visparigie noteikumi, teg§ skait sadi:

«(1) leprieks pinojamas izmekBanas dafbas parasti veic laikno pulksten 8.001diz
20.00. Gagumos, kad izmekBanas dafiba nav atliekama, jo tas var novest pigidku
pieradijumu zaudSanas un apdraud krimiprocesa marka sasniegSanu, to Vveic
nekagjoties.

(2) 1zmekESanas dafdbas akuma tas vei@js informe konkietaja proces iesaisito personu
par @s tiegbam un pieakumiem, kK af bridina par atbiltbu par savu pigkumu
nepildSanu. [...]

(4) Aizliegts izpaust zias paras personas prio davi, kura piedals izmekESanas daiba,
ka af zinas, kas satur profesigln nosEpumu vai komercnogbumu, izemot gagumus,

kad tas nepiecieSams gidiSara.»

12 par datortehnigls ekspeites juridiskajiem un metodiskajiem aspektiem, sk.:

Mikelsons U. Inforracijas tehnolgiju noziegumu izmekiSanas metodika. —ifRa: Biznesa augstskola
Turiba, 2003. — 387 Ipp.
Mikelsons U. Datortehnigkeksperize / Tiesu ekspade Latvia: Rokasgimata; 4. izdevums / Autoru
grupa profesora A. Kavaliera vihd. — Riga: LPA, 2001. — 18. — 21. Ipp.

13 Par to plagk sk.: Mikelsons U. Elektronisko pigdijumu tiesiskie aspekti // Latvijaségtnesa izdevums
«Jurista ards», 2004., Nr. 12., 13., 14.

1 Par spedilajam izmekESanas dafbam pladik sk.: Kavalieris A. prof., Dr.hab.iur. Spékis izmekESanas
darkibas. — Rga: RaKa, 2003. — 128 Ipp.



No Siem nosagumiem redzams, ka KPL 10. nddaeglamenitas darlibas nevar iit
veiktas stpti no s personas, tieSi uz kuru atie darliba. Tas attiexs af uz KPL 191.
un 192. pantos reglametdjam darbhbam, kas tiek veiktas saibf ar elektroniskm
informacijas sistmam:

«191.pants. Elektronigk infornmicijas siséma esosSo datu saglagana

(1) Procesa viiajs ar savu dmumu var uzdot elektronigk informacijas sistmas
ipasSniekam vai likufigajam vald@ajam (tas ir, personai, kura nodroSina personu 88aimos
ar informacijas sistmas paldzibu vai kura & pakalpojuma ietvarosapstrada vai uzkgj
datus) nekagjoties nodroSiat ta valdijuma vai kontroE esoSo noteiktu, izmeddanas
vajadibam nepiecieSamu datu veseluma saifabu neizmaiita stvoklii un to
nepieejartbu citiem sistmas lietodjiem.

(2) Datu saglaisanas pieikumu var noteikt uz laikudz tisdesmit dieem, bet So termiu,
ja nepiecieSamsgl/uz laiku idz tisdesmit dieam var pagariat izmekkSanas tiesnesis.
192.pants. Elektroniskajnformacijas sistma saglalato datu atkiSana

Procesa virtajs, pamatojoties uz izmeddanas tiesneSe&rhumu vai ar datu subjekta
piekriSanu var pieprats lai elektronisks informacijas sistmas ipasnieks vai likungais
valditajs atkhj informacijas sistma saglalatos datus.»

Sadas dartbas var bt veiktas, pierram, attietha uz Internet pakalpojuma
sniedzju (taja skait Internet mjaslapas uzgla@$anas jelweb hostinggpakalpojumu vai
plasa informcijas sistmasarpakalpojuma spektra jetutsourcingsniedzju), publiskas datu
bazes uztugtaju u.tml. Toner batiski ir tas, Kdi tieSi kritriji atSkir mingétas izmekESanas
darlibas no KPL 219. un 220. pantos reglargejim specilajam izmekESanas daibam:
«219.pants. Elektroniskajnformacijas sistma esoso datu kontrole
(1) Informacijas sistmas (s ddas), tag uzkrato datu, datu vides meidanu un piekivi tai,
ka af iegaSanu (turprak — informacijas sistmas datu kontrole) beZsSsistmas vai datu
ipaSnieka, valaja vai tugtaja zipas krimiralproced veic, pamatojoties uz izmeldanas
tiesneSadmumu, ja ir pamats uzskgtka konkgtaja informacijas sistma esod informacija
var satugt zinas par piesdamajos apgiklos ietilpstoSajiem faktiem.

(2) Ja ir pamats uzskgtka mekétie dati (infornacija) tiek uzglahti cita Latvijas teritorii
esod sisema, kurai var piekiit autori£ti, izmantojot izmekdSanas tiesneSarhuna mingto
sisemu, jaunsdmums nav nepiecieSams.

(3) IzmekESanas dafbas uzgkSanai procesa Vviitajs var piepras, lai persona, kuraapzina
sisemas funkcioSanu vai veic ar datu apadi, uzglalaSanu vai prraides nodroSasanu
saisttus pieakumus (turprak — sistmas atbildgais darbinieks), sniedz nepiecieSamo

informaciju, ka ai bridina So personu par izmékhnas nogpuma neizpauSanu.



(4) Procesa vifitaja uzdevura veicot infornmacijas sistmas datu kontroli, siginas atbildga
darbinieka pieakums ir @rpemt vai ciadi nodroSiat sisemu (tis ddu, datu uzkiSanas
vidi), izgatavot datu kopijas, saghkibbutiskos uzglabtos datus nemaitus, nodroSiat
sisema esoSo inforricijas resursu veselumu, patdlakontrokjamos datus nepieejamus
citiem lietosjiem vai aizliegt citu daribu veikSanu ar tiem.

220.pants. &raidito datu satura kontrole

Tadu datu prtverSanu, §kSanu un ierakstanu, kuri prraiditi ar informacijas sistmas
palidzibu, izmantojot Latvijas teritotij eso8s sakaru i@ces (turprak — parraidito datu
kontrole), bez & sistmas ipasnieka, valifaja vai tugtaja zinas veic, pamatojoties uz
izmekkSanas tiesnesanhumu, ja ir pamats uzskgtka no datu frraides ie@ta informacija
var satugt zinas par pieadamajos apgiklos ietilpstoSajiem faktiem.»

leverojot visfarejos nosagumus attietha uz spedlajam izmekESanas dafbam, kas
reglameriti KPL 210. — 216. pantosagpziras, ka &s veic, ja krimialproced pieradamo
apstklu noskaidroSanai gas par faktiem nepiecieSamsiiegneinforngjot kriminalproces
iesaisttas personas unag personas, kuras @& §s zipas sniegt.

Tacu rodas jadtjums, vai KPL 191. un 192. pantos aditas darfibas var un vajag
veikt, vienner informgjot par to personu, kuras izveidoto infawiju uzglaka, apstada vai
parsita tas pakalpojumu sniegjg, pie K verSas procesa Vvitajs, tas ir, «persona, kura
nodroSina personu saiganos ar infordtijas sistmas paldzibu vai kura 8 pakalpojuma
ietvaros p@rstrada vai uzkaj datus»? Proti — vai ggdmos, ja krimialprocesa vir#tajs
vérSas, piersram, pie Internet pakalpojumu sni€@z (angl.: Internet service providejeb
«provaidera), lai KPL 191. panta a&tiba uzdotu tam saglab datus, kurus aprovaidera
servera starpni@ou arsata noteikts a klients, un pc tam KPL 192. pantaaktiba uzdotu
tam atkfit Sos datus, krimilprocesa virajam vajag ilit informét par So daribu af
atbilstgo klientu, t.i. personu, kuragngitita informacija jasaglala un patklaj uz provaidera
servera, un vai to viengnaif var izdart?

Atbilde Sim jaufjumam ir neSauiga — sask@& ar Kriminalprocesa likuma
nosagumiem vienngr persona irginformé par to, kaas parsatita informacija tiek saglabta
un atkhta, un ja 8da inforngSana nav iegpama, tad KPL 191. un 192. pantarttba Sadu
informacijas iediSanu nedkst veikt! Tas ir dpec, ka jebkidas stptas dartbas ar personas
izveidoto, apsadato un uzprovaideraservera uzglaitio vai @rsiatito informaciju aizskar
cilvektiesbu normu aizsafgo korespondences neaizskathm un var veidot apatlus,
kadi paredzti Kriminallikuma 144. panta dispadja. Sadas daribas pig¢aujams veikt tikai
KPL 219. vai 220. pantuaktiba — ka specilas izmekESanas dafbas!

Tas tomdr nenoimg, ka Kriminalprocesa likuma 191. un 192. panhoraditas

izmekkSanas dafibas visgr nekad nevar veikt. Cibktiegbas aizsam vierigi to



informaciju, kuru apziati izveidojis cilveks. Ta&u elektronisks informacijas sistmas tiek
saglalata un apstidata af daudz ida inforncija, kuru ciheks apzinati nav veidojis (ipec
ta nav uzskama par korespondenci céktiesbu izprat®), bet ko izveido programmai
informacijas apstides proces taja skait dati par savienojumiem dattkita, to laiku,
lietotajiem Internet protokoliem,apraidito datu formatu un apjomu u.tml. #la informacija
Eiropas Padomes Kibernoziegumu konvencijas 16.7umpdntos tiek sauktaaffic datajeb
tehniskie grraides dati.

Tehnisko datu tfaffic datd) nosEpums visgréjos gadjumos juridiski nav
reglamergts, atgiriba no cita veida inforricijas — fizisko personu datiem (to aizsarg
Fizisko personu datu aizsardas likums) un korespondenci (to aizgacgvektiesbu akti,
ka af Satversmes 96. pants). Tehniskos datasnav iespjams tugt noskpuma, jo tie
paredzti sekmgai elektronisks informacijas apstidei un @arsatiSanai datorkla, tapec ar
tiem patsivigi vairak vai mazk var iepatties ikviens Internet pakalpojumu sni€gzvai
persona, kuras serveris tiek lietots datrgades lails.

Taja pad laika mingto tehnisko datu name izmekéjama kriminallieta var kit ]oti
butiska, jo atsevigos gadiumos ar tiem var piadit personas veiks daribas IT noziegumu
istenoSah Internet 1kla. Piengram var apikot jau ieprieks ieimgto sitlaciju, kad persona
noditijjusi citam cilekam e-pastaastuli ar draudiem izspieSanas #ild, parsiutiSanu veicot
ar vaiaku starpniekserveru starpniba, lai @c e-pasta &stules galved (headej esods
informacijas nevatu atkkt, no kurienes & vestule nostita. PaSu e-pastaéstuli
elektronisk forma KPL 189. panta #tiba kriminalprocesa vir#ajam var iesniegt as
saiemgjs, ludzot veikt izmekiSanu So draudu sakiarPec tam krimiralprocesa vir#ajs jau
var \ersties pie Internet pakalpojumu snié@z kurS nodroSina attiggajam \&stules
sajemejam So pakalpojumu (sniedz Internet piek vai uztur publisku e-pasta serveri ar
POP3 vai IMAP protokolu), lai tas servgprogrammatras izveidotajos Zuatu (*.log)
failos nekagjoties saglafitu (KPL 191. panta dtiba) un gec tam atkitu kriminalprocesa
virzitajam (KPL 192. panta atiba) tos datus, kas saistar e-pasta servisa nodrogumu
atbilstgajam klientam noteiktlaika period. So tehnisko datu izte jau var dot iesgu
noteikt rikamo serveri, ar kura starpniba noticis attietgais e-pastausijums, pie kura
kriminalprocesa vir#tajs var tieSi ipat \ersties, #da veich censoties noskaidroalsotngjo
avotu Sim stjjumam, lai konst&tu lietoaju, no kura datora nafita & draudu @stule. Vi&
So darlbu veikSanas laik netiek veiktas jelkidas daribas ar personas izveidoto
informaciju, bet tikai ar tehniskajiemapraides datiem,apec cilvektiesbas ar So darbu
netiek aizskartas un nav vajaoas to veikt spegias izmekESanas dafbas lartiba.

Savulkart KPL 219. un 220. pantos reglam#as darbibas jau attiets uz &das

informacijas ieguvi, kuru ragusi persona apziti. Tas aizskar cilgktiesbu principus, 2pec
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tadas daribas pi¢auts veikt viergi ar izmekéSanas tiesneSarhumu un viefgi izmekEkjot
smagus vai se$ smagus noziegumus (noziégda nodafjumu Klasifikacijas nosagumi
reglamentti Kriminallikuma 7. pan).

Seit gnorada uz @l vienu spedilo izmekkSanas dafbu, kas reglamesta KPL
218. pant — sakaruidzeKu kontroli:

«(1) Telefonu un citu sakaradkzelu kontroli bez sarunas dbhieku vai informacijas
nodititaja un saémgja zipas veic, pamatojoties uz izmekhnas tiesneS&nhumu, ja ir
pamats uzsk#t ka sarunas vai nodotinformacija var satudt zipas par pieidamajos
apstiklos ietilpstoSajiem faktiem, un ja beis farlibas nepiecieSamonzi iegiSana nav
iesgejama.

(2) Telefonu un citu sakaradzeKu kontroli ar sarunas dahieka, informacijas nostitaja
vai saemgja rakstveida piekriSanu veic, ja ir pamats uZsk& pret So personu vaist
tuviniekiem var tikt @rsts noziedigs nodaijums vai af S persona ir vai var tikt iesaitd
noziedga nodaijuma izdarsara.»

Musdieras strauji atistas Internet telefonijaservisi, kad verdlas sarunas tiek veiktas
ar Internet protokolu (galvenak VolP vai XMPP) pielietoSanu, jo tiek pat pafvar plasi
piedavata spedila programmaira @adiem nerkiem, tap skait ICQ, SkypeGoogle Talku.c.,
kuras lietoSandauj mitiski ietaupt finanSu resursugpasi ja saruna notiek ar personta cit
valst. Tapat ar faksimila sakari, videokonferences un cita veidkasi var It istenoti ar
Internet starpniabu.

Pamatnosapmi specilo izmekkESanas dafbu veikSanai ir &di:

«210.pants. Speato izmekkSanas dafibu veikSanas noteikumi

(1) Saj nodda paredztas spedilas izmekESanas dafbas veic, ja krimialproces
pieradamo apsiklu noskaidroSanai gas par faktiem nepiecieSams iggneinforngjot
kriminalproced iesaisitas personas urag personas, kuras & §s zihas sniegt.

(2) Specilas izmekESanas daibas, pamatojoties uz izmékhnas tiesneS@rhumu, veic
procesa Vir#ajs vai iesides un personasnd uzdevurd. Ja &das daribas realizcijai
nepiecieSams izmantot opavas darbbas tdzeHus un metodes, to uzdod veikt tikai ar
likumu ipasi pilnvaroim valsts iesidem (turpnak Sap nodda — specializta valsts iestde).
(3) Spedilas izmekESanas daibas dikst veikt, viengi izmekEjot smagus vai sews$
smagus noziegumus.

211.pants. Speilb izmekkSanas dafbu rezuliita iegata informacija

(1) Specilas izmekESanas dafibas gai fikse tikai saistba ar smagiem vai se\gssmagiem
noziegumiem iegto informaciju, kura:

1) nepiecieSama krimitproced pieradamo apsiklu noskaidroSanai;

2) nofda uz cita noziedga nodaijjuma izdatSanu vaii izdafSanas apskliem;
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3) nepiecieSamailitcja biatiska sabiedrisis dro3bas apdralgluma noérsanai.

(2) Procesa viftajam, vipa iesaigtajam persoam, ki af prokuroram un izmekBanas
tiesnesim, kas uzrauga spas izmekESanas dafibas, jiveic visi nepiecieSamie pasimi,
lai nepidautu informacijas vakSanu un izmantoSanu neatbilstodi ganta pirma& dda
noteiktajiem ndrkiem.

212.pants. Aauja spedilo izmekkSanas dafibu veikSanai

(1) Specilas izmekEsanas dafbas veic, pamatojoties uz izmeghnas tiesneSanhumu.

(2) 1zmekESanas tiesneS&rhums nav nepiecieSams, ja spkas izmekéSanas dafdbas
veikSanai piekit visas publiski nepieejairvieta s darfibas veikSanas laikstradajosas vai
dzivojo&s personas.

(3) Sis noddas izprata publiski nepieejamas ir vietas, Earnevar ieiet vai uztaties bez
ipaSnieka, valiaja vai lietoja piekriSanas.

(4) Neatliekamos gapimos procesa virtajs var uzsgkt specilas izmekéSanas daifbas,
sapgemot prokurora piekriSanu un nelak ka nakamap darba died — izmekESanas tiesneSa
[Emumu.

213.pants. Emums par spegias izmekESanas dafbas veikSanu

(1) IzmekESanas tiesnesisrhumu par speagias izmekESanas dafibas veikSanu pigem [Ec
tam, kad ir izskats procesa vifitaja moti\ets ierosiajums un kriminallietas matedili.

(2) Lemunma norada spedilo izmekkSanas dafbu, iesides vai personas, kim uzdota %
darlibas veikSanaas veikSanas amki un atauto ilgumu, K afi visus citus apsklus, kuriem
ir noZime veicaras darfibas nodroSiasars.

(3) Publiski nepieejam vieta veicanas spedlas izmekéSanas daibas ilgums nedkst
parsniegt 30 dienas. So temmiizmekESanas tiesnesis var pagatijrja tam ir pamats.
214.pants. Aaujas saemSanas&tibas parkapSanas sekas

(1) Ja procesa vittajs nav ieerojis Safi nodda noteikto alaujas saemsSanas #tibu,
specilas izmekéSanas dafbas rezubita iegatie piedijumi nav izmantojami piadiSanas
proces.

(2) Ja speaia izmekkSanas dafiba uzgkta & likuma 212.panta ceturtafdda paredztaja
kartiba, izmekESanas tiesnesis lemj pas &mekéSanas dafibas uzakSanas pamatdiu, ka
af par &s turpiraSanas nepieciesabu, ja & nav pabeigta. Ja izmekanas dafiba nebija
pamatota vai tika veikta prettiesiski, tiesnesmjl@ar iedito piedijumu pidaujanibu un
par ficibu ar izemtajiem priekSmetiem.

233.pants. Pakumi informacijas aizsardibai kriminalprocesa

(1) Zinas par speslas izmekESanas dafibas veikSanas faktuidz tas pabeigSanai ir
neizpauzami izmekBanas dati, par kuru izpauSanu amatpersonas vabnas, kuras

iesaisttas fis veikSaa, atbild saskaa ar likumu. Aizsivi, kuram ir tiesbas iepaties ar
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visiem krimirallietas matetiliem no apadzbas izsniegSanasiba, ar tiem dokumentiem,
kuri attiecas uz speato izmekkSanas dafbu, neiepaistina 1dz 3s izmekESanas daibas
pabeigSanai.

(2) Procesa viftajs lieto visus likuma paredztos lidzeKus, lai ierobezotu speatis
izmekkSanas dafbas rezulita iegiato tadu zinu izplatSanu, kukm ir pieadijuma nozZme
kriminalproces, ja tis aizskar personu patas daves noslpumu vai skar citu ar likumu
aizsar@tu ierobezotas pieejabas informaciju.

(3) Specilo izmekkSanas dafbu rezulita iegito materilu kopiju izgatavoSana dieujama
vienigi likuma paredztajos gagjumos, izdarot par to atni attiedgas darlibas protokdl.
234.pants. Krimiallietai nepievienotajos matatos ietveris informacijas aizsardibas
pasikumi

(1) Specilas izmekESanas dafbas veikSanas metodesppaieni un idzeHi, ka an tas
rezuléaita iegatas zipas, kuem nav pieiidijumu noZmes krimirilproces, kura & darliba
veikta, vai kuru izmantoSana ikriminalproced nav atauta, vai kuras nav nepiecieSamas
sabiedibas drofhas filitéja bitiska apdraugiluma nowrSanai, ir valsts vai izmeddanas
nosEpums, un personas par to izpausanu atbild Kéhikma noteiktaj Kartiba.

(2) Procesa viftajs brdina personas, kuras ies#imé spedlo izmekkSanas dafibu
veikSan, par & panta pirma dda paredzto atbildbu. Ja speglo izmekkSanas daibu
veikSana ir personas profesitgipieratkums, brdinaSanu nodroSina darba dg.

(3) Prokurors vai izmekBanas tiesnesis idina par atbiltbu personas, kuras tiek
iepaistinatas ar krimiallietai nepievienotajiem mateatiem.

(4) Lemjot par tibu ar krimirallietai nepievienotajiem matatiem, prokurors un
izmekkSanas tiesnesidgifipauda, vai ir dinatas visas personas un vai veikti nepiecieSamie
pagikumi, lai nogrstu neattaisnotu inforagijas izplaiSanu, un dod uzdevumusikumu
noversanai.»

Kriminalprocesa likura reglameritas daZda veida speglas izmekéSanas dafbas,
taja skai mingtas divas, k ai — ledilas korespondences kontrole, sakadzéKu kontrole,
vietas vai personas audiokontrole, vietas videakbst personas néwsana un izsekoSana,
objekta no@roSana, spegiais izmekESanas eksperiments, wmhHinoSajai izptei
nepiecieSamo paraugu ie@na speaéla veida un noziedmas darlibas kontrole.

«227.pants. Noziedgas dartbas kontrole

(1) Ja konstats vienota noziedga nodajuma vai savstafi saisitu noziedzgu
nodafjumu atsevigs posms, bet, to nekgoties mrtraucot, zuts iesgja nowrst citu
noziedzgu nodafjumu vai noskaidrot visas iesatas personas, ifpasi & organiZtajus un
padititajus, vai visus noziedgas dartbas n@rkus, pamatojoties uz izmelanas tiesnesa

[emumu, var veikt noziedgas daritbas kontroli.
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(2) Noziedzga nodaijuma mrtraukSanas atlikSana kontroles i@l nav pig¢aujama, ja nav
iesgejams pilngi nowerst:

1) cilveku dzvibas un ves#bas apdraugjumus;

2) daudzu cilgku dzvibai kistamu vielu izplaBanos;

3) bistamu noziedzniekueSanu;

4) ekolgzisku katastrofu vai neatgriezenisku mantisku zaudu.

(3) Ja noziedpas darlibas kontroles naka javeic citas speélas izmekESanas dafibas,

aflauja to veikSanaagapem visfargja Kartiba.

(4) Kontroles veigji iesniedz procesa vifiajam parskatus atbilstoSi speatis izmekESanas
darlabas gaitai, bet ne &, ka noteikts Emuna.»

NoziedZgas dartbas kontrole arvar kit veikta IT noziegumu izme&$anas gait
proti — ja tiek izmeldti personas vai personu grupas tusifiivai atkartoti veikti noziedzgi
nodafjumi, lietojot IT resursus, piegnam, kapSana Internet vid (pientram, pielietojot
phishing vai pharming metodes vai izveidojot fiktu Internet veikalu vai kazino pahus
u.tml.) vai finanSu na@kinos izmantotas inforatijas nelikuniga ieguve, veicot patiigu
piekliSanu kretties&zu infornmacijas sisémai vai cibm datu lazém, pec tam So inforraciju
jau m@rdodot citm persoam, kuras veic naudaspemsanu no Siem kontiem, vai &rnu
pornogéfijas izplaiSana, skot ar &du pornogifijas atelu vai videoierakstu izgatavoSanu
un beidzot ar to komeiu piedivaSanu ar Internet resursu starpies vai pat narkotiku
tirdzniedba Internet vid, teroristisko organiciju darliba, apmainoties ar inforuiju
elektronisk forma utt.

Noziedagu darlbu kontrole var Bt veikta naciodla meroga. Tau, iewerojot
Internet vi& veiktu noziegumu (saska ar Kibernoziegumu konvencijas termingio —
kibernoziegumu) frrobezu raksturu, visogidos un idzigos hstamu noziegumu ggdmos
nereti var It lietdefigi organizt ilgstoSu tiesisku sadatiu vaiaku valstu tiesargjoSo
iestidem, atsevigiem uzdevumiem iesaistotigkredtiestizu vai citu institiciju parstvjus,
lai iegatu informaciju nevis par tikai vienu atseki§ personu, kas iesaist idu noziegumu
istenoSanas kautitta posna, bet gan atkitu pec iesjas visas personas, kasata@gsaisitas,
to lomas un veikis darlibas noziegumu sagatavodarstenoSam un skpSan, to lietotos IT
tehniskos un infor@cijas resursus, metodes un napena Edas, taj skait ai elektronisko
pieradijumu avotus, nalka nodroSiat iesgEju tiesat visus nozieguma izdajus,
organizatorus un atbaigjus, un likvicst nozieguma veikSanai izveidoto infoioljas
tehnol@iju resursu, finanSudzeKu un citu resursu nodrogjumu.

Noziedagas daribas kontrole var it istenota, izveidojot apvierast izmekESanas

grupas, saska ar Kriminalprocesa likuma 75. notfaieklautagm nornam.
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Tatu noziedzgas daribas kontroles naka var kit veikts af ta sauktaisinternet
monitorings proti — pastviga (ton®r neprkapjot tiesiskos nosacmus) noziedigas
darlibas apziaSana un kontrole Internet &dtaja skait noziedzgu aktiviiSu atkkSanai,
parlakojot elektronisks saziu grupas (dada veida forumudRC jebcatus, &stkopas u.c.),
daZzda veida Internet apaslapas, taj skait privatas Internet dienasgmatas (t.sblogug,
turklat gan tiethsargjoSo iesizu darbiniekiem vai to uzdevuntitam persodm patsivigi,
gan ar lietojot specializtu programmairu, kas prskata serveros indeiss elektroniskos
resursus § noteiktiem atglgvardiem, ladi tiek lietoti noteikta veida nozietgas
aktivitates

Ka noprotams no mia, noziedigas daribas kontroles ietvaros vaitoveiktas ar
KPL 218., 219. un 220. pantos paretdg darlibas.

Veicot noziedmjas darbibas kontroli Internet vigl vél janorada vaigki aspekti.

Vispirms jau jiuzsver KPL nosapms, ka spealas izmekESanas dafbas var ot
veiktas viefgi smagu un sewi$ smagu noziegumu izmeddara. Tapec, piengram,
Kriminallikuma 241., 242. un 243. pantos parggdzmoziedzgo nodafjumu (t.s. infornacijas
sisemu hakings DDoS uzbrukumi, web lapulefaceu.tml.}® izmekESanas gait specilas
izmekkSanas dafbas veikt nedkst. Tapat ar tas nedtkst veikt, ja tiek izmekita
Kriminallikuma 244. panta (1) daparedzta datora wusa izplaiSana.

Vienigi tada gadjuma, ja tiek konstais, ka datora wusa, tas ir,ada programmas
l[idzeKHa apziata izplaiSana, kas izraisa datortehnikas programiraat vai infornacijas
nesankcioBtu izricinaSanu vai groBanu vai kas saljinformgjoSo ielartu vai sagrau;
aizsardibas sistmu, vai jauna veidaiwsa ievatsana datortehnikas programirals vic
radjusi batisku kaigjumu (lidz ar to ir Krimirallikuma 244. panta jau (2) tks disporija
noraditais kvalificzjoSais apgiklis), pidauts veikt speélas izmekéSanas daibas, jo par
Sadu noziegumu paredta sankcija jau vaik par pieciem gadiem tibas atemsana.

Mincta ierobezojuma lietd#va, sask@ ar autora viedokli, ir stiiga. No vienas
puses, KPL 218., 219., 220. un 227. pantos patgasizlaribas — sakarudzela kontrole,
elektroniskaj informacijas sistma esoSo datu kontrole apaidito datu satura kontrole un
noziedigas daribas kontrole, #itiski aizskar cilektiegbas &m persoam, pret kuim tas
tiek verstas, vienlaikus abitiski samazinot inforricijas aprites un datbu bivibu Internet
vide, kas tradicioali ir visai briva Saj aspeki. No otras pusesads ierobezojums a¢m
iesgEjas tiesbsargjosam iestidem aizsar@t personas pret noziedgem apdraugilumiem,

kadi ir Joti izplatiti Internet vic¢ un kas visai titiski apdraud are-biznesa, elektronisko

5 leverojot &s publikacijas atkiito raksturu, plagka infornicija par to Seit netiek sniegta.

8 Par Siem un citiem praktiskiem aspektiem sk., gimam: Mikelsons U. Inforrcijas tehnolgiju noziegumu
izmekleSanas metodika. —iga: Biznesa augstskola Thoa, 2003. — 387 Ipp.
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finanSu nogkinu drodbu un afistibu, ka af personu prigtuma aizsardbu kibervic, jo to
var apdraué ne jau tikai tiefsar@josas iesides, bet amoziedzgu nodafjumu veiji.

Janorada gan, ka Sis jagjums jau irloti plass, jo tas saits ar valsts un pat
starptautiska groga tiesbu politiku, kas msdieras tiek diskugts visdaZdakaja [imen — vai
Internet videi vajaddu af nakotné palikt iesgji maz tiesiski regutai, pidaujot taj gan
maksinalu brivibu, gan vienlaikus amaksinalu patvdu un apdraugjumus, vai ar Internet
vidi batu elams tiesiski rega@t un vaigk kontrokt, lai nodroSiatu tag veikto darlbu
drodbu un, 1dz ar to, ar Internet vides komerglas lietoSanas asffibu utt. Ka sakuma
noradits, par to diskusijas notiek pat ANO sammitmén. Turklat viedoklis par So
jautagjumu dazdam sabiedibas grupm un persoam ir loti at¥kirigs, pat diameiti pretjs,
ko parasti ietekm katra persoiga pieredze Internet resursu lietodann persorgas
nostdnes. Bs personas, kurasehas atistit komercdaribu Internet vid vai af droSi
iepirktis Internet veikalos, izsgs, sglet Internet kazino utt., nosves uz viedokli par
papildus kontroles lietddsu. Savukrt, personas, kuraséhas iedit materilas \ertibas
(piemmeram, piatiskus nuzikas un filmu ierakstus, pitisku programmairu utt.) vai pat
noziediga cda pelnt naudu, kategoriski nos\ar uz viedokli pret Internet vides tiesisku
kontroli. Jpiebilst, ka Sis jaajums kitiski aizskar ar politiskos un ideolgiskos aspektus,
taja skait valsts, kur valdos vara ierobezo dema#tiskas biivibas (pierdram, valstis, kur
domire ortodokals islams, arKina u.c.), tiek ierobezotaidnternet lietoSanas ifiba, bet
personas un organizjas, kas mas pret kaut kdiem politiskajiem vai ideolkgskajiem
reZmiem, @nas af pret Internet vides tiesisku kontroli.

Lidz ar to, Sis jaajums ir parak nozmigs, lai autors Seit aizsfetu tikai vienu
poZciju. Attieciba uz Latviju pnem \&ra speka esod tiesiska reglameritcija, as turpnaku
atisbu jau atstjot juridiskas ziratnes prstavju, nevalstisko organiziju, politiku un
likumdewju darlibas jomai.

Var vierigi piebilst, ka teleolgiski iztulkojot Kibernoziegumu konvencijas 13. pant
normu, saskg ar autora viedokli, izriet, ka par noziegam darhibam, kas saistas ar
patvdigu piekaSanu informicijas sistémai, patvdigu informacijas iediSanu u.c., gbat
paredztai tadai sankcijai, lai nodrstu personu ami veikt &dus noziedigus nodajumus
(«Each Party shall adopt such legislative and otheasures as may be necessary to ensure
that the criminal offences established in accordanath Articles 2 — 11 are punishable by
effective, proportionate and dissuasive sanctiomsich include deprivation of liberty).
Tatu ja faktiski ar nacioflajam tiegbu normam Latvija tiegbsar@josam iestdem tiek
butiski ierobezotas iespas veikt &du nodafjumu izmekESana, vispr nepidaujot
nepiecieSamo izmeddanas dafibu veikSanu #&las liefas, ida gadjuma Sie nodajumi var

but ar augstu latentuma pak, Iidz ar ko likumgrkapgji var justies nesatl un t@apec pat
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iegat notufigu nosidni uz &du darlibu recidvu. Art Kibernoziegumu konvencijas 2.lda
kur ieautas rekomeragijas procesilo tiesbu normu izst@dei, neapSauini nomdits, ka
afi mingta veida noziedigu nodafjumu izmekéSanas gait jabit nodroSiatai iesgjai veikt
nepiecieSams izmekESanas dafibas (var piebilst, ka KPL 219. un 220. pantodaets
speciilas izmekéSanas dafbas tika prnemtas tieSi no Kibernoziegumu konvencijas).
Kibernoziegumu konvencijas 21. pangan no#dits, ka @rsiatitu satura datu (personas
korespondences) iegana Interception of content datavar kit veikta viergi bistamu
noziegumu gerious offencgslietas, nofidot, ka atbilsga klasifikicija jau atkaiga no
nacioralas tiegbu reglamericijas.

Lidz ar to, saska ar autora viedokli, likumdeys Latvia nav nodroSiajis
pietiekami efeldvu normaivo reglamer#ciju, nenosakot Krimiallikuma 241., 242., 243.,
244. un ar citos pantos pietiekami smagu sankciju, latubnodroSiata So nodajumu
sekmga izmekéSana, proti — lai #itu iesgja to izmekéSanas gait veikt af specilas
izmekkSanas daibas, bez kaim to atkiSana ir maz ticama.aBu nepilnbu lietdetgi
NOErst, ie\erojot gan ar valsts tietou politikas nogtdnes Sa joma.

Cits aspekts, kas iratisks gan KPL 227. pafireglameritajai noziedmas daribas
kontrolei, gan ar citam izmekkESanas dafibam, ir starptautiskas sadaas nosagumu
ieveroSanas nosgami un lkartiba, jo noziedigu nodafjumu izmekéSara batisks ir valsts
jurisdikcijas aspekts. Sie nospeni reglamertti Kriminalprocesa likuma C da, taja skai&
18. sadi reglamertta paldziba procesilas darbbas veikSam

Kriminalprocesa likum starptautisks sadartbas jaudjumi ir pietiekami detalizti
atrurgti. Seit lietdeTgi vien piewrst uzmatbu af Kriminalprocesa likuma 2. panta (3)lda
ielauto normu:

«Citas valsts krimifiprocesa normas var pi€not tikai starptautiskajsadariiba uz arvalsts
motiveta liguma pamata, ja tas nav pret@ran Latvijas krimialprocesa pamatprincipiem.»
un KPL 674. panta (2) un (3) @& normas:

«(2) Citas valsts krim#lprocesalo Kkartibu var piendrot, ja ida nepiecieSatha pamatota
kriminaltiesiskas sadartibas tigunma un ja & nav pretruda ar Latvijas krimialprocesa
pamatprincipiem.

(3) Latvija var tigt arvalsti, izpildot krimiraltiesiskas paidzibas tigumu, piengrot Latvija
noteikto krimiralprocesulo kartibu vai atsevi§us &s principus.»

ieverojot afl KPL 676. panta normu:

«Pieadijumi, kas ieg@ti kriminaltiesiskas sadartbas rezultta atbilstoSiarvalst noteiktajai
kriminalprocesalajai kartibai, pietdzinami Sap likuma paredztaja kartiba iegitiem

pieradijumiem.»
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No fa izriet, ka veicot, pie@ram, kibernoziegumu izmeddanu saska ar arvalsts
tiesbsargjoSas iestdes figumu, var It istenoti &da procesila kartiba, kas at§ras no
Kriminalprocesa likuma nosgamiem. Tongr tas nenoing, ka nav jievero augsik mingtie
ierobezojumi speglo izmekkSanas dafbu veikSanai —atls ierobeZojums ifpasSi atruats
Kriminalprocesa likuma 819. pant
«Specilo izmekkSanas dafibu gec arvalsts tiguma veic tikai tad, jaatbatu pidaujama
Latvija notieko& kriminalproce& par &du pasu nodgumu.»

Lidz ar to neprprotami skaidrs, ka IT noziegumu izmeshnas proceélaja kartiba
svafigakais tiesiskais princips ir ciéktiegbu aizsardiba, kas #ipigi jaizverte, izstiadajot
praktiskas metodesidu noziedmyu nodafjumu izmekESanai. Vienlaikus netkst aizmirst
par to, ka #@ipes par nozieguma izdtmju cilvektiesbu aizsardibu nedtkst padait
tiesbsarg@josas iesides bezpadizigas, viu darbu neefektu — vienidz svarga ir ar to
personu cilgktiesbu aizsardiba, kuri var kit vai ir Kluvusi par cietuSajiem noziegps
nodafjumos. Gan tiesiskajreglameritcija, gan juridiskaj prak€ pamataspekts ikvienam
tiesiskajam principam ifdzsvara nodroSa$ana, ta§ skait lidzsvars tiedsargjoso iesizu
pilnvaru pielietoSa® lai neliitu nedz prmériga varas pielietoSana, nedz aesgja seknigi
izpildit savas funkcijas personu, sabibds un valsts intereSu aizsatuiz

Vel japiebilst, ka Kibernoziegumu konvencijas 35. pardsedz, ka ka#r valst, kas
to ratificg, janodroSina @ sauktais 24 / 7 kontaktpunkts, proti — dienestslisargjosa
iestide, kas vienrar, bez bivdieram visu diennakti nodroSitu saziaSanos ar citu valstu
atbilstigiem dienestiem un naciglajam tiesbsargjoSam iesadém gadjumos, kad IT
noziegumu izmekBanai fveic nekagjosas dartbas elektroniskas inforinijas saglabSanai
nolika iegiat elektroniskos pi@dijumus. Sis dienests nodro&in af citu neatliekamu
saziraSaras uzdevumusteno3anu, tajskaia terorisma draudu ggdmiem. Sidus dienestus
sakotngji izveidoja G8 valstis 1997. gadun turpnak tas jau cenSas maksht paplasSirat
valstu skaitu, kuradi izveidoti un iekauti kogEja saziraSaras tkla jeb «24/7 Networky
(patlaban jau vaik nela 20 valstis). Saska ar Kibernoziegumu konvencijas 35. pantug Saj
dienesi janodarbina darbam datortkla apnaciti un pieracigi tehniski nodroSiati
darbinieki, kuriem ir dotas pietiekamas pilnvarastspvigi veikt darbibas, lai saglaitu
elektroniskos piedijumus. Turkiat Sie darbinieki vai nu apat pilnvaroti patsivigi
nodrosirat sadaribu af ar citu 24/7Networktikla esoSo valstu atbilgfiem dienestiem, vai
af vipiem jabat iesgEjai nekagjoSi versties pie kompetefin persoam tadas sadadbas
nodroSirasanai.

Noskgunia janorada, ka IT noziegumu jomp lidz ar &s straujo aistibu, gan
praktiskie aspekti nozietiu nodafjumu izdatSars, gan juridiskie aspekti to kvalifég€anai,

izmekkSanai, cilektiesbu un citu intereSu aizsafiai un starptautiskai tigssargjoSo
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iesGzu sadartbai ir Joti daudzpuggi un Joti strauji atistas, Gpéc Saj joma pasivigi
jaturpina @tijumi, lai pietiekami @ipigi izvertétu visus svagos jauijumus un uza pamata

izstradatu efekivus idzeus un metodes tigssargjoSo iesizu darbam.
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