Elektroniskie pieradijumi

UldisMikelsons

Gan civilpratbu izskaiSara, gan daZdu noziedmgu nodafjumu izmekéESara un
iztiesaSara, gan administrataja proced administraivaja iestde vai tieq var kit
nepiecieSams i@ un izmantot pieadijumus no informicijas tehnolgiju (IT) resursient,
kuri lietoti ka Iidzeklis publiski tiesiskap attiegbas starp valsti un personu vai lietoti
civiltiesisko dafjumu vai ar noziedzgo nodafjumu sagatavoSanai un / vai veikSanai, vai
kuri bijusi noziedrgo nodafjumu apdraugiuma priekSmets. apec tiegbu aizsardibas
iestizu darbiniekiem, tajskait tiesneSiem, kuri varih procesa virtaji Sadas liefas, ka
afi advolatiem un umémumu juriskonsultiem lietdegi apzirities tiesiskos
pamataspektusa@u pieadijumu izmantoSanai.

Seitisuns aplikoti tikai atsevigi juridiskie pamataspekti. Plaié tiesiskie aspekti
kriminalproces, ka an Sdu pieadijumu iediSanas, frbaudes un izmantoSanas
metodiskie un taktiskie aspekti akbti autora gimat, kas velita IT noziegumu
izmekigSanas problentikai.? Atseviki jautajumi par elektroniskiem piadijumiem
civiltiesibu joma aplikoti citas publilacijas, tap skai A.RepSa izshidataja nodda
grama#t, kas veltta informicijas un komunikciju tiegbu problenatikai,® ka af daZdu
autoru publikicijas periodik un Internet poflos. Bez tam3juzsver, ka tiesiskie aspekti,
kas saigti ar informacijas tehnolgiju pielietoSanu,loti strauji attstas, ldz ar ko
nepiecieSams pasfigi turpinat to iz[eti.

NepiecieSanmbu [Etit tiesiskos jadjumus par elektroniskajiem péfijumiem
administraivaja proceg, civilproced un krimiralproces nosaka gan praktigksituacija

Latvija un arvalstis IT atistibas un izplabas joma valsts prvalde, civiltiesiskos un

! Informacijas tehnolgiju resursu lietoSanas gaitlektronisk forma saglaljas daZda informaciju par

personagstenotajiem inforricijas apstides, uzglafiSanas un / vaioraides procesiem. IT resursi var
bat tehniskie resursi — serveri, mar$taji datortkla, datori un to peréfrijas ielartas, mobilie telefoni,
faksimila ielartas, telefona ceriies, elektronisko neékinu kartes utt., kas var uzgkbdazdus
informacijas resursus — lietdja veidoto, saemto vai §tito informaciju dazda formata failu, iszigu,
faksimila sitjumu, telefonsarunu u.c. veidka af ar infornacijas apstdi, uzglalSanu un / vai grraidi
saisttu informaciju, taja skaii par infornicijas izveidoSanas, izmafanas, nadisanas, sgemsanas
laiku, savienojumiem, tehniskesursa adresi un identifitijas datiem dataikla vai telekomunikcijas
tikla, informacijas fornatu utt.
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biznesa dajumos, k af noziedzgos nodajumos, gan artiesiskis sitlicijas attstiba
Latvija un arvalsts, tajp skaié e-biznesa tiesisk reglamernicijas pilnveidoSad
e-parvaldes veidoSana vaistelektronisko dokumentu un elektronisko parakssiersu
ievieSana Latvij.

leverojot, ka Seit apikotais temats cieSi saits ar elektronisko dokumentu un
elektronisko parakstu tiesiskajiem un praktiskaji@spektiem, lietdegi sakuma 1si
raksturot sitaciju Latvija Sap joma. Papildus inforraciju par Siem un ar tiem sais¢m
jautajumiem var iegt daZados Internet resursus, starp kuriem varaninternet Latvijas
portalus «E-f@rvalde»; «Politika»? ka aif Eiropas Savidihas porilu «e—Revolutions.

Latvijas politiku un tiesisks reglamernicijas pilnveidi S& joma galvenolart
nosaka Eiropas Padomes (EP) un Eiropas SinasnES) normatie akti un politiskis
nosfidnes. Starp tiem var nEhES politisko inicigivu «eEurope,EP direkivu «Par
kopienas pamatnastnem elektronisié paraksta jori»,2 EP direkivu «Par elektronisko
komerciju»} EP direkivu pagrétaju tiegbu aizsardiba elektroniskos dajumos® u.c.

Eiropas Savieiha politisks iniciaivas «eEurope» ietvaros noteikusi uzdevumus
ES prioriira merka «konkugtspejas nodroSiaSanu Jauds ekonomikas apaitlos»
sasniegSanai. Kgalvenie uzdevumi deféti Ietaks, drogks, atraks Internet, invesSana
cilvekos un pras®s, un Internet pielietojumu veicgana komercij valsts grvalde u.c.
«eEurope» iniciava noteikts, ka ES institijam un nacioalajam valsts adminisiicijam
javeic viss iespjamais, lai izmantotu inforacijas tehnolgijas efekivu pakalpojumu
nodroSiasanu iedwotajiem un uzneémejiem.

Starp visiem daudzveighjiem apgkliem, kuriem ir nomme mirgto nmerku
sasniegSanai atatvija, viens no htiskakajiem ir af iesggja administrawvaja proces,

civilproces un krimiralproces izmantot elektroniskos pigglijumus.
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Tomer batisks jausjums ir, vai K elektroniskos pie@dijumus pig¢aujams
izmantot:

(a) viengi tadus elektroniskos dokumentus, kuri apstigirar sertific¢tas publiskas
institicijas izsniegtu droSu elektronisko parakstu;

(b) tadus, kuri apstipriti ar nosati droSu elektronisko parakstu, ko izsniedzis
pakalpojumu sniedgs, kur$ nav izgjis sertifikaciju;**

(c) tadus elektroniskos dokumentus, kuri apstigiinar to autora pasSa izveidotu
elektronisko parakstu;

(d) tadus, kuri visgr navipaSi apstipriati ar elektronisko parakstu?

Elektroniska dokumenta un elektronidkparaksta sistnu skaidrojumu var skat
Internet pordla «E-parvalde» rakstos: «Elektroniskie dokumenti — vai itasare#iti un
dargi?», «Elektroniskie dokumenti Sodien» u.c. Jigmtizpratne par Siem jajamiem ir
loti batiska jond, kur tie§bu normu pierdroSam iz&iriga ir elektronisko dokumentu
juridiska noazme, ko litiski var izmaint tas, vai elektroniskais dokuments ir vai nav
apstiprirats ar publiska sertificijas pakalpojuma snie@a izsniegtu droSu elektronisko
parakstu.

Ja elektroniskais dokuments nav vispapstipririts ar elektronisko parakstu
(piemeram, parasta nekrigta e-pasta astule), tad, iespams, tiesa to neizmantos k
pieradiSanasidzekli, ja kida no puam izteiks Saubas pa& satura autentiskumu. T@m
Sap sakad janorada, ka Latvij ir bijuSi vairaki precedenti, kad civillietu izskesiara tiesa
pieradiSara izmantojusi 8das nekripitas e-pastaastules.

Lidziga noraidoSa nagt attiedba uz tiesisko naimi var kit afi, ja elektroniskais
dokuments apstiprits ar &du elektronisko parakstu, ko ko izsniedzis pakalpuj
sniedzjs, kurS nav izgjis sertifikaciju, vai kuru izveidojusia pati fiziska persona, kura
afn sagatavojusi un nasjusi So dokumentu (pieram, e-pasta astule, kuru s
nodititajs patsivigi kriptejis ar PGP SiiSanas programmu, betst saeémgjs attiedgi
dekripgjis ar Sifra atdgu, kuru saémis no infornacijas nostitaja).

Par So jadjumu netieSi savu viedokli izteikuSi vaki valsts @rvaldes instiiciju
parstavji. Piemeram Satiksmes ministrijas Infoftikas departamenta direktors V.Zvigfi
30.04.2003. publikcija *? nomdija: «Kan€r nav piememti attie@gie normaivie akti par
elektronisko parakstu, elektroniskie dokumenti tiarizmantoti tikai ierobezat apjona

1 Sida iespja parejas periodam tika ierosita Ministru kabineta 2004.gada 6.janw €dé.
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un nostgta vide valsts parvaldes iekSie® nodroSinot attiego autorizciju un dro¥bas
pakapi. Faktiski ir divas elektronisko dokumentu apsiteietas: valsts Fovalde, kur
elektroniskie dokumenti p&inatu valsts prvaldes procesusig iekSies, un argja vide,
kur elektronisko dokumentu izmantoSana gatantiz iedzvotaju vai uz biznesu orieéiu
pakalpojumu sniegSanu. Oiggadjuma elektroniskais dokuments ir valsts pakalpojuma
sasiivdda. Tur tad arsakas nepiecieSaiina [Ec elektroniskiem parakstiem. Tehngiski

var nodait ieksjo vidi — valsts prvaldes lietas, ta tada pas veida noirt argjo vidi un
autori£t pakalpojumu piepragju no arpuses faktiski nav ies@ams. Tapec \elreiz
atkartoju: bez elektronisk paraksta valsts apvaldes sniegtie e-pakalpojumi b
lietojami.»

Tacu, pc autora doram, kaner Latvija vel nav izveidojusies stabila
administraiva un tiesu prakse elektronisko dokumentu izmant@mSaevar balsties tikai
uz atseviku ierdnu izteiktiem viedokem, kuros pausta noraidoSa attieksme e t
elektronisko dokumentu, kuri nav paraksar droSu elektronisko parakstu, izmantoSanu
ar tiesisku noimi. Jaapziras, ka daudzos ggdmos personas savu intereSu aizgtai var
versties tied, bet tiesai likums noteicis prerogat patsivigi izvertét pieradijumu
pielaujambu. Tapec lietdeigi papildus noertétu So jaudjumu, izskatot normatos aktus,
taja skaiti procesdlo tiesbu joms.

Eiropas Parlamenta un Padomes dikgld 1999/93/EC «Par Kopienas
pamatnostdnem elektronisk paraksta jom» 5. pants nosaka elektronisko parakstu
juridisko sgku:

«Dalibvalstis nodroSina, ka stiprie elektroniskie patiaksis balsti uz kvalificgtu
sertifikatu un kas ratfi ar droSiem paraksta re&@dnas idzeliem, apmierina juridisis
prasbas parakstam saisi ar datiem elektronigkforma tada pat veid, ka ar roku rakgts
paraksts apmierinassprasbas saigba ar uz papa kazétiem datiem; un ir piaujams &
pieradijums tiesu procesos.

Dalibvalstis nodroSina, ka elektroniskajam parakstam liegts juridiskais sgks
un izmantoSana par pielijlumu tiesas procesos vignuz & pamata, ka tas ir elektronisk
forma, vai nav balsts uz kvalifi¢tu sertifikatu, vai nav balsts uz kvalifiGtu sertifikatu,
ko izdevis akredits sertifieSanas pakalpojumu snigglz, vai nav rads ar droSiem
paraksta radanasibdzeliem.»

leverojot &s politiskis nosidnes, Latvij veikts un tiek @l turpinats darbs

elektronisko dokumentu un elektronisko parakstiEsia ievieSan, kas patlaban jau ir



dagji nodroSirajis an elektronisko pieadijumu izmantoSanu procesia tiegsbu normu
piengrosan.

Latvijas Republikas Ministru kabineta 30.03.1999kceptta Naciorila
programma «Informtika» paredzja steidzara karta izstradat un piememt likumus par
elektroniskiem dokumentiem un elektroniskiem patiaks. Ar Ministru prezidenta
4.01.2000. kojumu Nr. 1 tika izveidota darba grupa koncepcijar elektronisko
dokumentu juridisko statusu Latwijizstradei. Valsts sekratu samksne 19.04.2001.
izsludirata un Ministru kabineta &leé 20.08.2002. akcefit Latvijas E-prvaldes
koncepcija k vienu no latiskakajiem tuvaka laika uzdevumiem pareéa elektronisko
parakstu un elektronisko dokumentu @&isti ievieSanu Latva. 2002.gada 31.oktobr
Latvijas Republikas Saeima pima Elektronisko dokumentu likunttikas sijas sggka
2003.gada 1.jaravi, bet valsts un pasvalil iesidem pieratkums pieemt elektroniskos
dokumentus no fizigkm un juridiskim persodm iestjas no 2004.gada 1.jaina.

Elektronisku dokumentu autentiskuma apli@gimam nepiecieSams vals¢viest
atbilstgu publisku elektronisko dokumentu autentikas sistmu jeb «publisko kodu
infrastrukiiru», jo Elektronisk dokumenta likuma 2.p. (2) d. nosaka:a«fkuma
noteikumi nav piergrojami, ja elektronisk dokumenta iegméSanu ar laikaimogu veic
fiziska vai juridiska persona, kas nav sertifikijas pakalpojumu snieds.», bet § likuma
3. p. (5) d. nosaka: «Elektronisko dokumentu apstarp valsts un pasvald iesédem
vai starp #m iesidéem un fiziskaim un juridiskagm persoam elektroniskais dokuments
uzskaiims par parakdu, ja tam ir droSs elektroniskais paraksts urdaknogs.»

Uzmanbu piesaista tas, ka no rmiajam normam atkiras Elektronisk
dokumentu likuma 3. p. (4) d. nogjaieni: «Elektroniskais paraksts ir tiesisks pajums,
un elektronisk dokumenta & pieadijuma iesniegSana kompetamt iesidem nav
ierobeZzojama, pamatojoties tikai uz to, ka: 1) dokunts ir elektroniskforma; 2) tam nav
droSa elektroniskparaksta.»

So normu reglameftijas atgiriba ir loti batiska pareizas tiesu prakses
izveidoSanai, jo tiesu prakslikums neparedz tik stingrusk&slus elektronisko
dokumentu izmantoSanai faktu konstii, ka tas paredds administravi tiesiskajs
attieabas. Tiesu kompetence elektronisko pogjumu izmantoSan aplikota zemak Sap

rakst, saisiti ar procesalo tiegbu normam.

13" Elektronisko dokumentu likums / Latvijas Republikdsims. Pieemts Saeim 31.10.2000.; sfies
speka 1.01.2003.



Publiskas elektronisko dokumentu auteniififas sistmas ievieSanai Latj
tapat k& Eiropas Saviebas dabvalsts, pizstrada praktiski projekti plasai elektronisko
dokumentu izmantoSanai, aajskait ievieSot daudzfunkciju viedkartesa kpersonas
identifikacijas dokumentu jeb personas aple; kué uzglalats publiska sertifikcijas
pakalpojuma snie@p izsniegts katrai personai ufi& elektroniskais paraksts, ar kuru
nodrosSinata fiziskas personas identifikija un noteiktu as pilnvaru un daribu
autorizcija, gan publisko, gan prito tiegbu jona.

Patlaban elektronisko dokumentu izmantoSalanav nodroSiata visas valsts un
paSvaldbu iesides, kaut arta turpina strauji astities. 2004.gadaakuma elektroniskos
dokumentus bija gatavi piemt Uzaemumu reistrs* Valsts imémumu dienests, Cdu
satiksmes draBas direkcijd® Valsts vienat datori£ta Zemesgimatal’ VAS
«Latvenergo», Latvijas Bank&an aptuveni treSda Latvijas pasvaithu.® Elektroniskos
norkinus Latvip apkalpo ar virkne uzémumu, taj skaid kredtiestdes,
telekomunikicijas pakalpojumu sniedzoSi nemumi, Internet pakalpojumus sniedzoSi
uzpeémumi. Fizislim un juridiskim persoBm iesg@jams elektronisk forma iegit
informaciju no publiskm datu lazem. Elektronisko dokumentu apmpai notiek ar
Latvijas izgitibas infornacijas sistma, biblioteku informacijas sistéma u.c.

Atbilstigi praktiskas sitlacijas atistibai nepiecieSams eféks likumdoSanas un
tiesbu normu pierdroSansa process, laiito nodroSiata hitisko apsiklu pietiekama un
predza tiesisk reglamericija, kas aizsa#gvisu publiskis un priatas jomas subjektu
intereSu aizsardau saistba ar infornacijas tehnolg@iju izmantoSanu. Turp&uma
aplukota patlaban Latvijspeka eso$ tiesiska reglamericija Saj joma.

Elektronisko dokumentu likuma 1.pants ietveadi$ jedziena «elektroniskais
dokuments» defiiciju: «jebkuri elektroniski raii, uzglakati, nodititi vai saaemti dati,
kas nodroSina iespu tos izmantot &das dartbas veikSanai, ti@isu istenoSanai un
aizsardmai». Savukrt elektronisko parakstu Sis likums defirgadi: «elektroniskais

paraksts — elektroniski dati, kas pievienoti elekiskajam dokumentam vai giski
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saistti ar So dokumentu, nodroSina elektroaiskokumenta autentiskumu un apstiprina
paraksitaja identi@ti».

Lidz Elektronisko dokumentu likuma peEmSanai vispla& elektronisko
dokumentu pielietojumu reglameja atjaunotais Zemesanatu likums® Sa likuma
7. nodda «Datorizta zemesgimata» (spka s@jusies 18.11.1998.) nosakartibu, kada
nekustamie ipasumi un ar tiem saitts tiesbas ieraksimas un nostipr@mas
zemesgimas datorizta veida. Likuma garejas noteikumi paredz, k&gvisu [dzSirgjo
zemesgimatu ierakstu frraksiSanas datorétaja zemesgimat un Ec to pilriguma un
pareizbas elektroniskas aplie@$anas (autoriizijas) attietha uz viam zemesgimatu
noddas farzina esosSam zemesgimaam, noddas priekSnieks pim Emumu g@rtraukt
zemesdgimatu veSanudizSireja forma un @riet uz to krtoSanu datori#a veida.

Elektronisku dokumentu izmantoSanu paredzcar normaivie akti. Piendram,
Komerddlas likums? reglameri nosagjumus attietha uz informicijas apmaiu starp
komerdgilu registru un kustamo lieto pestriem, reistrgjot komerdilas un citur.
Komerclikuma® 72. p. (4) d. paredz iegjpp maklerim (komersants, kur§ nodarbojas ar
starpnietbu dafjumu noségSan citu personu lah) nelidams padigi saistts ar ¥n
persoam ligumiskas attiegbas) veikt ierakstus dgumu Zurrala par visiem nosigtajiem
dafjumiem ar elektroniskk forma. Elektronisko dokumentu izmantoSanu nosaka ar
likums «Par gimatvedbu», likums «Par ugmumu gada frskatiem», likums «Par
konsolicttajiem gada frskatiem», P&tétaju tiegbu aizsardibas likums, Dwesvietas
deklagSanas likums un vaiki citi.

Ar1 Administratva procesa likum$ (APL) paredz elektronisko dokumentu
izmantoSanu, tukt administraivaja proceg elektroniskie dokumenti varibizmantoti ka
pieradiSanas 1dzeKi. APL 149. pants defih pieradijumu jedzienu &di: «Pieadijumi
administraivaja lieta ir zinas par faktiem, uz kuriem pamatoti adminigu@tprocesa
dalibnieku pragumi un iebildumi, k& anf zipas par citiem faktiem, kuriem ir noae lietas
izsprieSaa.» Savulirt 152.p. (1) d. nosaka: «Tiesa lpig tikai likuma noteiktos

pieradiSanasidzelus.»
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Administraivaja proced pielautos pieidiSanas idzeHus reglamert APL
20.nod#da. Ta nosakaadus piediSanasiblzelus, ka: paskaidrojumi, liecinieku ligbas,
rakstveida piaadijumi, lietiskie pieadijumi, ekspefize, personu apvi@mas viedoklis
(Amicus curiae).

No mirgtajiem ipaSi pnorada uz rakstveida piggijumu reglamericiju, jo &
faktiski paredz iespu administratvaja proced izmantot elektroniskos piglijumus, kaut
af tie Saj likuma tiek saukti par rakstveida paefljumiem. Administraiva procesa
likums rakstveida pi@dijumus defig 167.pant: «Rakstveida piadijumi ir zipas par
faktiem, kuriem ir nomme liek, un §s zipas ar burtu, ciparu un citu rakstveidanpi vai
tehnisku idzelu paidzibu ieraksttas dokumentos, citos rakstog, &i attiedgas ierakstu
sisemas (audio, videomagnetofonu lentes, datoru disket@snpaktdiski, digilie
videodiski).»

S tiesbu norma noimg, ka jebkidas zhas par faktiem, kuriem ir nome
administraivaja lieta, kuras ir fikgtas elektronisk forma neatkaigi no to negja tehnisk
raksturojuma, var i izmantotas k rakstveida piedijumi. Turklat APL nenosaka
prasbu &das zhas prveidot no elektroniskas formas uzaditi formu, lai izmantotu
pieradiSara, proti — APL paredz iespu administraivaja proced izmantot piexdijumus
afn elektronisk forma, ja tie orginala izveidoto, uzglaiti un / vai frraiditi elektronisk
forma.

APL 168.p. (2) un (4)d. normas paredz ngsatus rakstveida piadijumu
iesniegSanai oginala veida: «Rakstveida piadijumu iesniedz opinala vai noteiké
kartiba apliecirata noraksta veid

Originaldokumenti giesniedz, ja likura vai starptautiskajliguma paredzts, ka
konkretos faktus var piédit tikai ar orginaldokumentiem.

Ja tied iesniegts rakstveida pifijluma noraksts vai izraksts n@, ttiesa pc
administraiva procesa dabnieka motiéta liguma vai pc savas iniciavas var piepras
iesniegt orginalu, ja tas nepiecieSams lietas agii noskaidroSanai.»

Ming&tas normas var interprétarn ta, ka administravaja proced ka pieadijumus
var izmantot arzinpas, kuras iesniegtas tieslektroniski forma, pieneram, uz disketes,
diska vai ar nodititas ar datorkla starpnietbu, turkkt tiesai likums neprasa izdratkSadi
iesniegis zpas uz papa, bet gan piligi pietiekami, ja tiesa ajko attie@go informaciju
ar tehnisku iefrtu (datora un monitora) pdtzibu.

Ar disketes, diska vai citaamésajama infornicijas nesja paidzibu vai ar

datorikla vai telekomunikcijas tkla starpnietbu administravajai iesidei vai tiesai



zipas var iesniegt gan valstarpaldes iestde, gan arfiziska persona. APL 29. panta (1)
un (2) dda nosaka: «Likum paredztajos gafjumos publisko tiebu subjektam un
privato tiesbu juridiskajai personai ir ti@sas iesniegt iestlc iesniegumu vai ties
pieteikumu, lai aiz&i/étu personas ti@sas un tiesisis intereses.

Sa panta pirmaj dda mingtais tiesbu subjekts var iepates ar lietas matetiiem,
pieteikt noraiumus, dot paskaidrojumus, iesniegt ptBjumus, piedaties pieadijumu
parbaudSars, iesniegt figumus, apstdet un @rsidzet administratvo aktu vai faktisko
ricibu, k& afi izdaift citas likuna iesniedzjam vai pietei¢jam paredztas procesglas
darkbas.»

leverojot mingto, var uzskat, ka Latvijas administrata procesa praks tiks
ieviesta iespa administravajas iesides un tieds ka pieradiSanas idzelus izmantot
valsts @arvaldes iestdes vai fiziskas personas iesniegtus elektronislkad&imentus, kuri
apstiprirati ar droSu elektronisko parakstu. I1zskatot adniaftvas lietas, tiesa apati var
iegit no publiskas datu alzes lied nepiecieSamo elektronisko dokumentu, tkal to
izmantot k pieradiSanasibzekili.

APL 59. pants nosaka: & administrawvas lietas ierosiiSanas iegtle iedist
informaciju, kas saskg ar normatvajiem aktiem ir nepiecieSama, lai pgntu attietgo
[Emumu.

legastot inforndciju, iesade var izmantot visas tiesisk metodes, ariegat
informaciju no administrava procesa dabniekiem no cim instiicijam, ka ai ar
liecinieku, ekspertu, apskates, dokumentu un @tdavpiedijumu paldzibu. Ja iesidei
nepiecieSam informacija ir nevis administraa procesa dabnieku, bet gan citas
institicijas ficiba, iesade to ie@st pati, nevis pieprasa no adminisirat procesa
dalibniekiem.»

APL 107.p. (4) d. nosaka: «Lai prmsna robeZs noskaidrotu patiesos lietas
apstklus un pabktu tiesisku un taisgu lietas izska$anu, tiesa dod administit
procesa dabniekiem nofidijumus un ieteikumus,akail saac pieadijumus [@c savas
iniciativas (objekivas izmekESanas princips).»

Civilprocesa likumg* pieradijumu jedzienu defii diezganidzgi APL.

Civilprocesa likuma (CPL) 8. p. (1) d. nosaka: ®Eenoskaidro lietas apktus
pec tiesas &le parbaudtiem pieadijumiem, kuri iegiti likuma noteiktaj Kkartiba.»

Pieadijumu jgdziens reglamests CPL treSaj sadda. Civilprocesa likuma 92. pants So

24 Civilprocesa likums / Latvijas Republikas likumsiefemts Saeim 14.10.1998.; gjies spgka
1.03.1999.; ar graumiem, kas izsludiati I1dz 20.11.2002.



jedzienu defig sadi: «Pieadijumi ir zinas, uz kuru pamata tiesa nosakdut faktu
esarnibu vai neesarbu, kuriem ir nomme lietas izsprieSan»

Nozimiga ir CPL 95. panta norma: «Tiesa lpig tikai likuma noteiktos
pieradiSanas idzeKus.» PieidiSanas izeHi civilproces reglameridti CPL 17.nod#,
proti — puSu un treSo personu paskaidrojumi, lie&a liedbas, rakstveida piggjumi,
lietiskie pieadijumi, ekspeifize, valsts vai pasSvalohs iestdes atzinums.

Saisiba ar apiikoto tematu uzmahu japievers rakstveida piadijumu defincijai,
kas sniegta CPL 110. pant«Rakstveida piadijumi ir zipas par faktiem, kuriem ir
noZime lie, un §s zinas ar burtu, ciparu un citu rakstiskimpu vai tehniskuibizeKu
palidzibu ieraksitas dokumentos, citos rakstogq, &1 attiedgas ierakstu sigtmas (audio,
video magnetofonu legd, datoru diskés u.c.)»

Ka redzams, Civilprocesa likums ddfinrakstveida piadijumus tikpat &
identiski Administratva procesa likumam (faktiski Administigfi procesa likuma
reglamericija Safi jaujuma tika parnpemta no Civilprocesa likuma reglamagijas).
Lidz ar to, S& rakst augsik aplikoto, attietba uz elektroniskajiem pi@dijumiem
administraivaja proced, var attieciat af uz civilprocesu. Nadita CPL norma ar
viennoZmigi notada, ka civilproces var kit izmantoti elektroniskie piedijumi (kaut at
tie nosaukti par rakstveida paefjumiem).

Savukirt CPL 97. pants reglementtiesas prerogatu patsivigi nowertet
pieradijumus, kas ndmg, ka tiesa var § saviem ieskatiem izmantot pidiSars an
tadus elektroniskus dokumentus, kas nav apstipriar droSu elektronisko parakstu:
«Tiesa no@rte pieradijumus [@c savas iekgas parliecibas, kas pamatota uz tiesasies
vispusgi, pilnigi un objekivi parbaudtiem pieadijumiem, vadoties no tiesis& apznas,
kas balsta uz Igikas likumiem, ziatnes ataiam un davé gatiem nowrojumiem.

Nekadiem pieadijumiem nav iepriekS noteikta &, kas sai#u tiesu.»

leverojot no@dito normaivo reglamericiju, klast pilrigi saprotams pamats
perecedentiem, kad tiesas Laivigivillietu izskatSara izmantojuSas pi@diSara afn
e-pasta gstules, kuras dguma sédzgji nositijusi viens otrama sagatavoSanas gaff

Civillikums % aflauj igumsEdzejiem izveleties tiesiska dajuma formu, inemot
likuma tieSi noaditus gadumus. Saskg ar Civilllkuma 1428. pantu, civiltiesigk

dafjuma taistajs savu gribu var izteikt vai nu a@ndiem, mutiski vai rakstiski, vai ar

% par #diem tiesu precedentiem infofimiju autoram sniedza Agris Rep&s

% Civilikums / Latvijas Republikas likums. Riemts Saeim 1937.gad; likuma sgks atjaunots ar
Latvijas Republikas Augskas Padomes 14.01.1992. likumu; ar @ramiem, kas izdati |idz
12.12.2002.



zimeém, kam ir \ardu noZme, un, ja dabnieku griba radusies i — bez maltbas, viltus
vai spaidiem, Sis dgums iedist tiesisku sgku. Tapec privattiesisko fgumu ségSarm
dazlart afn Latvija gribas izteikSanai par civiltiesisko @iamu tiek izmantotas e-pasta
vestules, K& afi Internet najaslaps ietveris elektronisks datu apmaias formas
(attieagas ikonpas nospieSana, ar ko persoassivas gribas izpausmi mba majaslapas
turetajam elektronisku inforriciju saistba ar Saj majaslap ietverto piedvajumu).

Ka norada A.Repss: «Elektroniskais pasts un elektrantdtu apmaia ir divas
formas, lada var tikt nostgts elektronisksigjums.5’

Turpinot jausjumu par elektroniskajiem pigijumiem civilproces, japiemin
CPL 178. parit paredzto nosagumu rakstveida piadijumu apsfideSanai, ko puse tias
var pamatot ar argumentu, ka elektronisku infanjn, kas nav krigita ar droSu
kripteSanas metodi, praktiski iloti viegli iesgjams izmaifit (viltot), turklat diezgan
viegli slepjot af &s izmainSanas faktu,iflz ar to padarot tajietverto infornaciju
neatbilstoSu r@ajiem faktiem:

«Lietas dabnieki var apsidét rakstveida pieadijumu patiesggumu.

Pret rakstveida piadijuma patieggumu nevar iebilst persona, kas to pati
paraksijusi. S persona var apstict So piedijumu, céot atsevi§u prasbu, ja paraksts
dots vardartbas, draudu vai viltus ietekan

Zemesgimatu, notagilo un citu likuna noteiktaj kartiba apliecirato aktu
patiesgumu nevar apSattb Tos var apsidét, cdot atseviku prasbu.

Apstridéta rakstveida piedijuma iesniedgjam jadod taj pa% tiesas &dé
paskaidrojumi par to, vai ¥§ \€las izmantot So rakstveida gidfjumu vai ar ludz to
izslegt no pieadijumiem.

Ja lietas dabnieks las izmantot apsileto pieladijumu, tiesa, sadizinajusi So
pieradijumu ar citiem lied esoSajiem piadijumiem, lemj par & izmantoSanas
pielaujambu.»

CPL 179. panta normas ietver mamus attietha uz pieteikumu par rakstveida
pieradijuma viltojumu:

«Lietas dabnieks var iesniegt moitu pieteikumu par rakstveida piefjuma
viltojumu.

Lai parbaudtu pieteikumu par rakstveida piefjuma viltojumu, tiesa var noteikt

eksperizi vai piepra#t citus pieadijumus.»

2 RepSs A. Elektronigkkomercija / Informcijas un komunikciju tiegbas. / Autoru kolekvs, U.Kina
juridiskaja redakcifi. — Riga: Biznesa augstskola Tha, 2002. — 1&.: V dala. — 252. Ipp.



So CPL pantu normas, saskaar autora viedokli, var i Joti noazmigas tiesu
prake tieSi saigba ar fidu e-pasta astuu izmantoSanu piédiSari, kuras persona
apstiprirajusi ar pasa izveidotu elektronisko parakstu vakaras vispr nav apstipriatas
ar elektronisko parakstu. Lai persona, kura pataksijusi nogitito e-pasta &stuli, bitu
parliecinata par s satura nemaigumu, tai nepiecieSams izmantatu parakgSanas
papeémienu, kas ietver pietiekami droSu keaganas metodi elektronigk informicijas
integritates (nemaifga veseluma) saglakanai.

Sa iemesla d] privata joma nereti tiek pielietota PGP kriganas metod, kas
tiek ieKauta ar programmairas, kuras pieejamas paru (freeware), un ir ar
pietiekami droSa elektroniskas infaiaas, taji skaié elektronisko stijjumu aizsardibai.
Ar1 publisko kodu infrastrukira e-prvaldes ietvaros paredz pielietot PGP k$ainas
metodi vai tai idz\vertigu metodi elektroniskajiem parakstiem. PGP k8phas metode
paredz divu veidu Siganas atsbu pielietoSanu katra elektroniskiatijuma SifeSanai —
publisko un pridto atségu, turkht ar privato atségu tiek nodroSiata gs informacijas
integritate un konfidencialitte, taj skaié tas, ka & informacijas nostitajs, ja vinS to
kriptejis ar savu prigto atségu, nevar apstlet nedz nostiSanas faktu, nedz savu
identitati saistba ar §s informacijas nostiSanu, nedz arsitijuma saturu, jo Sie dati ir
kriptografiski aizsargti.

leverojot PGP metodes matatiska algoritma diezgan lielo droSumu, civiltiesi
piemeroSanas praks visticanak, pieadiSars tiks izmantoti &di apstiprirati elektroniskie
sutfjumi (e-pasta &stuli aff var uzskat par elektronisku dokumentu), neafigamo &, vai
elektronisko parakstu ar PGP metodi izveidojusi personai izsniegusi sertifita
publiska institicija vai af to izveidojusi & pati persona, kura ir inforkaijas autors.

Tomer, ja persona s nositijusi e-pasta &stuli, kas nav apstiprita ar &du
elektronisko parakstu, tad i&g@ms, ka civillietas izskatanas laik tiek apstrdeta &idas
informacijas izmantoSana pifisars, argumergjot, ka to varloti viegli viltot. Ka
augsik nomdits, CPL paredz, ka ada gadjuma tiesa var noteikt eksepeni
(datortehnisko un / vai programmeds ekspetti) vai piepragt citus pieddijumus, lai to
parbaudtu. Galarezulita tomer jauzsver, ka likums vienn@migi reglamerg tiesas

prerogaitvu patsivigi pec savas iek§as parliecibas izgirt, vai ta izmantos vai

2 ASV IT specillista F. CimmermanaPilip Zimmerman) 1991.gad izveido& un bivi izplatita PGP
(Pretty Good Privacy) kripteSanas metodeijuma SifeSanai, pamatbalsita uzRSA algoritmu, veido
mairiga garuma publisko un pat atstgas elektronisk parakstadigital signatures) veidoSanai, kas
saistts ar §tijjuma kriptogafisko kontrolsummu rfessage digest), ko, savukrt, veido ar vienvirziena
SifreSanashash funkciju ar MD5 algoritmu. PGP izmanto mZIP kompresiju, & af mask sititaja
koordinatas un identifigjoSos datus, apgtinot sitjuma marsruta angi.



neizmantos piadiSars $adas e-pastaegtules vai cita veida elektronisko infoxaiju.
CPL 97. pants: «Nekliem pieadijumiem nav ieprieks noteikta &ma, kas saisiu tiesu.»

Nobeidzot jawtjumu par elektroniskajiem piglijumiem civilproces, Vel
janorada, ka pagl an izpemumi elektronisko dokumentu tiesiskajantlsgm civiltiesbu
joma. To reglamer& Elektronisko dokumentu likuma 3. p. (6) d., nodaka & normas
nav piendrojamas: dagumiem, ar kuriem tiek raths vai nodotas ti@sas uz nekustamo
ipasSumu, igemot nomas tiébas; fgumiem, kuri saskg ar likumu nav sgka, ja tie nav
apliecirati likuma noteiktaj kartiba; galvojumaigumiem, ja galvojumu pi&#, unkilas
nodroSiajumiem, ja tos sniedz personas, kuras darbojaskas] kas nav saisit ar So
personu arodu, wzmgjdarkibu vai profesiju; dajumiem gimenes tiebu un mantojuma
tiesbu joma.»

Latvijas Kriminalprocesa kodeks8 neietver normavo reglamericiju, kas tiesSi
defingtu elektroniskos piadijumus.

Latvijas Kriminalprocesa kodeksa (KPK) 19. p. (2) d. nosaka: dsetpsikiu
noskaidroSanai var izmantot tikai tos asRjumus, kas iegti, parbaudti un no\ertéti Sap
kodeks noteiktajfi kartiba.» Piefdijumu jedzienu defig KPK 49. pants:

«Pieadijumi kriminallieta ir jebkuri fakti, uz kuru pamata izmas ieside,
prokurors, tiesnesis un tiesa likanmoteik& kartiba nosaka Krimiallikuma paredzta
noziedzga nodafjuma sasiva pazmju esaribu vai neesafbu, So nodajumu izdarusas
personas vainu un citus agidus, kam ir none lietas pareizizlemsaa.

Sos faktus konstatar liecinieku lietbam, cietud liecibam, aizdomas tusta
liecibam, apsidzeta liecibam, eksperta atzinumu, lietiskiem gdfjumiem, izmekéSanas
un tiesu protokoliem, &af zipam par faktiem, kas iggas un likuna noteiktaj kartiba
fiksetas ar tehniskiemdzeKiem, un citiem dokumentiem.

Operaivas darbbas pagkumos iegtas zipas par faktiem, azinas, kas fikstas ar
tehnisku 1dzeKu paidzibu, dikst izmantot K pieadijumu tikai tad, ja @s iesgjams
parbaudt Sap kodeka noteiktap procesalaja kartiba.»

Nemot \&ra, ka termins «dokuments» 8djkuma nav paskaidrots, lietdei ar

analgijas metodi noskaidrotasSjedziena Itibu. Vel pirms Elektronisko dokumentu

2 Latvijas Kriminalprocesa kodekss / Latvijas Republikas likums.n®ets Latvijas PSR Augiiaja
padong 06.01.1961.; sika no 01.04.19611dz 1.10.2005.; Latvijas Repubiilstijies sigka ar Latvijas
Republikas Augskas Padomes likumu 23.10.1990. (Navelsp) un Latvijas Republikas likumu
22.08.1991. (Latvijas Republikas Augjstis Padomes un Valoas Zpotajs, 1991., Nr.33./34.); redakcija
uz 28.01.2005. — [Ofiali nav publi&ts; Sk. NAIS]



likuma piememsanas, likums «Par arlem»* sniedza termina «dokuments» defiju,
nosakot: «Dokuments ir objelds istenbas priekSmetu un ciédka domas inforricijas
fiksgjums ar rakstuimju, grafikas, fotodtfijas, skawu ierakstu un cituitlzeKu paidzibu
uz jebkura inforracijas nesja (papra, filmas, disketes utt.).»

Sada defincija dod iespju jedzieniski tulkot to paplasiti, ietverot taj an
elektroniskos dokumentus, dagkait ai, pieneram, e-pastaastules, ja as izveidogjs
ietveris ko ar tekstu ar citus dokumentam nepiecieSamos atuls, taji skait
informaciju par sevi (@stuli izveidojuSo konktu fizisku vai juridisku personu),as
izveidoSanas laiku un apstip#jis to. Ka jau ieprieks Sajraksti mingts, nozme ir viengi
apstipririSanas metodei, proti tam, vai e-pastastule apstipriata ar vienkrsu
elektronisku ierakstu zem satura bez jehkkripeSanasibdzelu pielietoSanas, vai ata
apstipririta ar elektronisko parakstu, kas izveidots ar @ketmi droSas kripEanas
metodes pielietoSanu.

Janorada, ka krimialprocesa reglameftija ietvertas idz\ertigas normas
civilprocesa norrm attieGba uz tiesas (k af izzinas izdaitaja, prokurora, tiesnesa, kurs
ir procesa vir#ajs kriminallieta) prerogaivu patsivigi nowertét, vai & kaut kdu
informaciju izmantos vai neizmantod ieadijumu. St norma ietverta KPK 51. pamt

«Tiesa, tiesnesis, prokurors un igrs izdaitajs pieadijumus \erté pec savas
ieksjas parliecibas, kas pamatota uz vispyis pilnigi un objekivi izskattiem visiem
lietas apsikliem to kopura, pec likuma un tiesisks apzhas.

Nekadiem piegadijumiem nav iepriekS noteikta &m, kas sai#u tiesu, tiesnesi,
prokuroru un izzjas izdaitaju.»

Papildus @l var piemiret, ka ar Latvijas e-grvaldes koncepdijtika no&dits, ka
Latvijas Kriminalprocesa kodelkss un Civilprocesa likurm nav nepiecieSams veikt

groZjumus, jo tie neaizliedz izmantot elektronisko dalantu k& pieadijumu 3!

%0 Likums Par artviem / Latvijas Republikas likums. Riemts Saeim 26.03.1991.; sfies ska
01.05.1991.; ar gr@umiem, kas izsludigti 17dz 23.11.2000.

31 Latvijas e-prvaldes koncepcija / Panaatakceptta Ministru kabineta &l 2002. gada 7. maijj
Izsludirata Valsts sekratu saaksne 2001. gada 19. aiti.



Kriminalprocesa likuma projekt ta izstiades laik** un kangr tas tika izskats
Saeima, sakotrgji bija paredzts ietvert viefgi Sadu normu, kas ifu pientrota
elektronisko pieadijumu izmatoSanai:

«134.pants Dokumerits

Ka pieadijums var it dokuments, ja tas p@diSara izmantojams tikai sakarar tah
ietverto saturisko inforaciju.

Dokuments var satetr zipas par faktiem rakstigkvai cita forna. Ka dokumenti
pieradijuma izprat@ vertejami afl datori£tas infornmiacijas nesji, foto un kino uzémumi,
audio un video ieraksti, kuros saturiski fis informacija var tikt izmantota k
pieradijums.»

Tomer Kriminalprocesa likuma,** kas sijas sgka 2005.gada 1.oktohrjau ir
ietverts elektronisko piadijumu jedziens (8 norma tika ietverta likumh saskaa ar &
raksta autora ieteikumu likumprojekta izstes darba grupai un tiedida formulgjuma,
ka autors to ieteica).

«136.pants. Elektroniskie pagitjumi

Par piedijumu kriminalproced var kit zinas par faktiem elektroniskas infoioijas
forma, kas apstidata, uzglahta vai f@rraidita ar automatitas datu apsides iefcem vai
SisEmam.»

Lidz ar to faktiski ir atrisiits probémjausjums par to, kdu elektronisko
informaciju var uzskat par elektronisko dokumentu, un vai to var izmanka
pieradijumu kriminalproces.

Praktiski jautjumus par elektroniskas infoAtijas izmantoSanu pigdiSara
kriminalproces (afi civilproces un administravaja proced var ddgji piemerot
kriminalistikas atzhas), jvérteé balstoties uz noziegumu izmeghnas ziftnes —
kriminalistikas (angl.:forensic science) sisetmas ataiam. Redgjos gados S$aj zinatné

izveidojies jauns ak#ls virziens — tiesu inforatika jeb «elektronisko piedijumu

32 &4 raksta autors piedfs Kriminalprocesa likuma projekta to normu izste, kuras saistas ar IT jomu.
Tadu jaugjumus, kas saigtt tieSi ar piedijumiem, darba grupas vagis uzticja izstadat citiem
juristiem, kuri nav specialguSies IT joma, tapec Kriminalprocesa likuma projektsakotrgji ietverta
redakcija S& jauajuma batiski at&iras no Eiropas Padomes Kibernoziegumu konvencijasarorun,
ja $da redakcija tiktu saglata, hitiski apgitinatu kriminallietu izmekESanu un iztiesSanu gan
Latvija, gan af starpvalstu krimigalprocesilaja sadarita.

33 piepemtaji likuma redakcij & norma ir 135.paat

34 Kriminalprocesa likums / Latvijas Republikas likums. f&imts Saeim 21.04.2005.; sgka no
01.10.2005.; publits Latvijas \&stne$ 11.05.2005., Nr.74.



anaize», kas sajojas idzSirgja kriminalistikas sadm attieaba uz dokumentu
kriminalistisko izgEti, un ir cieSi integtta ar datorziatnu atzham.

Tiesu informatika veidojas K starpnozare inzenierzimu un krimiralistikas
zinatnisko atzpu pientroSan elektronisko pieadijumu juridisko probdmu risiraSanai.
Viens no § virziena pamatligiem ir Pauls VernersRaul Werner), kurs jau 1976.gad
Visbadere, Bavarija nodibiraja ipasu struktrvieribu (Landeskriminalamt) elektronisko
pieradijumu iegiSanai un izptei. S kriminalistikas virziena akotrgjo atfistibu liela méra
veicinaja aff tas, ka kops 1963.gada Interpols régubrganizja simpozijus Saj nozae.
Musdieras Sis virziens daudzviet jau ieguvis pafsjas ziatnes apakSnozares statusu,
defingjot juridiski noZmigos informatikas jeb datorziftpu jedzienus un nodroSinot
sis€misku §s jomas likumsakabu izpeti.*

Patlaban gan starptautisigan vaiikas valsts af naciorila limen jau izstadatas
vadlinijas elektronisko piadijumu iegiSanai un nogrteSanai.

Starptautisk limen jau 1995.gadl tika uzs¥rta nepiecieSarbha lidzvertigi cita
veida piedijumiem izmantot artehniski un procesili nostiprinatus pieadijumus, kas
iegati no datorsisima uzglakitiem vai apstdatiem vai komunilgciju tikla parraiditiem
datiem, proti, elektroniskos pigfijlumus. Eiropas Padomes Rekomagih R (95) 13°
ieteica dabvalstu nacioalajas tiegbas ietvert normas, kas paredz elektronisko
pieradijumu izmantoSanu jelaklu noziegumu izmekfara un iztiegSars.

Eiropas Padomes Kibernoziegumu konventijai uzsver nepiecieSatyu katrai
dalibvalstij kriminalprocesa norris ietvert elektronisko piadijumu jedzienu évidence
in electronic form of any criminal offence), reglamergjot ai procesalas darfbas &du
pieradijumu iediSara, tap skaié afi slepti lietotaja izmantodis informacijas sisemas, ka
af datortkla parrobezu savienojumos, ja tam nodrafsnatbilstoSs tiesiskais pamats.
Sada gdziena iekausana krimigiproces ir izSkirosi svaiga da#du informacijas
tehnol@iju noziegumu sekmgai izmekéSanai, kuri pdejos gados Kist aizvien plagk

izplafiti un af rada aizvien lieku apdraugjumu®

% Sk., piendram: Hering J. A. Computer Evidence Recovery: A Nearensic Service. / The Police
Chief, 1997, Jan., p.p. 42. — 44.

3% Recommendation No. R (95) 13, of the Committee dfisters, Concerning Problems of Criminal
Procedure Law Connected with Information Technolotty Member states. / Adopted by the
Committeee of Ministers on September 11, 1995.

37 Convention on Cybercrime. / European Committee om€ Problems; Committee of Experts on Crime
in Cyberspace. — Budapest, 29 November, 2001.

% Par to sk.Mikelsons U. Inforracijas tehnolgiju noziegumu izmekiSanagpatrnbas: Monogifija. —
Riga: Biznesa augstskola Thba, 2003. — 387 Ipp



Janorada, ka likumdegjs reglamergjis pieadijumu iedgiSanas un izmantoSanas
karttbu un principus, & nav normavi strikti reglamendjis pieadijumu saturu un
formu. Gnoseolgiska aspekd pieadijumi pec savas tibas ir infornacija, kam pierit
divas pamatpames — i iegita procesa noteikt kartiba un & attiecas uz liat
noskaidrojamiem apatliem. Ja lied nepiecieSamo inforaciju procesa vir#ajs konstat
tada cda, ka to reglamerd likums, tad i iegist pieadijumu noZmi. Pieadijumi var kit
fikscti dazdas formas, nemainoties to saturam — apdem, ko tie atspodo.

Likums nav ierobezojis nedz primo, nedz sekurilo pieadijumu formu. Viefgi
likuma ir minétas sekunatas pamatformas, tajskait — lieabas, eksperta atzinumi,
jebkadas lietas (lietiskie pi@dijumi), izmekkESanas daibu protokoli, jebkdi dokumenti,
jebkada forma fiksétas zhas, kas ie@tas operavas darbas paskumos vai fikstas ar
tehnisko idzelu paidzibu (ja &s iesgjams prbaudt procesalaja Kkartiba), ka af
elektroniskie pierdijumi. Savulart, elektronisko pieadijumu primara forma var It
elektromagatiski sigrili, kas rodas, fiziskai persongstenojot savu nodomu ar tehniskas
iekartas un programmatas starpnigbu (piengram, sagatavojot un n@et e-pasta
vestuli). Tas nommg, ka nav jebkdi procesali ierobezojumi izmantot piadiSara
informaciju, kas tiek uzglaita, apstidata vai g@rsitita ar tehniskajiemidzeliem, tap
skai@ datoriem.

Var piebilst, ka tehniskos resursusatakaié elektroniskas infor@acijas nesgjus
pieradiSara izmanto k lietiskos pieidijumus. T&u tas nevar it attiecirits uz
informaciju. DiemZl, Latvijas izmekéSanas praksbijusi vaiaki aplami gagiumi, kad k
lietiskie pieadijumi nomditi, piemeram, diskete, ar to dagot ai elektronisko
informaciju, kas uzglaiita Saj disket. Informacija nav lieta un #tu nonsens nosaukt
informaciju par lietisko pierdijumu. Inforniciju, kas glabjas uz disketes vai, pigmam,
mobila telefona atmja u.tml., noteikti nepiecieSams liehoradit juridiski atkirigi no
informacijas negja. Nav piéaujams likt vierildzibas zmi starp tehniskoidizekli un uz as
uzglalato elektronisko inforraciju.

Elektronisko informciju nereti nepiecieSamsiatsevigi izpétit eksperize, lai to
izmantotu pietdiSara, kaut ar pati & diskete vai mobilais telefons lieatzts par lietisko
pieradijumu. Infornicijas resursus — elektroniskKorma fiksétu informaciju, ja t nav
apliecirata ar droSu elektronisko parakstu, pategi pieadiSara var izmantot tikai kop

ar originalo S§s informacijas uzglabSanas 1dzekli, turkbkt to noteikti nepiecieSams

Kinis U. Kibernoziegumi un krimiiprocess. // Latvijas &stnesis, 2001. g. 20. febr., Nr. 28, 2001. g.
27. febr., Nr. 32, 2001. g. 6. marts, Nr. 36, 2091113. marts, Nr. 40.



parbaudt datortehniskaj ekspeiize,* jo elektronisku inforriciju viegli var izmaiit, taja
skai@a aff izmekkSanas laik.

Ja orginalo Sdas informcijas uzglabSanasidzekli nav iespjams izmelkéSara
izmantot un/ vai iz§tit, tad So inforraciju pieradiSara var izmantot tikai netieSi -ada
gadjuma, ja f ir parbaudta, veicot citas dafbas procesila likuma paredzta kartiba.

Savukrt, ja elektroniska infor@cija ir apliecirita ar droSu elektronisko parakstu,
tad to var uzskat par elektronisko dokumenttlektronisko dokumentu likuma izpratré
un to var arneprbaudt datortehniskaj eksperize (papildus par to sk. ieprieks).

Ka jau mirgts, &du iesgju var nodroSiat ar PGP krigiSanas metodes
pielietoSanu, turlidt neatkafgi no @, vai kriptogafisko atségu izveidoja un izsniedza
publiska instiicija (kadas Latvipg pagaidm Vel nav) vai ar kriptografisko atségu
izveidoja un patawvigi izmantoja pats a informacijas autors (fizisk vai juridiska
persona). Tas nane, ka &idu elektronisku dokumentu nevajag obtigparbaudt ar
citam procesalam darbhbam, piengram, eksperzi.

Nenoliedzami, procesa vitzjs var toner veikt $idu pieadijumu p@Erbaudi
datortehniskaj eksperize, un, visticamak, $da prakse arsaglalasies turprak, iznpemot
vienigi gadjumus, kad pieadiSara tiks izmantoti elektroniski dokumenti, kas apsnpti
ar sertifietas publiskas insfitijas izveidotu elektronisko parakstu. Tem#ada pratha
nav obligita — to neparedz nedz likums, neda #&da izriet no krimialistikas
zinatniskagm atzham. Var noadit pat, ka ida gadjuma, ja juridiski kitu prasba
vienmer parbaudt elektronisko inforraciju ekspefizé, tad Krimiralprocesa likura
datortehnisko ekspeéri bitu jareglament ka obligatu.

Tapat la jebkuriem citiem pieadijumiem, ar elektroniskiem pieadijumiem pgbiat
zinatniski parbaudimiem, taji skait konstattiem ftdos tehniskos apstlos, kas
nodroSina to saigias ar izcelsmes avotu un to Toes noteikSanu ar ztmiski
pamatoim meto@m pilniba kontrokjama un atkrtojama procesa gait Tehniski
iesEjams konstat datu saturu, & dati apstidati, izmairiti, parsititi un uzglalati, kad
(attieaba pret sistmas infornacijas resursu veikto uzskaiti) un l&urtehniskd un
informacijas resursa datas noticis, ardda lietotija pieHuves tietbam tas dats, kadiem
lietotajiem dotas tieas tiem piekit un maint tos utt. Juridiski — procesio darlibu

gaita — nepiecieSams nantet informacijas ticanibu, pilrigumu, attieciamibu un nomi.

3 &s ekspelzes risiamos jautjumus un noteik$anas nofamus sk.. Mkelsons U. Datortehnisk
eksperize / Tiesu eksparte Latvia: Rokasgimata; 4. izdevums. / Autoru grupa profesora A. Kiava
vadiba. — Riga: LPA, 2001.



Visa izmekkSanas laik (kas var It af ilgstoSa) elektroniskas infoduijas apstides
(piemmeram, s izpEte ekspeiize), uzglalaSanas un Fraides procesosanodroSina s
integritati, pieejambu un konfidencialdti (var piebilsta, ka tas attiecas1auz
izmekkSanas nospuma aizsardbu).

Elektronisko pierdijumu definciju spedcilisti neveidoipaSi sarefitu, censoties
izvairities no jebkdu tehnisko aspektu iEduSanas taj Tas ir fipec, ka IT jomaloti
strauji attstas un tiesiskos aspektus navlpigams pakrtot tehniskajiem aspektiem, lai
neradtu &e&rslus tiesbu normu pierdroSara. Ka pientru elektronisko pieadijumu
definicijai var mirgt Anglijas, Velsas un Zienigijas policijas virsnieku asoitijas
rokasgamat ietverto defificiju: «Ar datoru apsadati elektroniskie pierdijumi ir
informacija un dati, kuriem ir name izmekéjama lieta, kas ir uzglabti un / vai garraiditi
ar datoru.® Japiebilst gan, ka Sajdefiricija ieklauta noide uz apsadi ar datoru, torgr
elektroniskie pierdijumi var kit apstadati, uzglakati un / vai prraiditi arn ar ciam
elektroniskim ieficcm, piengram, mobilo telefonu.

levérojot mirgto, autors pieava Sadu definciju elektroniskajiem piadijumiem:
Elektroniskie piegdijumi ir procesdlo tiegbu normu noteikt kartiba iegata informacija
un dati, kuriem ir noime lie, un kuri tiek apstdati, uzglatati un / vai @rraiditi ar
programnatiski vacdimam tehniskm iekartam.

Elektroniskas inforrcijas klasifikacija kriminalproceq versta uz tiesisk
regukjuma noteikSanu attidloa pret daZda veida inforraciju, izmantojot divus galvenos
kriterijus — tiesisks normas par persmgas korespondences nggsuma un fizisku personu
datu aizsardbu un tiesisks normas par valsts jurisdikciju atfib& uz @s teritorig esosu
informacijas apstides, uzglaiSanas, frraides sisgmu.

EP Kibernoziegumu konvencija elektronisko infamiju apliko tris kategoris:

1. Satura datigontent data), kurus izveido datorsignas lietodjs.

2. Ar parraidi saisiti dati (traffic data) — jebladi datorsistmas, kas veido da
komunilacijas kéde, izveidoti dati, kuri ir pammes p@rraidito datu apjomam,
izcelsmei, galagrkim, cdam vai marSrutam, laikam, datumangrrpides servisa
ilgumam vai tipam.

3. Abonentu identifikcijas dati éubscriber data) — jeblada infornacija elektronisku
datu forna vai jeblada cita forma, kadu uztur servisa pakalpojumu sniegzun kuri

nav ne lietatja dati, ne ar frraidi saistti dati, un kuri attiecas uz%ervisa lietatju

0" Good Practice Guide for Computer based Electromiddhice. / By Association of Chief Police Officers
of England, Wales and N.Ireland. — ACPO: LondorQ20- 51 p.



(paraksitaju), ar kuriem var Bt noskaidrots: (1) lietaja izmantoi komunilacijas
servisa veids, igktas un tehniskais nodrogjoms; (2) lietodja identifite, adrese,
telefona numurs vai jelalda cita informacija, kas attiecas uz liefgpti vai vina
komunikacijas iekirtu atraSa#s vietu.
Apvienoto Niciju organizcijas 2000.ga@l izveidota speala darba grupa

elektroniskos piedijumus krimirilproced iedafja &das kategoris#*

1. Datora atmias iekirta vai cita datorsistmas komponeatierakstti dati:

1. 1. elektroniskie ieraksti un saghtibe-pasta stijumi;

1. 2. Zuralu pieraksti [og file) par veiktagm darlibam.

2. Lietogju identificgjoSie dati; ar prraidi saisiti dati datorsisima vai telekomunikcijas
tikla:

N

. 1. dati par parediam darhbam;

N

. 2. sitjumu saturs.

Sadas klasifilacijas var It Vel izvérstas, piereram, infornaiciju sisemiski saistot
ar nacioalo tiesisko reglameatiju vai af noradot infornacijas atsevigas tehnisks
iezimes. lzerstu Kklasifilkaciju autors piedvajis gramat «Informacijas tehnolgiju
noziegumu izmekBanagpatribas»i? kur izskatti ari elektronisko pierdijumu iegiSanas
metodiskie un praktiskie nosaani un iespgjas.

Noskdzot So rakstu,apzsver, ka Seit ir viagi ieZzméti atseviki pamatjaugjumi
saistba ar aptikoto tematu. Noteiktiagturpina daudzpuaga izgEte par visiem juridiskajiem
un praktiskajiem jadjumiem, kas attiecas ne vien uz elektronisko Foigumu
izmantoSanu ti@bu normu pieréroSana, bet ar uz ciam ar to saigtam probEmam,
piengram, e-biznesa tiesisko reglam@miju Latvija un starptautisk méroga, pagerétaju
tiesbu aizsardibu, komercilas rekimas izplaiSanu Internet un nodbk mak&jumu
iekagSanas tiesiskajiem nosponiem elektroniskos dgumos, e-biznesa saisu ar
e-parvaldes ievieSanu vaiska af aizsard#ou pret infornacijas tehnolg@iju noziegumiem

un citus latiskus jaugjumus.

1 Crimes related to computer networks. Backgraundepdgr the workshop on crimes related to the
computer network. — A/conf.187/10.p.4. / 10th Uditéations Congress on the prevention of crime and
the treatment of offenders., Vienna, 10 — 17 A2@00.

2 Mikelsons U. Inforracijas tehnolgdiju noziegumu izmelkiSanagpatribas: Monogifija. — Riga: Biznesa
augstskola Taba, 2003. — 387 Ipp.



| zmantotie avoti

| Normativie akti

1. Convention on Cybercrime. / European Committe€ome Problems; Committee of
Experts on Crime in Cyberspace. — Budapest, 29 Mbee 2001. -
http://conventions.coe.int/Treaty/en/Treaties/HIr88.htm

2. Directive 1999/93/EC of the European Parliamewt af the Council of 13 December
1999 on a Community framework for electronic sigmes. / Official Journal L 013 ,
19/01/2000 p. 0012 — 0020 —
http://europa.eu.int/ISPO/ecommerce/legal/docum&d®® 93/1999 93 en.pdf

3. Directive 2000/31/EC of the European Parliamemnt af the Council of 8 June 2000
on certain legal aspects of information societyvises, in particular electronic
commerce, in the Internal Market ("Directive onottenic commerce") —
http://europa.eu.int/ISPO/ecommerce/legal/docuni2df® 31ec/2000_3lec_en.pdf

4. Directive 97/7/EC of the European Parliament ahthe Council of 20 May 1997 on
the Protection of Consumers in respect of Distabaetracts, Official Journal L 144
of 04/06/1997.

5. Administratva procesa likums / Latvijas Republikas likums. feimts Saeim
25.10.2001.; sgka no 01.02.2004.; redakcija uz 23.01.2004.; petdicLatvijas
Vesne$ 14.11.2001., Nr.164.

6. Civillikums / Latvijas Republikas likums. Riemts Saeim 1937. gad; likuma sggks
atjaunots ar Latvijas Republikas Auglsts Padomes 14.01.1992. likumu; ar
groZjumiem, kas izdati lidz 12.12.2002.

7. Civilprocesa likums / Latvijas Republikas likumBiepemts Saeim 14.10.1998.;
speka no 1.03.1999.; redakcija uz 9.03.2005.; pubhdidatvijas Estne$ 03.11.1998.,
Nr.326/330.

8. Elektronisko dokumentu likums / Latvijas Repubsklikums. Pigemts Saeim
31.10.2000.; gfies s@ka 1.01.2003.

9. Komergilas likums / Latvijas Republikas likums. R@mts Saeim 21.10.1998.;
stijies sgka 1.03.1999.; ar graumiem, kas izsludiati Iidz 20.11.2003.

10. Komerclikums / Latvijas Republikas likums. feents Saeim 13.04.2000.; sjies
speka 30.12.2000.; ar grammiem, kas izsluditi [1dz 1.03.2002.

11. Kriminalprocesa likums / Latvijas Republikas likums. fi@imts Saeim 21.04.2005.;
speka no 01.10.2005.; pubkts Latvijas \&stnes 11.05.2005., Nr.74.

12. Latvijas Krimiralprocesa kodekss / Latvijas Republikas likums.nemats Latvijas
PSR Augstkaja padong 06.01.1961.; sgka no 01.04.1961.1dlz 1.10.2005.; Latvijas
Republila sjies sg@gka ar Latvias Republikas Augi#tas Padomes likumu
23.10.1990. (Nav ¢pa) un Latvijas Republikas likumu 22.08.1991. (L&t
Republikas Augakas Padomes un Valoas Zhotajs, 1991., Nr.33./34.); redakcija uz
28.01.2005. — [Ofiali nav publicts; Sk. NAIS]

13. Likums Par arviem / Latvijas Republikas likums. Riemts Saeim 26.03.1991.;
stajies sgka 01.05.1991.; ar grommiem, kas izsludiati [1dz 23.11.2000.



14. Zemesgimatu likums / Latvijas Republikas likums. Réents Saeim 22.12.1937.;
atjaunots 30.03.1993.; &m no 05.04.1993.; ar grgmamiem, kas izsludidti 1idz
27.03.20083.

15. Recommendation No. R (95) 13, of the Commitfemiaisters, Concerning Problems
of Criminal Procedure Law Connected with Informatidechnology, to Member
states. / Adopted by the Committeee of Ministers ®eptember 11, 1995. —
http://www.usdoj.gov/criminal/cybercrime
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